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Bezpieczenstwo systemoéw informatycznych - wstep
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Bezpieczenstwo
systeméw informatycznych

Pojecia wstepne

iZbigniew Suski BSI - wstep 1
Literatura podstawowa Literatura dodatkowa
O V. Ahuja. Network & Internet Security. Academic Press, Inc, 1996.
0O D. R. Ahmad i inni, Hack Proofing Your Network, G Nl kel S LTI BT TS B T
Syngress Publishing Inc. 2002 (tflum. Helion 2002 — O D. Atkins i inni. Internet Security. Professional Reference. New Riders
pod tym samym tytutem). Publishing, 1997 (tfum. LT&P 1997 — Bezpieczenstwo Internetu).
B 3 QO 8. Garfinkel, G. Spafford. Practical Unix and Internet Security,
0 E. Amoroso. Intrusion Detection. AT&T Inc. 1999 O’Reilly&Associates Inc. 1996. (thum. RM 1997 — Bezpieczernistwo w
(ttum. RM 1999 - Wykrywanie intruzéw). Unixie i Internecie).
. O M. Kaeo, Designing Network Security, CISCO Press 1999 (tfum.
auJd. Scambra_y, S. McClure, G. Kurtz. Hacking Exposed MIKOM 2000 — Tworzenie bezpiecznych siec).
McGraw-Hill 2001 (tfum. Translator 2001 - Hakerzy - O T Kifner. Politvka bezoi cstwa i 0ch inf i Helion 1999
cafa prawda). . Kifner. Polityka bezpieczeristwa i ochrony informacji. Helion L
O M. Strebe. Ch. Perki Ei lls. SYBEX I 2000 O L. Klander. Hacker Proof. Jamsa Press, 1997. (tfum. MIKOM 1998).
o repe, . FPerkins. rirewaiis. nc. . g a q g
. L, . R O K. Liderman, Bezpieczenstwo teleinformatyczne, IAiR WAT 2001.
(thum. MIKOM 2000 - Firewalls - $ciany ogniowe). P 4
O W. Stallings, Network and Internetwork Security Principles and
Practice, Prentice Hall 1994 (tfum. WNT 1997 — Ochrona danych w
sieci i intersieci w teorii i praktyce).
iZbigniew Suski BSI - wstep 2_|zvigniew Suski BSI - wstep 3
Zaliczenie ¢wiczen Egzamin
Kazdy student otrzymuje wstepnie 12 punktéw kredytowych. Egzamin jest realizowany w formie testu zawierajacego 25 pytan.
Za kazda nieobecnos¢ na déwiczeniach lub nie zaliczone Oceny:
éwiczenie traci z tej puli 1 punkt. Na zakonczenie ¢wiczen dst : <13,14>
przeprowadzony zostanie sprawdzian z materiatu bedacego dst+: <15,16>
przedmiotem ¢éwiczen. Mozna na nim uzyska¢ 10 punktéw. db : <17,19>
Ocena zaliczeniowa z ¢wiczen wynika bezposrednio z ilosci db+ <20,22>
zdobytych punktéw (sumy zachowanych punktéw kredytowych bdb : <23,25>
i uzyskanych ze sprawdzianu): Za dobre i bardzo dobre wyniki uzyskane w trakcie éwiczen studenci
dst :  (12,14> uzyskujg premie punktowg na egzaminie wg reguty:
dst+:  (14,16> ocena bdb na zaliczeniu {:wi_czerz\: +5 pkt,
ocena db+ na zaliczeniu ¢wiczen: +3 pkt,
db : (16,18> ocena db na zaliczeniu ¢wiczen: +2 pkt.
db+: (18,20>
bdb : (20,22>
[Zbigniew Suski BSI - wstep 4 |izvigniew Suski BSI - wstep 5
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Bezpieczenstwo — pojecia wstepne

Bezpieczenstwo

Badania FBI i CSI (Computer Security Institute)

0 Komputer jest bezpieczny, jezeli jego uzytkownik
moze na nim polega¢, a zainstalowane
oprogramowanie dziata zgodnie ze stawianymi mu
oczekiwaniami.

S. Garfinkel
Bezpieczenstwo w Unixie i Internecie

U 41% badanych potwierdzito wiamanie do ich sieci lub
uzycie zasobow sieci przez niepowotane osoby;

4 37% stanowily instytucje medyczne, a 21% instytucje
finansowe.

0 50% atakow to szpiegostwo gospodarcze
(wykradanie informacji biznesowych od konkurencji);

4 50% badanych nie miato opracowanej Polityki

0 Zaufanie: N . g -
ufamy, ze system bedzie przechowywat i chronit Beozplecz_ensta ochrony informaciji ( z pozostatych
nasze dane 50% posiadajacych zasady ochrony informaciji, az
potowa nie stosowalta sie do nich);
U Kradziez informacji nastepuje w spos6b ciagty i 0 20% badanych nie wiedzialo czy zostaly zaatakowane
niewidoczny! czy tez nie!
iZbigniew Suski BS! - wstep 6 |izvigniew Suski BSI - wstep 7
Badania Ernst&Young Wojna informatyczna
O 54% badanych firm poniosto straty w wyniku B .
wlaman: Okresla techniki ataku na systemy komputerowe
’ stosowane przez hakeréw, szpiegoéw, terrorystow,
O 78% firm odnotowato straty z powodu wirusow wywiad wojskowy.
komputerowych;
a 42% firm odnotowato niszczace ataki z zewnatrz
(destabilizacja systemu jest gorsza w skutkach niz
samo witamanie do niego);
O 25% firm stracito w wyniku wtaman ponad 250 tys.
dolaréw, a 15% ponad 1 min dolaréw.
Zoigniew Suski BS1 wstep 8 levigniew susii BSI wstep 9
Haker (hacker) Kategorie bezpieczenstwa
L. i . L. ] O Poufnosé¢ (confidentiality) — ochrona danych przed
a Osoba,’ktorej_ sprawia przyjemnos¢ poznawanie odczytem i kopiowaniem przez osobe
szczegblowej wiedzy na temat systeméw nieupowazniona. Jest to ochrona nie tylko catosci
komputerowych i rozszerzanie tej umiejetnosci, danych, ale réwniez ich fragmentéw
w przeciwienstwie do wiekszosci uzytkownikow ’ )
komputerow, ktorzy wolg nauczy¢ sie O Spojnosc danych (integrity) — ochrona informacji
niezbednego minimum. (réwniez programoéw) przed usunieciem lub
, . . . jakimikolwiek nieuprawnionymi zmianami. Np.
O Osoba, ktéra entuzjastycznie zajmuje sie zapisy systemu rozliczania, kopie zapasowe,
oprogramowaniem i nie lubi teorii dotyczacej tej atrybuty plikow.
dziedziny.
. . O Dostepnosc (availability) — ochrona swiadczonych
Guy L.Steele i inni — The Hacker’s Dictionary ustug przed znieksztatceniem i uszkodzeniem.
[Zbigniew Suski BSI - wstep 10 Jizbigniew Suski BSI - wstep 11
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Bezpieczenstwo — pojecia wstepne

Pomaranczowa Ksiega (Orange Book)

Inne ,,kolorowe” publikacje

Trusted Computer System Evaluation Criteria (TCSEC)

D - Ochrona minimalna (Minimal Protection)
C1 - Ochrona uznaniowa (Discretionary Protection)

C2 - Ochrona z kontrolg dostepu (Controlled Access
Protection)

B1 - Ochrona z etykietowaniem (Labeled Security
Protection)

B2 - Ochrona strukturalna (Structured Protection)
B3 - Ochrona przez podziat (Security Domains)

A1 - Konstrukcja zweryfikowana (Verified Design)

Czerwona Ksiega
Trusted Networking Interpretation

zawiera kryteria oceny bezpieczenstwa sieci
komputerowych

Password Management Guideline

zawiera wytyczne dotyczace stosowania i
wykorzystania haset

iZbigniew Suski BSI - wstep 12 |izvigniew Suski BSI - wstep 13
Historia Historia cd
O 1983 Trusted Computer System Evaluation Criteria U 1993 organizacje, ktore opracowaty CTCPEC, FC,
TCSEC - "Orange Book” TCS_;EC, ITSEC p_odquy wspolng prace w ram_ach
projektu o nazwie Common Criteria (CC) majacego
U 1990 powotanie zespotu w ramach ISO na celu potaczeniu ww. standardéw.
4 1991 Information Technology Security Evaluation 0O 1996 aprobata ISO dla wersji 1.0 CC (Committee
Criteria v. 1.2 (ITSEC) (Francja, Niemcy, Holandia, Draff)
Wielka Brytania) .
. 0 1997 wersja beta CC v. 2.0 - podstawa do
U 1993 Canadian Trusted Computer Product opracowania normy ISO/IEC 15408 o nazwie
Evaluation Criteria v. 3.0 (CTCPEC) taczacy cechy Evaluation Criteria for Information Technology
ITSEC i TCSEC (Kanada) Security.
O 1993 Federal Criteria for Information Technology O 1998 podpisanie umowy o wzajemnym uznawaniu
Security v. 1.0 (FC) (USA) certyfikatow bezpieczenistwa wydawanych na
podstawie CC.
Zbigniew Suski BSI - wstep 14 Jizbigniew Suski BSI - wstep 15

Historia cd

Common Criteria

O 2000 Norma ISO/IEC 17799 :2000 Code of Practice
for Information Security Management (Praktyczne
zasady zarzadzania bezpieczenstwem informacji)

2001 Raport techniczny ISO/IEC 13335TR

PN-I 13335-1- Wytyczne do zarzadzania
bezpieczenstwem systemow informatycznych:
terminologia, zwiazki miedzy pojeciami,
podstawowe modele

d CC maja na celu wprowadzenie ujednoliconego
sposobu oceny systeméw informatycznych pod
wzgledem bezpieczenstwa. Okreslaja co nalezy
zrobi¢, aby osiagna¢ zadany cel ale nie okreslaja jak
to zrobic.

CC sa katalogiem schematéw konstrukcji wymagan
zwigzanych z ochrong informacji.

CC odnoszg sie do produktow programowych i
sprzetowych.

CC nie zalecaja ani nie wspieraja zadnej znanej
metodyki projektowania i wytwarzania systemow.

BSI - wstep

iZbigniew Sus_ki

16 Jizbigniew Suski

BSI - wstep
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Bezpieczenstwo — pojecia wstepne

Common Criteria

Norma ISO/IEC 17799

Wynikiem oceny jest dokument stwierdzajacy:

O zgodnosé produktu z okreslonym profilem
ochrony lub,

O spetnienie okreslonych wymagan
bezpieczenstwa lub,

U przypisanie do konkretnego poziomu
bezpieczenstwa (Evaluation Assurance Level).

2000 Code of Practice for Information Security
Management

O Standard od grudnia 2000
U Dotyczy zarzadzania a nie techniki
U Powinna by¢ modyfikowana do lokalnych warunkéw

0 Zawiera wymagania minimalne, uzgodnione w dlugiej
drodze tworzenia normy, w wielu organizacjach
moga sie okaza¢ niewystarczajace

O Bedzie standardem w Polsce w 2003 roku

Norma ISO/IEC 17799

[Zbigniew Suski BSI - wstep 18 [Zbigniew Suski BSI - wstep 19
Norma ISO/IEC 17799 Norma ISO/IEC 17799
O Rozdziat 3 Polityka O Rozdziat 7 Zabezpieczenie fizyczne organizacji
zaangazowanie kierownictwa, wskazanie i otoczenia
kierunkéw dziafania ochrona fizyczna organizacji i jej otoczenia
O Rozdziat 4 Dziatania organizacyjne 0 Rozdziat 8 Zarzadzanie dziataniem urzadzen
przemyslana, sprzyjajaca celom struktura sprawno$¢ dziatania urzadzen i ustug
] j 5fdziatanie i doskonaleni
organizacyjna, wspofaziaianie I doskonalenie U Rozdziat 9 Kontrola dostepu do informacji
O Rozdziat 5 Klasyfikacja i kontrola zasobow uniemozliwienie dostepu do informacji przez
Swiadomosé, co nalezy chronié i gdzie to jest osoby nieuprawnione, monitorowanie
0 Rozdziat 6 Personel 0O Rozdziat 10 Opracowywanie i utrzymywanie
Swiadomosé, umiejetnosci, szkolenie systemow informatycznych
dziafanie w sytuacji zmian w oprogramowaniu
Zbigniew Suski BSI - wstep 20 |izbigniew Suski BSI - wstep 21

Raport techniczny ISO/IEC 13335TR

O Rozdziat 11 Zarzadzanie ciggtoscia biznesu
dziatanie w sytuacjach awaryjnych

U Rozdziat 12 Przestrzeganie
przestrzeganie przepisow prawa i ustalonych
procedur

PN-l 13335-1- Wytyczne do zarzadzania
bezpieczenstwem systemow informatycznych:
terminologia, zwiazki miedzy pojeciami,
podstawowe modele

BSI - wstep

Zbigniew Suski
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Bezpieczenstwo — pojecia wstepne

Regulacje prawne w Polsce

Kodeks Karny

O Ustawa z dn. 22.01.1999 O ochronie informacji

niejawnych. Dz. U. z dn. 8.02.1999.

O Ustawa z dn. 29.08.1997 O ochronie danych osobowych.

Dz. U. zdn. 29.10.1997.

Rozporzadzenie Prezesa Rady Ministrow z dn. 25.02.1999

W sprawie podstawowych wymagan bezpieczenstwa

systemow i sieci teleinformatycznych. Dz. U. z dn.
5.03.1999.

a

O Rozporzadzenie MSWIA z dn. 3.06.1998 W sprawie

okreslenia podstawowych warunkow technicznych i
organizacyjnych, jakim powinny odpowiadac¢ urzadzenia

i systemy informatyczne stuzace do przetwarzania
danych osobowych. Dz. U. z dn. 30.06.1998.

Art. 115.

Dokumentem jest kazdy przedmiot lub zapis na
komputerowym nosniku informaciji, .

Art. 165.

Kto sprowadza niebezpieczenstwo dla zycia lub zdrowia
wielu os6b albo dla mienia zaktécajac, uniemozliwiajac
lub w inny sposéb wplywajac na automatyczne
przetwarzanie, gromadzenie lub przesytanie informacji,
podlega karze pozbawienia wolnosci od 6 miesiecy do
lat 8.

przeznaczona, otwierajac zamkniete pismo, podtaczajac
sie do przewodu stuzacego do przekazywania
informacji lub przetamujac elektroniczne, magnetyczne
albo inne jej szczegdélne zabezpieczenie, podlega
grzywnie, karze ograniczenia wolnosci albo karze
pozbawienia wolnosci do lat 2.

iZbigniew Suski BSI - wstep 24 |zvigniew Suski B3I - wstep 25
Kodeks Karny Kodeks Karny
Art. 267. Art. 268.
Kto bez uprawnienia uzyskuje informacje dla niego nie Kto nie bedac do tego uprawnionym, niszczy,

uszkadza, usuwa lub zmienia zapis istotnej informacji
albo w inny sposéb udaremnia lub znacznie utrudnia
osobie uprawnionej zapoznanie sie z nig, podlega
grzywnie, karze ograniczenia wolnosci albo karze
pozbawienia wolnosci do lat 2. Jezeli czyn ten dotyczy
zapisu na komputerowym nosniku informacji sprawca
podlega karze pozbawienia wolnosci do lat 3.

Zbigniew Suski BSI - wstep 26 |izbigniew Suski BSI - wstep 27
Kodeks Karny Kodeks Karny
Art. 269. Art. 278.
Kto, na komputerowym nosniku informacji, niszczy, Kto, bez zgody osoby uprawnionej uzyskuje cudzy
uszkadza, usuwa lub zmienia zapis o szczegéinym program komputerowy w celu osiagnigcia korzysci
znaczeniu dla obronnosci kraju, bezpieczenistwaw majatkowej podlega karze pozbawienia wolnosci od 3
komunikacji, funkcjonowania administracji rzadowej, miesiecy do lat 5
innego organu panstwowego lub organizacji )
samorzadowej albo zakléca lub uniemozliwia Art. 287.
automatyczne gromadzenie lub przekazywanie takich . . PP .
informaciji, podlega karze pozbawienia wolnosci od 6 Kto, w celu osiagniecia korzysci majatkowej lub
miesiecy do lat 8. wyrzadzenia innej osobie szkody, bez upowaznienia,
. . . wplywa na automatyczne przetwarzanie, gromadzenie
_ Tej samej karze podlega, kto dopuszcza sie lub przesytanie informaciji lub zmienia, usuwa albo
takiego czynu, niszczac albo wymieniajac nosnik wprowadza nowy zapis na komputerowym nosniku
informacji lub niszczac albo uszkadzajac urzadzenie informaciji, podlega karze pozbawienia wolnosci od 3
stuzace automatycznemu przetwarzaniu, gromadzeniu miesiecy do lat 5
lub przesylaniu informaciji. '
[Zbigniew Suski BSI - wstep 28 lizbigniew Suski BSI - wstep 29
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Kodeks Karny

Ogolne zasady bezpieczenstwa

Art. 292,

Kto, rzecz, o ktérej na podstawie towarzyszacych
okolicznosci powinien i moze przypuszczac, ze zostata
uzyskana za pomocg czynu zabronionego, nabywa lub
pomaga do jej zbycia albo te rzecz przyjmuje lub
pomaga do jej ukrycia, podlega grzywnie, karze
ograniczenia wolnosci albo karze pozbawienia wolnosci
do lat 2 (na mocy Art. 293. §1. przepis ten stosuje sie
réwniez do programéw komputerowych).

O Skutecznosé zabezpieczen zalezy od ludzi. Zaden
system bezpieczenstwa nie obroni systemu
informatycznego, jezeli cztowiek zawiedzie zaufanie.

O Nie ma bezwzglednej miary bezpieczenstwa. Poziom
bezpieczenstwa mozna mierzy¢ tylko w odniesieniu
do precyzyjnie okreslonych w tym zakresie
wymagan stawianych systemowi.

O Nie istnieje zaden algorytm, ktéry dla dowolnego
systemu ochrony maogtby okresli¢, czy dana
konfiguracja jest bezpieczna.

O System bezpieczenstwa musi by¢ systemem
spojnym, tzn. musza by¢ stosowane tacznie rézne
metody ochrony, inaczej system bezpieczenstwa
bedzie posiadat luki.

iZbigniew Suski BSI - wstep 30 |izbigniew suski BSI - wstep 31
Programowo-sprzetowe metody ochrony Metody ochrony fizycznej
O stosowanie okreslonych procedur wytwarzania O Kontrola dostepu do obiektow i pomieszczen
oprogramowania i sprzetu, U Zabezpieczenie przeciw wikamaniom
0 stosowanie odpowiedniego oprogramowania 0 Svstemv brzeciwpbozarowe
systemowego i dodatkowego, y yp P
O stosowanie odpowiednich konfiguraciji
sprzetowych (UPS, nadmiarowos¢ konfiguraciji), Ma na celu:
O stosowanie mechanizméw skladowania, O uniemozliwienie dostepu osobom niepowotanym,
O szyfrowanie informacji. O wykrycie i zapobiezenie rozprzestrzenianiu si¢ ognia
i wody,
O zapobieganie skutkom przerw w dostawach energii
elektrycznej.
Zbigniew Suski BSI - wstep 32 |izvigniew Suski BSI - wstep 33
Urzadzenia fizycznej kontroli dostepu Organizacyjne metody ochrony
O bariery mikrofalowe, U Regulaminy dla oséb korzystajacych z systemow
informatycznych
O bariery podczerwieni, . . i
U Polityka bezpieczenstwa
O systemy radarowe,
y y 0 Polityka zakupu sprzetu i oprogramowania
O wykrywacze zaktécen w swiattowodach
Bl ST > 1SO 9001 - Model zapewnienia jakosci w
O podsystemy wiamania i napadu projektowaniu, pracach rozwojowych, produkcji,
. . . . instalowaniu i serwisie.
O sygnalizatory pozaru i zalania
o . > 1SO 9002 - Model zapewnienia jakosci w produkciji,
O systemy telewizji przemystowej instalowaniu i serwisie.
U podsystemy kontroli dostepu > 1SO 9003 - Model zapewnienia jakosci w kontrolach i
badaniach koncowych
[Zbigniew Suski BSI - wstep 34 lzbigniew suski BSI - wstep 35
Opracowat: Zbigniew Suski 6
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Wyktadnia ISO dla wytwarzania oprogramowania Kadrowe metody ochrony

a  1SO 9000-3 O Sprawdzanie pracownikéw dopuszczonych do

L L. danych o szczeg6lnym znaczeniu
Guideline for the application of ISO 9001 to the

development, supplay and maintenance of software U Przestrzeganie odpowiednich procedur
zwalniania i zatrudniania pracownikoéw,

O

Motywowanie pracownikow,
OQ PN-ISO 9000-3

Wytyczne do stosowania normy ISO 9001 podczas
opracowywania, dostarczania i obstugiwania
oprogramowania

[ Szkolenia.

BSI - wstep 36 BSI - wstep 37

Zbigniew Suski [Zbigniew Suski

Zasady ustalania zakresu obowigzkéw

0 Zasada wiedzy koniecznej - prawa musza wynikac¢
z obowiazkow (nic wiecej).

O Zasada minimalnego srodowiska pracy - prawo
dostepu tylko do pomieszczen zwigzanych z
obowiazkami.

0 Zasada dwoch osob - funkcje, ktére moga byé
wykorzystane do ztamania zabezpieczen, nalezy
podzieli¢ a ich wykonanie przydzieli¢ roznym
osobom.

0 Zasada rotacji obowigzkoéw - szczegolnie
odpowiedzialne funkcje powinny podlega¢ rotaciji.

BSI - wstep 38

iZbigniew Sus_ki

Opracowat: Zbigniew Suski 7



