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Programowanie z gniazdami

Cel: nauczyc sie budowac aplikacje klient/serwer
komunikujace sie przy pomocy gniazd

API gniazd

[]

wprowadzone w UNIX
BSDA4.1, 1981

tworzone, uzywane, i
zwalniane przez aplikacje

model klient/serwer

dwa rodzaje transportu
przez API gniazd:

0 zawodne datagramy

O niezawodnhe strumienie
bajtéw

—ghiazdo

lokalny na hoscie,
tworzony przez aplikacje,
kontrolowany przez SO
interfejs, przez ktory
proces aplikacji moze
zarowno wysytac jak i
odbiera¢ komunikaty
od/do innego procesu
aplikacji




Programowanie gniazd TCP

Gniazdo: interfejs pomiedzy procesem aplikacji i
protokotem transportowym koniec-koniec (UCP lub
TCP)

Ustuga TCP: niezawodny transfer bajtow z jednego
procesu do drugiego

@ @ kontrolowane
kontrolowane

1_ /
przez ‘rwér'CQI proces proces I Eglziiczlcj‘?lorce
aplikacji ¥ .- = ghiazdog TN
kontrolowane TCP z 1 — bL-l‘;f)I:'azmi ';:2:;023‘2’::;
przez system | |buforami, i ! ' .
oper'acyjny" Zmiennymi hrernei Zmiennym| | operacyjny
serwer

serwer



Programowanie gnhiazd T¢P

Klient musi potaczy¢ sie z serwerem [ Po otrzymaniu potaczenia,

[ proces serwera musi przedtem TCP serwera tworzy nowe

zostaé uruchomiony gnhiazdo do komunikacji
pomiedzy procesem klienta i

0 serwer musi utworzy¢ ghiazdo- serwera
centrale, ktére przyjmie rozmowe z pozwala serwerowi
klientem rozmawiaé z wieloma
klientami

Klient taczy sie z serwerem poprzez:

- : 0 numery portow zrodta s
1 utworzenie lokalnego ghiazda YP a

uzywane do odréznienia

0 okreslenie adresu IP, numeru portu klientéw
procesu serwera — punkt widzenia programisty —
0 Nastepnie tfaczymy gniazda: TCP TCP umozliwia hiezawodnaq,
klienta tworzy potaczenie do TCP uporzqdkowanq komunikac je
serwera ("strumien”) bajtow
pomiedzy klientem i serwerem




Terminologia strumieni

0 Strumien jest ciagiem bajtow, ktore
wptywaja/wyptywaja z procesu.

0 Strumien wejsciowy jest podtaczony
do Zrodta danych wejsciowych
procesu, np, klawiatury lub gniazda.

0 Strumien wyjsciowy jest podtaczony
do odbiorcy danych z procesu, np,
monitora lub gniazda.



Programowanie gniazd TCP

klawiatura monitor
A

Przyktad aplikacji klient/serwer:

1) klient czyta linie ze standardowego
wejécia (strumief /
odUzytkownika), wysyta do
serwera przez gniazdo (strumien
doSerwera)

2) serwer czyta linie z gniazda

3) serwer zmienia linie na wielke
litery, odsyta do klienta

4) klient czyta, drukuje zmieniong linie
z gniazda (strumien odSerwera)

[P—

strumien
weisciowy

| odUzytkownika

Proces
klienta

l—
-

strumien
wejsciowy

strumien
wyjsciowy

doSerwera
odSerwera

gnhiazdo TCP
klienta

gniazdo
TCP

do sieci zlsieci



Interakcja klient/serwer: TCP

Serwer (adres hostid) Klient

tworzy gniazdo,
port=x, dla przychodzacych

potgczen:
welcomeSocket =

ServerSocket()
czeka przychodz<a_ce il nEJ(lIIZ_ClgCl_ _, tworzy gniazdo,
potaczenia ia TCP faczy sie z hostid, port=x
connectionSocket = po+qczen a clientSocket =
welcomeSocket.accept() Socket()

1 wysyta komunikat przez
czyta komunikat z / clientSocket
connectionSocket
pisze odpowiedz do— 1
connectionSocket — czyta odpowiedz z

al clientSocket
zamyk J
connectionSocket zamyk

clientSocket




Przyktad: Klient w Javie (TCP)

import java.io.”;
import java.net.”;
class TCPClient {

public static void main(String argv[]) throws Exception

{

String sentence;
String modifiedSentence;
Tworzy | _ _
strumief wejs'ciowy_'_' BufferedReader inFromUser =

- new BufferedReader(new InputStreamReader(System.in));
Tworzy

gniazdo klienta, —> Socket clientSocket = new Socket("hostname", 6789);
taczy sie z serwerem|

Tworzy:| DataOutputStream outToServer =

strumien wyjéciowy new DataOutputStream(clientSocket.getOutputStream());
podtaczony do gniazda



Przyktad:

Tworzy |
strumien wejsciowy
podtaczony do
ghiazda_

Wysyta linie]
do serwerd|

Czyta linie ]|

Klient w Javie (TCP), c.d.

BufferedReader inFromServer =

—> new BufferedReader(new

InputStreamReader(clientSocket.getlnputStream()));
sentence = inFromUser.readLine();
—> outToServer.writeBytes(sentence + '\n');

—» modifiedSentence = inFromServer.readLine();

Z serwera_

System.out.printin("FROM SERVER: " + modifiedSentence);

clientSocket.close();



Przyktad: serwer (iteracyjny) w Javie (TCP)

import java.io.”;
import java.net.”;

class TCPServer {

public static void main(String argv[]) throws Exception

{
String clientSentence;
Tworzy gniazdo String capitalizedSentence;
odbl.er'ance ServerSocket welcomeSocket = new ServerSocket(6789);
ha porcie 6789

Oczekuje na ghiezdzie| while(true) {

ha potaczenie od
klienta (blokujace)

= Socket connectionSocket = welcomeSocket.accept();

- BufferedReader inFromClient =
Tworzy strumien »  new BufferedReader(new
wejsciowy, InputStreamReader(connectionSocket.getinputStream()));
podtaczony do ghiazda.

10



Przyktad: serwer w Javie(TCP), c.d.

Tworzy strumien]
wy jSciowy, podta-

: DataOutputStream outToClient =
czony do gniazdaj—

new DataOutputStream(connectionSocket.getOutputStream());

Czyta linig |

7 gniazda od klien’rgd clientSentence = inFromClient.readLine();

capitalizedSentence = clientSentence.toUpperCase() + "\n’;

gniazdo do klienta

} \_
} Koniec petli "while",

powrdt i oczekiwanie
| na nastepne potaczenie klienta

Wysyta linie pr'zez:l_, outToClient.writeBytes(capitalizedSentence);
}

11
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Programowanie gnhiazd UDP

UDP: brak "potaczenia” pomiedzy
klientem i serwerem

0 brak inicjalizacji potaczenia

0 nadawca nadaje kazdemu - punkt widzenia programisty
pakietowi adres IP i port UDP udostepnia zawodng
odbiorcy komunikacje ciqgow bajtow

0 serwer musi pobraé adres IP, ("datagramow”) pomiedzy
port nadawcy z otrzymanego klientem i serwerem
pakietu

UDP: wysytane informacje mogq
byé gubione lub otrzymywane w
innym porzadku

13



Interakcja klient/serwer: UDP

Serwer (dziata na hostid) Klient

tworzy gniazdo, port=x, .

dla nadchodzacych tgﬁgﬁ%g&iﬁdﬁ’

potaczen : Dat Socket

serverSocket = atagramSocket()

DatagramSocket() 1

— Tworzy, adresuje (hostid, port=x),
/ wysyta datagram z komunikatem

czyta komunikat z przez clientSocket
serverSocket

!

wysyta odpowiedz —
serverSocket —, Czyta odpowiedz z
podajgc adres i port clientSocket
klienta J
zamyk
| clientSocket

14



Przyktad: Klient w Javie (UDP)

klawiatura monitor
A

strumien
wejsciowy

~

| inFromUser |<—

Proces

: Wejscie: odbiera
Klienta pakiet (przez TCP
L, dbierat "strumien
Wy jscie: wysyita odt .
pakiet (przez TCP\A bajtow")

sendPacket

wysytat "strumien pakie
bajtow")

ghiazdo UDP

receivePacket

klienta

do sieci z sieci

15



Przyktad: klient w Javie (UDP)

import java.io.”;
import java.net.”;

class UDPClient {
public static void main(String args][]) throws Exception

Tworzy strumief {

WeJéCiowy_—’ BufferedReader inFromUser =

Tworzy gniazdo_ new BufferedReader(new InputStreamReader(System.in));

klientg™ DatagramSocket clientSocket = new DatagramSocket();

Thumaczy nazwe |
ha adres IP

uzywajac DNS | byte[] sendData = new byte[1024];
byte[] receiveData = new byte[1024];

— InetAddress IPAddress = InetAddress.getByName("hostname");

String sentence = inFromUser.readLine();

sendData = sentence.getBytes();

16



Przyktad: klient w Javie (UDP), c.d.

Tworzy datagram z
danymi do wystania,
dtugoscia, adresem

IP, portem]

Wysyta datagramf— clientSocket.send(sendPacket);
do serwera

DatagramPacket sendPacket =
—> new DatagramPacket(sendData, sendData.length, IPAddress, 9876);

DatagramPacket receivePacket =
new DatagramPacket(receiveData, receiveData.length);

C |
Zyta da’ragram clientSocket.receive(receivePacket);
Z serwera

String modifiedSentence =
new String(receivePacket.getData());

System.out.printin("FROM SERVER:" + modifiedSentence);
clientSocket.close();

}

17



Przyktad: serwer w Javie (UDP)

import java.io.”;
import java.net.”;

class UDPServer {
public static void main(String args][]) throws Exception

, {
Tworzy gniazdo
UDP na porcie 9876 |—> DatagramSocket serverSocket = new DatagramSocket(9876);

byte[] receiveData = new byte[1024];
byte[] sendData = new byte[1024];

while(true)

{

——— DatagramPacket receivePacket =
new DatagramPacket(receiveData, receiveData.length);

Odbiera serverSocket.receive(receivePacket);
datagram

Tworzy miejsce na
otrzymany datagram

18



Przyktad: serwer w Javie (UDP), c.d.

String sentence = new String(receivePacket.getData());

Pobiera adres IP,_
numer portu,
nadawcy pakietu]

—>|netAddress IPAddress = receivePacket.getAddress();

—int port = receivePacket.getPort();
String capitalizedSentence = sentence.toUpperCase();

sendData = capitalizedSentence.getBytes();
Tworzy datagram

do wystania do |~ DatagramPacket sendPacket =
klienta new DatagramPacket(sendData, sendData.length, IPAddress,
port);
Wysyta datagram
przez ghiazdo

}
) \_
} Koniec petli "while",

powrdt i oczekiwanie
| na nastepny datagram

—> serverSocket.send(sendPacket);

19



Budowa prostego serwera WWW

0 obstuguje jedno zadanie U po napisaniu serwera,

HTTP mozna zadac plikéw
0 przyjmuje zadanie uzywajac przegladarki
. . wWww
[ parsuje nagtowek " Bedyic to ied
. . : edzie to jedno z
1 pobiera zadany plik z L adath

systemu plikéw serwera

0 tworzy odpowiedz
HTTP:
0 linie nagtéwkéw + plik
0 wysyta odpowiedz do
klienta

programistycznych

20



Programowanie gniazd: bibliografia

W jezyku C (gniazda BSD):

0 "Programowanie zastosowan sieciowych
w systemie Unix" (R. Stevens),

http://manic.cs.umass.edu/~amldemo/courseware/intro.

Cwiczenia w Javie:

0 “All About Sockets" (tutorial Sun),
http://java.sun.com/docs/books/tutorial/networking/soc
kets/index.htm

1 "Socket Programming in Java: a tutorial "
http://www.javaworld.com/javaworld/ jw-12-1996/ jw-12-
sockets.html

21
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Poczta elektroniczna

Trzy gtowne skiadniki:
[ agenci uzytkownika
0 serwery poczty

0 simple mail transfer protocol:

SMTP

Agent uzytkownika (AU)

0 czyli "przegladarka poczty"”

1 kompozycja, edycja, czytanie
poczty elektronicznej

0 n.p., Eudora, Outlook, elm,
Netscape Messenger

0 wychodzace i przychodzace
wiadomosci zachowywane sa
na serwerze

alr 0

kolejka
wiadomosci do wystania

[ skrzynka pocztowa
uzytkownika

~7 |agent
serwer e
poczty I
ytk.
N
oooon] SMTP =5
\ serwer alr [\
1 poczty | |agent
SMTP uzytk.
—~ /' |ooooo
! SMTP alr |\
serwer 096”;
poczty uzytk.
Tk,
0o00d] |agent
alr |\ UZYTk.
agent
uzytk.
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Poczta elektroniczna:

serwery poczty

Serwery poczty

0 skrzynka zawiera
wiadomosci przychodzace od
uzytkownikéw

0 kolejka wiadomosci zawiera
wiadomosci do wystania

0 protokot SMTP wysyta
poczte pomiedzy serwerami
poczty

0 tak naprawde, jest to
protokét w modelu
partnerskim
(ang. peer-to-peer)

alr Y

uzytk.

~7 lagent
serwer
poczty
(| >
oooog| SMTP
SMTP Va
B SMTP
serwer /
poczty
.
UUO00] Jagent
Ak [uZytk.
agent

alr |\
~ Jagent
uzytk.
=
serwer | SNk
poczty agent
uzytk.
LOooo
alr |\
agent
uzytk.



Poczta elektroniczna: SMTP [RFC 2821]

0 uzywa TCP do niezawodnej komunikacji poczty pomiedzy
serwerami, port 25

1 bezposrednia komunikacja: serwer nadawcy do serwera
odbiorcy

0 trzy etapy komunikacji:
0 inicjalizacja (powitanie)
0 wymiana komunikatow
0 zakonczenie
0 interakcja typu "polecenie/odpowiedz"
0 polecenia: tekst ASCTII
0 odpowiedz: kod i fraza statusu

0 komunikaty muszq by¢ kodowane
/-bitowym ASCIT

25



Scenariusz: Alicja wysyta poczte do Boba

1) Alicja uzywa AU do 4) Serwer SMTP Alicji wysyta
skomponowania listu i komunikat przez potaczenie
wysyta go do: TCP
bob@szkola.edu.pl 5) Serwer SMTP Boba

2) AU alicji wysyta komunikat umieszcza list w skrzynce
do jej serwera poczty; Boba
komunikat jest . 6) Bob uzywa AU do
umieszczany w kolejce przeczytania wiadomosci

3) Serwer SMTP otwiera
potaczenie TCP z serwerem
poczty Boba

gl 0 2 R
Atk serwer serwer _ I—*f};&
Y, i

poczty poczty i
(@— i3 0m — ()| /@/ &)

00000 0050
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Przyktadowa interakcja SMTP

S: 220 hamburger.edu
C: HELO nalesnik.pl
S: 250 Hello nalesnik.pl, pleased to meet you
C: MAIL FROM: <alice@nalesnik.pl>
S: 250 alice@nalesnik.pl... Sender ok
C: RCPT TO: <bob@hamburger.edu>
S: 250 bob@hamburger.edu ... Recipient ok
C: DATA
: 4 Enter mail nd with "." on lin i 1f
C: Czy lubisz ketchup?
C: A moze ogoreczka®?
C: .
S: 250 Message accepted for delivery
C: QUIT
S: 221 hamburger.edu closing connection

27




Sprobuj sam porozmawiaé w SMTP:

[1 telnet nazwaserwera 25
0 obejrzyj odpowiedz 220 serwera

1 wpisz polecenia HELO, MAIL FROM, RCPT TO,
DATA, QUIT

W ten sposob mozna wysyta poczte
bez przegladarki poczty

28



Podsumowanie 0 SMTP

[ SMTP uzywa trwatych
potaczen

1 SMTP wymaga, zeby
komunikat (nagtéwek i dane)
byty kodowane w 7-bitowym
ASCII

0 Serwer SMTP uzywa
CRLF.CRLF do rozpoznania
kofca danych

Porownania z HTTP:

[]
[]

[]

HTTP: puII (pobier'anie)
SMTP: push (wypychanie)

Oba majg komunikaty
zadan/odpowiedzi w ASCIT,
kody wynikowe

HTTP: kazdy obiekt zawarty w
swoim wtasnym komunikacie
odpowiedzi

SMTP: wiele obiektéw moze by¢
wystane w wielocze$ciowym
komunikacie

29



Format komunikatu poczty

SMTP: protokét dla poczty
elekironiczne] R nogiowki
icznej nagtowk ousta

RFC 822: standard opisujacy ) linia
format komunikatow
tekstowych:

0 linie nagtéwkow, n.p.,
0 To:
0 From:
0 Subject:
rozne od polecen SM
0 dane
0 “list", tylko znaki ASCIT

30



Format komunikatu poczty:

rozszerzenia dla multimediow

0 MIME: multimedia mail extension, RFC 2045, 2056
0 dodatkowe linie nagtéwka okreslaja typ MIME dla

zawartosci listu

Wersja MIME

metoda

N

From: alice@nalesnik.pl

To: bob@hamburger.edu

Subject: Zdjecie pysznych nalesnikow
MIME-Version: 1.0

kOdOMK"“GdGnYCh.\\\§§\ﬂ‘Content—Transfer—Encoding: base64

typ oraz podtyp danych _—

,Content-Type: image/jpeg

multimedialnych,
deklaracje parametrow

kodowane dane

31



Typy MIME

Content-Type:

Tekst

0 przyktadowe podtypy:
plain, html

Obraz

0 przyktadowe podtypy:
jpeg, gif

Dzwiek
[ przyktadowe podtypy:
basic (kodowanie 8-bit

mu-law), 32kadpcm
(kodowanie 32 kbps)

typ/podtyp; parametery

Wideo

[

przyktadowe podtypy:
mpeqg, quicktime

Dane aplikacji

[]

dane, ktore muszq zostaé
przetworzone przez
aplikacje, zanim mozna je
pokazac

przyktadowe podtypy:

msword, octet-stream

32



Typ Multipart (zatgczniki poczty)

From: alice@nalesnik.pl

To: bob@hamburger.edu

Subject: Zdjecie pysznych nalesnikow
MIME-Version: 1.0

Content-Type: multipart/mixed: boundary=Zalacznik

—-—-Zalacznik

Kochany Bobie, oto zdjecie nalesnika.

--Zalacznik

Content-Transfer-Encoding: base64
Content-Type: image/jpeg
base64 encoded data .....

—--Zalacznik

Czy chcesz przepis?

33



Protokoty dostepu do poczty

mmmdos tepowy da
Oodod 00000

Serwer poczty Serwer poczty
hadawcy odbiorcy

[0 SMTP: dostarczanie poczty do serwera odbiorcy

0 Protokét dostepowy: odbieranie poczty z serwera i zarzadzanie
skrzynkaq pocztowq

10 POP: Post Office Protocol [RFC 1939]
» uwierzytelnienie (agent <--> serwer) o pobranie poczty
0 IMAP: Internet Mail Access Protocol [RFC 1730]
+ wiecej funkcji (bardziej ztozony)
» synchronizacja lokalnej skrzynki oraz skrzynki na
serwerze

0 HTTP: Hotmail , Yahoo! Mail, itd.

SMTEQ SMTP;Q protokdt, ﬁ i

34



Protokot POP3

etap uwierzytelnienie—

[]

[]

e’rap transakcji, klient: —

[]

[]

polecenia klienta:

0 user: podaje login
0 pass: podaje hasto
odpowiedzi serwera

0 +OK

0 -ERR

list: podaj numery listow

retr: pobierz list o
numerze

dele: usuh
quit: zakohcz

|m NOQnNHOOQOnNLNO®n®Vn® 0||Q Q®nQn 9|

+OK POP3 server ready
user bob

+0OK

pass glodny

+OK user successfully logged on

list
1 498
2 912

retr 1

: <message 1 contents>

dele 1
retr 2

: <message 1 contents>

dele 2
quit
+OK POP3 server signing off

35



Protokot POP3 (cd) oraz TMAP

Wiecej o POP3 IMAP

[]

Poprzedni przyktad uzywat 0 Wszystkie listy saw
tryby “pobierz i usun”. jednym miejscu: na
Bob nie moze przeczytal ~ S€rwerze

listu ponownie, jedli zmieni O Uzytkownik moze

przegladarke organizowaé poczte w
“Pobierz i zostaw": kopie foldery

listéw w wielu 1 TMAP zachowuje stan
przegladarkach uzytkownika pomiedzy
POP3 jest bezstanowy Sesjamt:

pomiedzy sesjami 0 nazwy folderéw oraz

przyporzadkowanie listéw do
folderow
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FTP: file transfer protocol

transfer plikéw

, Klient

uzytkownik
pracujacy na |o!<a!ny system
hoscie plikow

0 transfer pliku z/na zdalny host

1 model klient/serwer

»

»lSerwer

FTP

A
| v |

zdalny system
plikéw

O klient: strona, ktéra rozpoczyna transmisje

0 serwer: zdalny host
0 ftp: RFC 959
[ serwer ftp: port 21

38



FTP: oddzielne potaczenie kontrolne i
transferu plikow

Kontrolne potaczenie

Klient FTP kontaktuje sie z ‘ TCP, port 21 ‘
serwerem na porcie 21 (TCP) @ n
Przez po’rqczenie kop’rrolne, klient —="" Potaczenie TCP dla ]
uzyskuje autoryzacje Klient  ganych, port 20 Serwer
Klient przeglada zdalny system T 17 FTP

plikow przesytajac polecenia FTP
przez potaczenie kontrolne.

Gdy serwer otrzymuje polecenie

01 Dla przestania drugiego pliku,
serwer otwiera drugie

. . otaczenie.
transferu pliku, otwiera pota ' "
potaczenie TCP do Klienta 0 Potaczenie kontrolne: "poza
pasmem”

Po przestaniu pliku, serwer

zamyka nowe pofaczenie. 0 Serwer FTP utrzymuje

“stan": aktualny katalog,
wczesniejsza autoryzacje

39



Polecenia i odpowiedzi FTP

Przyktadowe polecenia:

[

posytane jako tekst ASCII
przez potqczenie kontrolne

USER login
PASS password

LIST zwraca liste plikow w
aktualnym katalogu

RETR nazwaPliku pobiera
plik

STOR nazwaPliku
zapisuje plik na zdalnym
hoscie

Przyktadowe odpowiedzi FTP

[]
[]

kod i opis wyniku (jak w HTTP)
331 Username OK, password
required

125 data connection

already open; transfer
starting

425 Can’t open data
connection

452 Error writing file
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Mapa wyktadu

[]

2.1 Zasady budowy
protokotéw w. aplikacji

22 WWW i HTTP

2.3 DNS

2.4 Programowanie przy
uzyciu gniazd TCP

2.5 Programowanie przy
uzyciu gniazd UDP

1 2.6 Poczta elektroniczna
0 SMTP, POP3, IMAP

0 2.7 FTP

0 2.8 Dystrybucja
zawartosci
0 Schowki Internetowe
0 Sieci dystrybucji
zawartosci

1 2.9 Dzielenie plikéw P2P
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Schowki Internetowe (serwery posredniczgce)
(ang. Web caches, proxy servers)

Cel: Obstuzyé zadanie klient bez komunikacji z serwerem zrédtowym

0 uzytkownik konfiguruje serwer
7V CI Serwer zrédiowy
uzycie serwera
posredniczacego w @ poérednik ]

Wy, i schowek
przegladarce k"e"?N %
0 przegladarka $le wszystkie ?A/r,p B
»‘

zaqdania HTTP do schowka @
1 jesli obiekt w schowku: 2095 '\e,&l’\/\

schowek zwraca obiekt @ <5 u

0 jesli nie, schowek zada Klient
obiektu z serwera serwer
Zrodtowego, nastepnie zwraca Zrodtowy

obiekt do klienta
42



Wiece| o schowkach Internetowych

0 Serwer-posrednik jest Po co uzywa sie schowkéw?
zarowno klientem, jak i . L
serwerem 0 Zmnlerzanczag oczekiwania

1 Serwer moze sprawdzic na ol:.>s’.rqu .zqdanla.
zgodno$¢ obiektu przy 0 Zmniejszaja ruch na taczach
pomocy nagtowka HTTP dostepowych instytucji.
It-modified-since 0 Duza iloéé schowkéw w

10 Czy schowki powinny
ryzykowaé i zwracac
obiekty bez sprawdzania?

0 Uzywa sie heurystyk.
0 Typowo schowki sa
instalowane prez DI
(uniwersytet, firme,
osiedlowego DT)

Internecie pozwala "ubogim"
dostawcom zawartosci na
wydajne dziatanie



Przyktad dziatania schowka (1)

Zatozenia @ cerwer
; . : . w
0 $redni rozmiar obiektu = @ ér'éd’rowz
100,000 bitow
0 $rednia ilo$é zadan z sieci pI”ntfr';if";Z’r _@
instytucji do serwerdw
Zrodtowych = 15/sec =
0 opézhienie z sieci instytucji do
dowolnego serwera zrédtowego )(lquls\ S/C’S*QPOWe
| Z powrotem = 2 sec ' S
Konsekwencje s

instytucji $ LAN 10 Mb/s

g

0 wykorzystanie sieci LAN = 15%

0 wykorzystanie tacza dostepowego
= 100%

1 catkowite opdznienie = opdZnienie
w Internecie + op6znienie na taczu
dostepowym + opdznienie LAN

= 2 s.+ minuty + milisekundy
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Przyktad dziatania schowka (2)

Mozliwe rozwigzanie

0 zwiekszyC przepustowosé
tacza dostepowego, do, n.p., 10
Mb/s

Konsekwencje

0 wykorzystanie sieci LAN = 15%

1 wykorzystanie fqcza dostepowego
= 15%

[ Catkowite opézhienie = opdznienie

w Internecie + opdznienie ha faczu

dostepowym + opdznienie LAN

2s+ms+ms

0 zwiekszenie przepustowosci jest
czesto bardzo drogie

@ serwery
Zrodtowe
publiczny
Internet _@
=

tacze dostepowe
10 Mb/s

S|€C
instytuc)i $ LAN 10 Mb/s

YY"

45



Przyktad dziatania schowka (3)

Instalacja schowka @ @ serwery
‘s y ., 4o zrodtowe
0 zatézmy czestosé trafien 40%
. bli
Konsekwencje R rormon _@
0 40% zadan bedzie obstuzona
prawie natychmiast ==
0 60% zadan nadal obstugiwanych lacze dostepowe
przez serwery zrodtowe 1.5 Mb/s
0 wykorzystanie tacza dostepowego et
SpCldG dO 600/0, Cco ZmnleJSZCl |nSTYTUCJ| @ LAN 10 Mb/s
op6zhienia do ok. 10 ms @ @
1 Catkowite opdznienie = @@ @

op6zhienie w Internecie +
op6zhienie na faczu dostepowym + schowek
opéznienie LAN Instytuct

= 0.6*2s+06*01s+ms<13s
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Sieci dystrybucji zawartosci
ang. Content Distribution Networks, (CDNs)

serwer zrédtowy
w Ameryce Pdtnocne;

0 Dostawcy zawartosci sq
klientami sieci CDN. @
Replikacja zawartosci l
1 Firma CDN instaluje setki
sFernm)eréall\‘CDN w?n’rernecie wezef dystrybucyjny CDN
0 w DI nizszego poziomu, @
blisko uzytkownikow
7 CDN replikuje zawartosc¢ / \

klientow w swoich serwerach. @
Gdy dostawca aktualizuje @
zawartosé, CDN aktualizuje  serwer CDN

serwer CDN
serwery W AMeryce  gorwer CON o e

Po’rudmoweJ w Europie w Azji
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s adani
P r' Zy k‘kld C _D N @ fjwilfl.lff)?;r:rrlj/;)ports/ sports.html

/@/S:ar'wer Zrédtowy

@ @ > @ Pytanie DNS o www.cdn.com

Autorytatywny serwer
DNS sieci CDN

zadanie HTTP o
www.cdn.com/www.foo.com/sports/ruth.gif

Bliski serwerCDN

serwer Zrodtowy Firma CDN
0 www.foo.com

1 dostarcza HTML
[1  Zamienia:

0 cdn.com
1 dostarcza pliki gif

Htto v foo.com/snorts ruth.oif [ uzywa autorytatywnego
p://www.t00.com/sports.ruth.gi
na serwera DNS do

. . . /
http://www.cdn.com/www.foo.com/sports/ruth.gif kierowania Zq_ddn
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Wiecej o sieciach CDN

kierowanie zagdan: ruting w
warstwie aplikacjil
0 CDN tworzy "mape”,

wskazujacq odlegtosci od
sieci DI do weztéw CDN

0 gdy zadanie trafia do
autorytatywnego serwera
DNS:

0 serwer sprawdza, z jakiego
DI pochodzi zadanie

0 uzywa "mapy" do znalezienia
najlepszego serwera CDN

hie tylko strony WWW

0 komunikacja
strumieniowa
nagranego audio/wideo

0 komunikacja
strumieniowa
audio/wideo w czasie
rzeczywistym

0 Wezty CDN tworzq sieé
do dystrybucji
multicast (rozsiewczej)
w warstwie aplikacji
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Mapa wyktadu

[]

2.1 Zasady budowy
protokotéw w. aplikacji

22 WWW i HTTP

2.3 DNS

2.4 Programowanie przy
uzyciu gniazd TCP

2.5 Programowanie przy
uzyciu gniazd UDP

1 2.6 Poczta elektroniczna
0 SMTP, POP3, IMAP

0 2.7 FTP

1 2.8 Dystrybucja
zawartosci
10 Schowki Internetowe
0 Sieci dystrybucji
zawartosci

0 2.9 Dzielenie plikow P2P
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Dzielenie plikow P2P (model partnerski)

Przyktad

0 Alicja uzywa aplikacji P2P 1 Alicja wybiera jednego z
na swoim komputerze partneréw, Boba.
przenosnym '

Alicja faczy sie z 0 Plik jest kopiowany z

Internetem z przerwami; Ilzompu‘rera 'IB,OIZ,’? ha
za kazdym razem ma nowy omputer Alicji: HTTP

adres IP 0 Dopdki Alicja jest w sieci,
Szuka piosenki "Charlie, inni partnerzy moga
Charlie” kopiowac pliki od niej.

Aplikacja wyswietla
partnerow, ktore maja
piosenke.
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P2P: centralny katalog

projekt typu "Napster”
1) gdy partner faczy sie z
sieciq, informuje
centralny serwerer o:
0 adresie IP
0 zawartosci
2) Alicja pyta o "Charlie,
Charlie"
3) Alicja zada pliku od
Boba

scentralizowany
katalog
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P2P: problemy z centralnym katalogiem

0 Pojedynczy punkt transfer plikow jest
awarii rozproszony, lecz
7 Waskie gardto wyszukiwanie zawartosci

" Pod kontrolg jedne] jest wysoce scentralizowane

organizaci
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P2P: rozproszony katalog

[ Kazdy partner jest

koordynatorem grupy

ub jest przypisany do

Koordynatora.

11 Koordynatorzy znajq
zawartos¢ wszystkich
swoich dzieci.

0 Partner pyta

koordynatora swojej ®  zwykly partner
grupy. koordynatorzy @  koordynator grupy

Z - relacja sasiedztwa
mogaq pYTClC lﬂﬂYCh ~ w sieci nakladkowej

koordynatordw.
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Wiece|j o rozproszonym katalogu

sie¢ naktadkowa zalety podejscia
(1 wezty to partnerzy 0 brak centralnego
') tacza pomiedzy partnerami  katalogu
i ich koordynatorami 0 wyszukiwanie jest
rozproszony wsrod

[ facza pomiedzy
hiektérymi koordynatorami | \yiekszq odpornoéé

wezet startowy wady podejscia
[ taczacy sie partner jest 0 potrzebny wezet

przypisywany do grupy lub  stgrtowy
zostaje koordynatorem

partnerow

1 koordynatorzy moga
zostac przecigzeni
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P2P: zalew pytaniami

[]
[]

Gnutella

sie¢ naktadkowa hie ma
hierarchii ani struktury

partnerzy poznajq
innych przez wezet
startowy

partnerzy wysytajaq
komunikat "dotacz"

0 Partner wysyta pytanie do
sasiadow

[ Sasiedzi przekazujq
pytanie dale

0 Jesli pytany partner ma
obiekt, wysyta komunikat
do pytajacego partnera
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P2P: wiecej o zalewie pytaniami

Zalety

[]

partnerzy majq te
same obowiagzki: nie ma
koordynatoréw

wysoce rozproszone

zaden partner nie
utrzymuje katalogu

Wady

[]

zbyt wiele ruchu w
sieci z powodu pytan
zasieg pytania: moze
nie znalez¢ istniejace;
zawartosci

wezet startowy

utrzymywanie sieci
naktadkowe |

58



Podsumowanie wyktadow
o warstwie aplikacji
SkonczyliSmy wyktad o aplikacjach sieciowych!

0 wymagania aplikacji 0 konkretne protokoty:
dotyczace ustug: 0 HTTP
0 niezawodno$¢, o FTP
przepustowosé, opdznienie & SMTP. POP. IMAP
1 model klient/serwer 7 DNS o
0 Ustugi fransporfowe [ programowanie ghiazd
Internetu [ dystrybucja zawartosci
0 pofaczeniowe, niezawodne: 0 schowki. sieci CDN
T Cp ' c owki, sieci '
~ zawodne, datagramowe: [ sieci partnerskie (P2P)

UDP
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Podsumowanie wyktadow
o warstwie aplikacji

Najwazniejsze: uczyliSmy sie o protokotach

0 typowa wymiana
komunikatow
zadanie/odpowiedz:

0 klient zada informacji
lub ustugi

0 serwer odpowiada
informacja, kodem
wyhikowym

0 formaty komunikatow:

0 nagtowki: zawierajq
informacje o danych

0 dane: komunikowana
informacja

[

komunikacja kontrolna i z danymi
0 w pashmie, poza pasmem

centralne albo rozproszone

stanowe lub bezstanowe

komunikacja zawodna albo
hiezawodna

“ztozonos$¢ na brzegu sieci”

bezpieczenstwo:
uwierzytelnienie
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