Plan catosci wyktadu

]

]

]

]

0 Warstwa tacza i sieci lokalne (3 wyktady)

1 Podstawy ochrony informacji  (2-3 wyktady)

1 jesli zostanie czasu...
1 sieci radiowe
0 komunikacja audio/wideo
0 zarzadzanie sieciami




Plan czasowy wyktadu i cwiczen

start

zadania programistyczne
(tacznie 16 punktow)

kolokwium (24 punktéw)

zadania programistyczne i
zaliczenie ¢wiczen

egzamin (60 punktow)
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Literatura do warstwy tgcza

Rozdziat 5, Computer Networking: A Top-Down
Approach Featuring the Internet, wydanie 2
lub 3, J. Kurose, K. Ross, Addison-Wesley, 2004

Rozdzialy 2.3, 2.4, 5, Sieci komputerowe
TCP/IP, D.E. Comer, WNT, 1997

Rozdzialy 3.6, 3.8, Sieci komputerowe -
podejscie systemowe, L. Peterson, B. Davie,
Wyd. Nakom, Poznan, 2000
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Warstwa t.acza

Cele.

1 zrozumienie zasad dziatania mechanizméw warstwy
facza:
0 rozpoznawanie i haprawa btedéw
0 wspétdzielenie kanatu rozgtaszajacego: wielodostepowos¢
0 adresowanie w warstwie tqcza
0 hiezawodna komunikacja, kontrola przeptywu:
Jjuz byta o nich mowa!

0 implementacja réznych technologii warstwy facza
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Mapa wyktadu

5.1 Wprowadzenie i
ustugi warstwy tacza

5.2 Rozpoznawanie i
naprawa btedow

5.3 Protokoty
wielodostepowe

5.4 Adresy w sieciach
LAN oraz protokét ARP

5.5 Ethernet

0 5.6 Koncentratory,
mosty, i switche

1 5.7 Bezprzewodowe
facza i sieci lokalne

1 5.8 PPP
0 3.9 ATM
1 5.10 Frame Relay
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Warstwa tqcza: wprowadzenie
“link"

Troche terminologii:
0 hosty, rutery, mosty, switche
To wezty
[0 wezty sqg potaczone tqczami
0 facza state
0 tacza bezprzewodowe
0 sieci lokalne
0 jednostka informacji w

warstwie tqcza to ramka, ktdra
enkapsuluje pakiet

warstwa tqcza jest odpowiedzialna za
za komunikacje ramek pomiedzy
sagsiednimi weztami przez fqcze
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Warstwa tacza: kontekst

Pakiety sq komunikowane analogia transportowa

przez rozne protokoty 0 wycieczka z Warszawy do
warstwy facza na Bordeaux
kOIQJnYCh taczach: 0 limuzyna: Warszawa do Okecia
0 n.p., Ethernet na 0 Concorde: Okecie do Paryza
pierwszym faczu, Frame 11a: Parvs do Bord
Relay na kolejnych taczach, - pociag: Faryz do Bordeaux
802.11 na ostatnim taczu 0 turysta = pakie’r
Kazdy I?”OTOké’f w.1acza [ etap wycieczki =
Lns(’)rLzlgeio erowac rozne tacze komunikacyjne
o np., moze (lub nie) O sposob,’rranspor‘fu =
oferowaé niezawodnag protokot warstwy tacza

komunikacje na taczu 0 biuro podrézy =

algorytm rutingu
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Ustugi warstwy tacza

0 tworzenie ramek, dostep do fqcza:
0 enkapsuluje pakiet w ramce, dodaje nagtowki i zakohczenie
0 uzyskuje dostep do facza, jesli jest wspotdzielone

0 '‘adresy fizyczne' uzywane w nagtéwkach ramek do identyfikacji
nadawcy i odbiorcy

- rdozne od adresow IP!

0 Niezawodna komunikacja miedzy sasiednimi weztami

0 w czesci trzeciej poznali$my mechanizmy niezawodne;
komunikacji

0 rzadko uzywane na taczach, ktore maja mata stope btedow
(Swiattowdd, jakis rodzaj kabla)

0 tacza bezprzewodowe: wysokie stopy btedow

* Pytanie: po co nam niezawodno$¢ na poziomie tacza i na
poziomie koniec-koniec (w warstwie transportu)?
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Ustugi warstwy tqcza (ciag dalszy)

0 Kontrola przeptywu:
0 dopasowanie predkosci nadawania i odbierania przez dwa
sasiednie wezty
0 Rozpoznawanie bfedow:.
0 btedy powodowane przez ttumienie lub zaktdcenia sygnatu
0 odbiorca rozpoznaje btad:
» sygnalizuje nadawcy koniecznosS¢ retransmisji, wyrzuca ramke

0 Korekcja btedow przez kody nadmiarowe:

0 odbiorca rozpoznaje / naprawia btedy bitowe bez potrzeby
retransmisji

0 Komunikacja potdupleksowa i w peini dupleksowa

0 w komunikacji potdupleksowej (ang. half-duplex, takze "nadawanie
naprzemienne"), wezty na obu koncach tacza moga transmitowac,
ale nie jednoczesnie
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Komunikacja "adapterow"

pakiet

protokdt w. facza odbierajacy

daj |
\r/\vcézcg%qcy — - ~ 0 wezet
ramka] ramkaj+—

adapter adapter
[ warstwatacza jest 1 odbierajacy adapter
implementowana w 0 szuka bteddw, realizuje
“adapterach” (tzw. NIC, niezawodno$é, kontrole
Network Interface Card) przeptywu, itd
0 karta Ethernet, karta PCMCI, 1 dekapsuluje pakiet,
karta 802.11 przekazuje warstwie

odbierajacemu weztowi

0 enkapsuluje pakiet w ramce 0 adapter jest czesciowo

0 dodaje bity sum kontrolnych, auTonomlczny o .
niezawodno$é, kontrole [ dziata w w. tacza i fizycznej

przeptywu, itd.

[ nadajacy adapter:
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Mapa wyktadu

5.1 Wprowadzenie i
ustugi warstwy tacza

5.2 Rozpoznawanie i
naprawa btedow

5.3 Protokoty
wielodostepowe

5.4 Adresy w sieciach
LAN oraz protokét ARP

5.5 Ethernet

0 5.6 Koncentratory,
mosty, i switche

1 5.7 Bezprzewodowe
facza i sieci lokalne

1 5.8 PPP
0 3.9 ATM
1 5.10 Frame Relay
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Rozpoznawanie i korekcja bteddw

EDC= bity rozpoznania i korekcji btedéw (nadmiarowe)
D = Informacje chronione przez kontrole btedéw, mogq zawieraé
pola nagtdwka
» Korekcja btedow nie jest w 100% niezawodnal
» protokdét moze przepuscic btad, ale nieczesto
- wieksze pole EDC pozwala na lepsze rozpoznawanie i korekcje

r pakiet -I [- pakiet -I
TI
dane
<o >N
rozpoznany

<+bity danych—¥ V btad
| D | EDC I | D’ | EDC'I

— () tacze zawodne () —
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Kontrola parzystosci

Jeden bit
parzystosci: Dwuwymiarowe bity parzystosci:
Rozpoznaje pojedynczy Rozpozna je i poprawia po Jedyncze b’rgdy bitowe
btad bito arzystoéé
wy parzy
wierszy
— bit dyq - dqjldy g
bity danych— parzystosci 4. -o- d ;j a
, = g+
| 0111000110101011‘ 0 I
parzys‘ros’él di.1 o dij ] dije
kolumn div11 - - vl digq jaq
101011 101011 blad
1T 1 Ok q-
111100 FYEEOL~ raystodci
011101 011101
co101|o co1ollo
bez btedow blad =~
parzystosci
mozZliwy do

naprawienia bfqd
bitowy 5013



Internetowa suma kontrolna

Cel: rozpoznawanie btedéw (n.p., bitowych) w
komunikowanym segmencie (uwaga: uzywana ty/ko w

warstwie transportu)

Nadawca:

[

traktuje zawartosé segmentu
jako ciag 16-bitowych liczb
catkowitych

suma kontrolna: suma
(negacja sumy bitowej)
zawartosci segmentu
nadawca wstawia wartosé

sumy kontrolnej w polu sumy
kontrolnej nagtéwka UDP

QOdbiorca:

[ oblicza sume kontrolna,
ofrzymanego segmentu

0 sprawdza, czy obliczona suma
kontrolna jest réwna wartosci w
polu sumy kontrolnej:

0 NIE - wykryto btad
0 TAK - nie wykryto btedu.
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Sumy kontrolne: Kontrola redundancji

cyklicznej (Cyclic Redundancy Check, CRC)

[]
[]
[]

bity informacji, D, sa traktowane jako liczba w systemie dwdjkowym
wybierz wzorzec r+1 bitow (generator), G
cel: wybierz r bitow CRC, R, tak ze

0 <D,R> doktadnie podzielne przez G (modulo 2)

0 odbiorca zna G, dzieli <D R> prze 6. Jesli reszta jest niezerowa:
rozpoznano btad!

0 rozpoznaje grupy bteddéw krétsze niz r+1 bitéw

szeroko uzywane w praktyce (ATM, HDCL)
<+———bity danych > «— r bitow —»
D: bity danych R: bity CRC bitowy
D*2" XOR R wzor

matematyczny
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Przyktad CRC

Chcemy obliczy¢:
D2 XORR = nG
lub rownowaznie:
D2r = nG XORR
lub rownowaznie:
jesli podzielimy D-2r
przez G, chcemy
reszte R

D2r ]
G

R - reszta[

101011

10012 101110000
X »D

(-
-
-
(-
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tacza wspétdzielone i protokoty

wnelodos’renowe
Dwa rodzaje “tqcz":

0 punkt-punkt
0 PPP dla dostepu modemowego
0 facze punkt-punkt pomiedzy switchem Ethernet i hostem
0 punkt-wielopunkt, rozgtaszajace
(wspélny kabel lub medium)
0 tradycyjny Ethernet
0 facze zwrotne HFC
0 bezprzewodowa sie¢ lokalna 802.11

k%. Blah blah, blah
AN fd I 47\
f
ﬁ 77277777
wspolny kabel  wspéine radio satelita

impreza
(n.p. Ethernet) (n.p. Bluetooth)
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Protokoty wielodostepowe

0 wspdlne facze rozgtaszajace

0 dwie lub wiecej jednoczesnych transmisji: zaktdcenia
0 tylko jeden wezet moze poprawnie nadawaé w chwili czasu

protokdt wielodostepowy

0 rozproszony algorytm, ktory okresla jak wezty dzielq
sie faczem, czyli jak wezet okresla, kiedy moze nadawaé

[ komunikacja sygnalizacyjna o podziale tacza
musi sama uzywaé tego taczal

1 czego wymagaé od protokotéw wielodostepowych:
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Idealny Protokot Wielodostepowy

tacze rozgtaszajace o przepustowosci R b/s

1. Jesli jeden wezet chce nadawaé, moze nadawac z
szybkoscia R.

2. Jesli M weztéw chce nadawaé, kazdy moze nadawac
z Sredniqg przepustowosciq R/M

3. W peti rozproszony:

0 nie potrzeba specjalnego wezta do koordynacji podziatu
tacza

0 hie potrzeba synchronizacji zegarow, szczelin czasowych

4. Prosty
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Protokoty MAC: taksonomia

Medium Access Control (MAC):
warstwa protokotow wielodostepowych

Trzy szerokie klasy protokotow:

0 Podziat tacza

0 dzielg facze na mniejsze "kawatki” (szczeliny czasowe,
kawatki pasma, wedtug kodu)

0 przydziela kawatki weztom do wytacznego uzytku
0 Dostep bezposredni
0 fqcze nie jest dzielone, kolizje sq mozliwe
0 “poprawianie” po kolizji
0 “Z kolejnosciq”
0 Scista koordynacja wielodostepu w celu unikniecia kolizji
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Protokoty MAC dzielgce tacze: TDMA

TDMA: time division multiple access
1 dostep do tacza w "turach"

[ kazda stacja otrzymuje szczeline czasowq state
dtugosci (dtugos$é = czas transmisji ramki) w kazde;
Turze

[ nieuzywane szczeliny sq puste

0 przyktad: sieé lokalna 6 stacji, 1,3,4 maja ramke,
szczeliny 2,5,6 sq puste

1 00O O 2 O
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Protokoty MAC dzielgce tacze: FDMA

FDMA: frequency division multiple access
1 pasmo tacza jest dzielone na mniejsze pasma
0 kazda stacja otrzymuje state pasmo czestotliwosci

0 niewykorzystany czas transmisji w hieuzywanych
pasmach

0 przyktad: sieé lokalna 6 stacji, 1,3,4 maja ramke,
pasma czestotliwosci 2,5,6 sa niewykorzystane

czas
— .,

pasma czestotliwosci
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Protokoty MAC dzielace tacze: CDMA

CDMA (Code Division Multiple Access)

[]

kazdemu uzytkownikowi przypisany jest jednoznaczny “kod";
czyli dzielimy zbidr kodow miedzy uzytkownikéw

uzywany najczesciej w bezprzewodowych taczach
rozgtaszajacych (komérkowych, satelitarnych, itd)

wszyscy uzytkownicy maja te sama czestotliwosé, ale kazdy
ma ciag dzielacy dane (kod), ktére sq wysytane nadmiarowo

kodowany sygnat = (oryginalna informacja) X (wartos¢ w ciagu
kodu)

dekodowanie: suma iloczynéw zakodowanego sygnatu i wartosci
w ciagu kodu (wartosci w ciagu kodu dodajq sie do O)

jesli kody sq odpowiednio dobrane, wielu uzytkownikéw moze
nadawaé na tej samej czestotliwosci
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Kodowanie i dekodowanie CDMA

hadawca
=d.c_ sygnat wy Jsaowy Zim
biTY §d1=_1 el —> _> aloonaaalino -
danych / A [ A [k E
5111 1] 11111l | : slot 1 slot O
kod A |4|4f jl_1 e channel  channel
P output output

v
--------------------------------------------------------------------------------------------------------------------------------

slot 1 slot O
received i received

input § input ,
0 g odbiorca

:111 [{]  F[T] [
kod ERERE j|_1 [
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CDMA: dwdch zaktécajacych nadawcow

hadawcy
bl"'y ) =1 Z}, =d;c

danych —= \Om o )
TTLE BT | sygnat wyjsciowy Z”,
kOd EREEE ﬂr1|1|1f \ Lm

PR
bity @U l

& =1 dg =1
danych >d
kOd 1| (1] ] [dada] (o] - .,
1 u 1O Z = dier

ant
------------------------------------------------------------------------------------------------------------------------------
*

1 _
T-.
slot 1 slot O
received | received
input input OdbiOI"CG

kod [MTI[ [T

A [l 4| J4f4]-
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Protokoty dostepu bezposredniego

0 Kiedy wezet ma ramke do wystania

0 transmituje z petnq przepustowoscia facza, R.

0 hie ma koordynacji a priori pomiedzy weztami
0 dwa lub wiecej transmitujacych weztow -> "kolizja"
0 protokot MAC dostepu bezposredniego okresla:

0 jak wykrywaé kolizje

0 jak naprawiaé kolizje (n.p., przez opdznione retransmisje)
0 Przyktady protokotow MAC dostepu

bezposredniego:

0 szczelinowe ALOHA

0 ALOHA

0 CSMA, CSMA/CD, CSMA/CA
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Szczelinowe ALOHA

Zatozenia Dziatanie
0 wszystkie ramki maja ten sam O kiedy wezet ma howq,
rozmiar ramke, Transmituje w

nastepnej szczelinie
0 jesli nie ma kolizji, wezet
moze wystaé nowag ramke w

[ czas jest podzielony na
jednakowe szczeliny (okres
czasu na transmitowanie 1 : -

Zast 1 nsmitowan nastepnej szczelinie

ramki) AN .
, , , 0 jesli jest kolizja, wezet
1 wezty zaczynajq transmitowaC  vetpansmitu je ramke w
tylko na poczatku szczelin nastepnych szczelinach z

1 wezty sq zsynchronizowane P'fGWdQPO.dObiiﬁSTwem P.
0 jesli 2 lub wiecej weztéw az odniesie sukces
Transmituje w tym samym
czasie, wszystkie wezty
wykryja kolizje
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Szczelinowe ALOHA

wezet 1 1 1 1 1
wezet 2 2 2 || 2
wezet 3 - - -
—t——+—1+—+—+—+—1T—1+— szczeliny
FOF kU F kO F UL
Za Przeciw
[ jeden aktywny wezet moze 0 kolizje, marnowanie
transmitowaé bez przerwy z szczelin

petng przepustowoscia kanatu puste szczeliny

(1 wysoce zdecentralizowane: 1 wezly moga rozpoznawaé
trzeba tylko zsynchronizowaé kolizje szybciej, niz

szczeliny w weztach wynosi czas transmisji
[ proste ramki
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Wydajnos¢ szczelinowego ALOHA

Wydajnos¢ jest to stosunek 0 Dla najwiekszej

ilodci udanych transmisji gdy wydajnoéci N weztdw,
jest wiele weztow, z ktérych znajdz p*

kazdy wysyta wiele ramek, w maksymalizujace
dtugim okresie Np(1-p)N-1

0 Zatézmy, ze N weztdw wysyta 0 Dla wielu weztéw, oblicz
wiele ramek, kazdy wysyta w granice Np*(1-p*)N-1
szczelinie z prawdopod. p przy N dazacym do

1 prawd. ze 1szy wezet ma hiesk., wynik: 1/e = .37
udang transmisje = p(1-p)N-t

0 prawd. ze jaki$ wezet ma
udang transmisje = Np(1-p)N-*

W najlepszym razie:
wydajnosé 37%
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Czyste ALOHA (bez szczelin)

0 czyste Aloha: prostsze, bez synchronizacji
0 gdy otrzyma sie ramke
0 transmitowaé natychmiast
0 prawdopodobienstwo kolizji rosnie:
0 ramka wystana w czasie t, koliduje z ramkami wystanymi w

nsnA=zinls 1- 14+ .11

zaktoci _0 zaktdci
. poczatek i koniec :
* ramki w. i ** ramkiw. i *
[ ramka w. i i
s t t +1

o) 0 o)
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Wydajnosc czystego ALOHA

P(udana transmisja wezta) = P(wezet transmituje) -

P(zaden inny wezet nie transmituje [t,-1,1,]:
P(no other node transmits in [t,,T,+1]

=p - (I-p)N* - (1-p)N*
=p- (l_p)Z(N-l)

.. wybrac najlepsze p i dazac z n -> nieskonczonosci...

Jeszcze gorzej |
= 1/(2e) = .18
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CSMA (Carrier Sense Multiple Access)

CSMA: bez synchronizacji, nastuchiwa¢ przed
transmisjaq:

0 Jesli kanat jest wolny: wysytal catq ramke
0 Jesli kanat jest zajety, opdznié transmisje

0 Ludzka analogia: nie przerywaé innym!
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Ko I ! ZJ € CS M A Potozenie weztéw w przestrzeni

kolizje mogq sie dale; «przestrzefi—

zdarzaé: A . ¢ D

77 . . . 1 1 |
opéZnienie propagacji '
powoduje, e dwa wezly moga. |
nie styszeC swojej transmisji = t
ha czas S !
kolizja: T aae e e T
caty czas transmisji ramki l B e e e
Jest zmarnowany e e e e T

. e e e T

uwaga. ) e e
odlegtosC i opoznienie propagacji o n e e e

. S B H EEEEEEE
maja wptyw ha R

prawdopodobienstwo kolizji
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CSMA/CD (Collision Detection)

CSMA/CD: nastuchiwanie, opdznianie jak w CSMA

0 kolizje wykrywane w krotkim czasie

0 kolidujace transmisje sq przerywane, co zmniejsza
marnowanie kanatu

[ wykrywanie kolizji:

0 proste w przewodowych sieciach LAN: mierz site
sygnatu, poréwnaj wystany, odebrany sygnat

0 trudne w bezprzewodowych sieciach LAN: odbiorca
odtaczony podczas transmisji

1 analogia ludzka: grzeczny rozméwca
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Wykrywanie kolizji w CSMA/CD

+—przestrzen—

NN NN

'Illlllln llll
HE EeSNEEVLE

wykrycia
kolizji
(przerwania)




Protokoty MAC "z kolejnosciqg”

protokoty MAC z podziatem fqcza:
0 przy duzym obcigzeniu, dzielg kanat wydajnie i
sprawiedliwie
0 niewydajne przy matym obciazeniu: op6Zznienie w

dostepie, 1/N przepustowosci dostepna nawet,
gdy tylko 1 wezet jest aktywny!

protokoty MAC z dostepem bezposrednim:

1 wydajne przy matym obciazeniu: pojedynczy
wezet moze w pemi wykorzystac kanat

0 wysokie obcigzenie: narzut na kolizje
protokoty MAC "z kolejnosciq"
probuja potaczyé zalety obu typéw!
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Protokoty MAC "z kolejnosciqg”

Odpytywanie: Przekazywanie zetonu:

1 wezet nadrzedny 1 zeton kontrolny przekazywany
kolejno "zaprasza” od jednego wezta do drugiego.
wezly podrzedne do [ komunikat zetonu
Transmisi 7 problemy:

O problemy: 7 narzut na zeton

0 narzut na 1 opbznienie
odpytywanie

so 0 mata odporno$é na awarie
0 op6znienie (zetonu)
0 mata odpornos¢ na

awarie (wezta .

nadrzednego) S

H
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Podsumowanie protokotow MAC

0 Co mozna zrobié¢ z wspotdzielonym kanatem?

0 Podziat kanatu, za pomoca czasu, czestotliwosci,
kodu

- Time Division, Code Division, Frequency Division

0 Dostep bezposredni (dynamiczny),
+ ALOHA, S-ALOHA, CSMA, CSMA/CD

* nastuchiwanie: fatwe w niektérych mediach (przewody),

trudne w innych (radio)
* CSMA/CD uzywane w Ethernecie
0 W kolejnosci
- odpytywanie z centralnego punktu
- przekazywanie zetonu
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