(Wykład 11)OPERACJE NA DANYCH

Hierarchia protokołów dostarcza komunikaty od jednego procesu do drugiegoKomunikaty zawierają dane specyficzne dla procesów aplikacji

Dane te przed wysłaniem podlegają pewnym transformacjom, takim jak np:

formatowanie prezentacji

kompresja

szyfrowanie

  formatowanie prezentacji: przekształcenie danych z reprezentacji stosowanej wewnętrznie przez program aplikacji na reprezentację do transmisji przez siećróżne typy danych (liczby całkowite, zmiennoprzecinkowe, ciągi znaków) są odpowiednio kodowane w komunikaty

  kompresja: zajmuje się zredukowaniem liczby bitów potrzebnych do przedstawienia danego elementu danych, z założonym celem takim, aby przesłać dane stosując jak najmniejszą możliwą szerokość pasma sieci

  szyfrowanie: jest stosowane do zagwarantowania, że nikt kto może posługiwać w ieci, nie będzie w stanie odczytać danych w komunikacie 

FORMATOWANIE PREZENTACJI

z punktu widzenia aplikacji, komunikaty zawierają różne rodzaje danych: tablice liczb, całkowitych, ramki wideo, linie tekstu, obrazy cyfrowe, itd. dla niektórych z tych danych zostały zdefiniowane powszechnie przyjmowane formaty  wideo jest zazwyczaj przesyłane w formacie MPEG (Moving Pictures Experts Group) obrazy nie ruchowe w JPEG (Joint Photographic Experts Group), albo w formacie GIF (Graphical Interchange Format)dokumenty multimedialne w formacie HTML (HyperText Markup Language) , albo w MIME (Mutlipurpose Internet Mail Extension)tekst jest zazwyczaj nadawany w formacie  ASCII (American Standard Code for Information Interchange)jednak dla innych typów danych nie ma powszechnej zgody co do formatu i każdy komputer definiuje swoją własną reprezentacji, tzn. dla liczb całkowitych, zmiennoprzecinkowych, ciągów znaków, tablic i strukturjedna z najpoważniejszych transformacji danych w sieci zachodzi między reprezentacja stosowaną przez program aplikacji, a postacią odpowiednią do przesyłania w sieci i odwrotnie-transformację tę nazywamy zwykle formatowaniem prezentacji


 dane zostają kodowane w komunikat po stronie odbierającej aplikacja przekształca przychodzący komunikat w  odpowiednią reprezentację

skąd się wzięła nazwa formatowanie? komputery przedstawiają dane na róże sposobyniektóre komputery przedstawiają zmiennoprzecinkowe w formacie normy   IEEE 754, a inne nadal stosują format nie standardowydla liczb całkowitych różne komputery stosują odmienne rozmiary (np.  16,  32  lub 64 bity); w pewnych komputerach są one przedstawione w porządku bajtów najpierw starszy, czyli najbardziej znaczący bit słowa znajduje się w bajcie o najwyższym adresie, a w jeszcze innych komputerach liczby są przedstawione w porządku bajtów najpierw młodszy (odpowiednio   Motorola 680x0   oraz   Intel 80x86)różne kompilatory nawet dla tego samego języka mają sporą swobodę co do sposobu, w jaki umieszczają struktury (rekordy w pamięci, czyli co do ilości wolnego miejsca pozostawionego między polami struktury)

  KOMPRESJA DANYCH

czasami programy aplikacji muszą nadać więcej danych w określonym czasie niż gwarantuje to szerokość pasma sieci np. aplikacja wideo może chcieć  nadać strumień danych wideo o szybkości 10 Mb/s, a dysponuje jedynie siecią o szybkości 1 Mb/sw takich przypadkach dane muszą być wpierw nadane muszą być wpierw poddane kompresji u nadawcy, przesłane przez sieć i na koniec poddane dekompresji

idea kodów Huffmana - jednego z wcześniejszych osiągnięć w kompresji danych jeżeli znamy względne prawdopodobieństwo wystąpienia każdego symbolu w danych, to możemy przydzielić różną liczbę bitów każdemu możliwemu symbolowi w sposób, w który minimalizuje  liczbę bitów potrzebną do zakodowania danego bloku danych np. jeżeli mamy blok danych składający się z symboli od A do Z, i jeżeli   wszystkie te symbole mają równą szanse wystąpienia w kodowanym bloku  danych, to kodowanie każdego symbolu na 5 bitach jest najlepszym wynikiem, jaki możemy osiągnąć  jeżeli jednak symbol R występuje przez 50% czasu, to byłoby dobrze użyć  mniejszej liczby bitów do kodowania R niż dowolnego z pozostałych symboli

istnieją dwie klasy algorytmów kompresji:

kompresja bezstratna gwarantuje, że dane odzyskane z procesu kompresji i dekompresji są dokładnie takie  same, jak dane oryginalne kompresja ze stratami nie obiecuje, że dane odebrane, to dokładnie to samo co nadane algorytm ze stratami usuwa informację, której nie jest w stanie później odzyskać stracona informacja nie będzie zauważone przez odbiorcę stosowane do kompresji obrazów cyfrowych, włącznie z wideo

OCHRONA DANYCH

czasami dane przesyłane między procesami aplikacji są poufne, np. numery kart kredytowych

    idea szyfrowania jest prosta

      nadawca stosuje funkcję szyfrującą do napisanego tekstem jawnym komunikaty

      powstały komunikat pisany tekstem zaszyfrowanym zostaje przesłany przez sieć

      odbiorca stosuje funkcję odwrotną, zwana deszyfrowaniem do odzyskania oryginalnego tekstu jawnego

      proces szyfrowania i deszyfrowania zależy od tajnego klucza, 

      współdzielonego przez nadawcę i odbiorcę

    kryptografia, oprócz zapewnienia prywatności, może być również wykorzystana 

    do zapewnienia innych usług np. uwierzytelnienie zdalnego uczestnika i 

    spójność komunikatu (upewnienie się, ze komunikat nie został zmieniony)

