METODY ANALIZY BEZPIECZENSTWA SYSTEMOW
KOMPUTEROWYCH

Zagadnienia:

1) Wyjasnienie poje¢ zwiazanych z bezpieczenstwem.
2) Norma IEC 1508.
3) Metody analizy bezpieczenstwa:
a) analiza drzew niezdatnosci (FTA),
b) analiza rodzajow 1 skutkow uszkodzen (FMEA),
¢) analiza hazardu i1 gotowosci systemu (HAZOP),
d) obiektowe podejscie do analizy bezpieczenstwa.
4) Podsumowanie.
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ANALIZA BEZPIECZENSTWA

Analiza bezpieczenstwa jest procesem, w ramach ktorego oceniany
jest poziom ryzyka zwigzanego z systemem 1 identyfikowane sa
mechanizmy wystepowania wypadkow. Zdarzenia prowadzace w
sposob bezposredni do wypadku nazywane sa stanami hazardowymi
lub hazardami.

Analiza bezpieczenstwa jest czescia cyklu zycia bezpieczenstwa —
wedlug standardu IEC 1508, wykonywana jest w ramach kolejnych
etapow cyklu zycia systemu:
o Podczas budowy systemu — w celu identyfikacji zagrozen i
dobrania wlasciwych srodkow projektowania 1 realizacji;
o Podczas eksploatacji systemu — w celu sprawdzenia i/lub
poprawienia stanu bezpieczenstwa systemu;
o Podczas oceny systemu przez niezalezng instytucje
certyfikujaca, dla sprawdzenia stopnia bezpieczenstwa i
zaakceptowania (lub odrzucenia) systemu do uzytkowania.



Norma IEC 1508

Norma IEC 1508:
o wprowadza pewng terminologi¢ opisu problemu,
a precyzuje miary bezpieczenstwa systemu,
o definiuje strategi¢ postgpowania
a rekomenduje metody, odpowiednie do zastosowania w
roznych fazach projektu.

Hazard (hazard)- definiuje jako sytuacje mogaca
spowodowac smierc lub obrazenia ludzi.

Ryzyko (risk) — jest miarg stopnia zagrozenia, wyrazajaca
zaroOwno stopien szkodliwosci hazardu, jak 1 p-stwo jego
wystapienia.

Prawdopodobienstwo, 7e clementy  zabezpieczajace
prawidlowo wykonaja wymagane funkcje jest nazywane
integralnoscia zabezpieczen (safety integrity). Norma
wyroznia cztery poziomy integralnosci  zabezpieczen,
okreslone przez prawdopodobienstwa awarii.

Poziom Praca start-stopowa: Praca ciagla:
integralnosci p-stwo bledu p-stwo bledu w ciggu
(SIL) godziny
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Zalecenia dotyczace metod oceny bezpieczenstwa

Metoda lub technika SIL 1 |SIL 2 |SIL 3 |SIL 4
1 |Kwestionariusze ocen R R R R
2 | Tablice decyzyjne 1 tablice prawdy R R R R
3 |Miary ztozonosci programow R R R R
4 |Diagramy przyczynowo-skutkowe R R R R
(CCD)
4a |Analiza drzewa zdarzen (ETA) R R R R
5 | Analiza drzewa niezdatnosci (FTA) | R R | HR | HR
6 |Analiza rodzajow i1 skutkow R R | HR | HR
uszkodzen (FMEA)
7 | Analiza hazardu 1 gotowosci R R HR | HR
systemu (HAZOP)
8 |Modele Markowa R R R | HR
9 |Schematy blokowe niezawodnosci R R R R
10 |Symulacja (Monte-Carlo) R R R R




Metoda analizy drzew niezdatnosci (FTA)
(fault tree analysis)

Dwa rodzaje analizy:
o Jakos$ciowa:
» oparta o wnioskowanie matematyczne — pozwala wypowiadac
si¢ o zaleznosciach przyczynowo-skutkowych;
o IloSciowa:
» pozwala okresli¢ prawdopodobienstwo awarii oraz jej przyczyn

Gléwne cele metody:
o 1dentyfikacje przyczyn powodujacych wystapienie stanow
niebezpiecznych,
o okreslenie czgstosci wystapien standw niebezpiecznych,
o Identyfikacja krytycznych elementow systemu.

Metoda drzew niezdatnosci sktada si¢ z kilku krokow:

o Przygotowanie analizy:
» definicja zakresu analizy,
» zapoznanie si¢ z systemem, jego funkcjami, zasadami dzialania,
» identyfikacja stanu niebezpiecznego;

o Konstrukcja drzewa;

o Analiza drzewa 1 opracowanie wynikow.

Konstrukcja drzewa:

o Kazdy znany stan niebezpieczny stanowi punkt wyjscia dla
oddzielnego drzewa niezdatnosci;

o Podstawowe elementy drzewa to zdarzenia (events) oraz bramy
(gates);

o Drzewo jest budowane poprzez cykliczne powtarzanie jednego
kroku — jakim jest dodanie bezposrednich przyczyn zdarzenia
bedacego lisciem drzewa.



Przyktad. System palnika gazowego
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Analiza minimalnych zbiorow przyczyn

Minimalnym zbiorem przyczyn (MZP) nazywany jest taki
najmniejszy zbior zdarzen, dla ktdérego wystapienie wszystkich jego
elementow powoduje stan niebezpieczny.

Analiza probabilistyczna obejmuje wyznaczenie:

o Niedostepnosci systemu Q(?) (system unavailability) — czyli
prawdopodobienstwa zdarzenia szczytowego;

o Udzialu MZP w niedostepnosci systemu, wyznaczanego
procentowo;

o Wspotczynnika zwigkszenia ryzyka RIF dla zdarzenia i;

o Wspolczynnika obnizenia ryzyka RDF dla zdarzenia i,

o Udzialu w niedostepnosci systemu FC dla zdarzenia i.

Analiza drzew bledow oprogramowania (SFTA)

Analiza oprogramowania wymaga innego podejscia.

Podczas konstrukcji drzewa okreslane sa mozliwe sciezki dojscia do
niebezpiecznego stanu oprogramowania. Dla kazdej Sciezki
prowadzacej do stanu niebezpiecznego ocenia sig, czy jej wystapienie
jest mozliwe. Analiza drzewa btedow daje wynik pozytywny, czyli
stwierdza, ze program nie powoduje stanu niebezpiecznego, jezeli
zostanie wykazane, ze wszystkie $ciezki prowadzace do takiego stanu
sgq niemozliwe.

Dla kazdej konstrukcji programowej : przypisanie, instrukcja
warunkowa IF oraz CASE, p¢tle WHILE, FOR postugujemy sig
szablonem dla okreslenia bledu danej instrukcji.



Szablon dla instrukcii przypisania

Przypisanie
powoduje btad
Zmiana warto$ci Przypisanie do zle] Wyznac;enie wartosci
Powoduje btad lokacji pamieci powoduje btad
powoduje btad

Szablony zawieraja wszystkie mozliwe przyczyny btedu dane;j
konstrukcji j¢zyka programowania. Podczas analizy konkretnego
programu nalezy stosowac je w catosci jako fragmenty drzewa
btedow, a nastepnie odrzuca¢ zdarzenia niemozliwe.
Przyktadowo dla instrukcji przypisania:

X:=7;

gdzie x jest zmienna typu INTEGER, zdarzenie ,,wyznaczenie
wartos$ci powoduje btad” jest niemozliwe.

Integracja analizy oprogramowania oraz systemu

Standardowa procedura postgpowania:
o Utworzenie systemowego drzewa w tradycyjny sposob;
o Niektore zdarzenia podstawowe tego drzewa dotycza btedow
oprogramowania;
o Dla tych zdarzen tworzone sa osobne poddrzewa metoda SFTA.



Drzewa niezdatnosci z zaleznosciami czasowymi

W podanym przyktadzie systemu palnika gazowego hazard wystapi
dopiero, kiedy zdarzenia E1 1 E2 beda wystgpowaly razem
odpowiednio dlugo.

Aby unikna¢ niejednoznacznosci, przeprowadza si¢ formalizacje
drzewa blgdow. W rezultacie otrzymamy opisy bram:

- Gl:
occur(top_event) = occur(el) A occur(e2) A duration(el A e2) > tguin

A max(start(el), start(e2)) + tGun < start(top event) < max(start(el),
start(e2)) + tGmax

- G2, G4:

ANALIZOWANY SYSTEM

Nieformalna analiza

A
DRZEWO BLEDOW bez zaleznosci czasowej
(nieformalna reprezentacja)

Formalizacja bram i zdarzen

Drzewo btgdow z zaleznoSciami czasowymi
(formalna reprezentacja)

Przeksztalcenie drzewa btedow w TPN

CZASOWA SIEC PETRIEGO

Analiza zaleznoSci czasowych

REZULTAT ANALIZY .
Wprowadzenie

(lub modyfikacja)
modelu zabezpieczen

akceptacja

REZULTAT
KONCOWY




Wykorzystanie czasowych sieci Petriego (TPN)

:
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Metoda analizy rodzajow i skutkow uszkodzen (FMEA) oraz jej
rozszerzenie o ocen¢ stanow krytycznych FMCEA (Failure Modes,
Effects and Criticality Analysis)

Przedmiotem FMEA moze by¢ zaréwno architektura, jak 1 proces
realizacji systemu.

W  odniesieniu do architektury systemu, FMEA polega na
identyfikacji 1 analizie mozliwych stanow uszkodzen elementow
systemu, wyznaczaniu wptywu, jakie te stany moga mie¢ na dziatanie
innych elementéw 1 catego systemu oraz na ocenie mozliwych
konsekwencji tego wptywu na srodowisko zewnetrzne.

Stany uszkodzen systemu sa definiowane przez powiazanie ich z
klasami ~ mozliwych  usterek/wad/defektow  (trwatych  lub
przemijajacych).

W metodzie FMEA zaklada si¢, ze struktura systemu 1 dane o jego
elementach sa znane.

W szczego6lnosci, zidentyfikowane zostaty czynniki podstawowe —
najnizszy poziom elementoéw struktury, o ktorym mamy dostateczna
wiedze, dotyczaca mozliwych stanow uszkodzen kazdego elementu,
ich funkcjonowania i zaleznosci miedzy nimi.

Poziom ten zalezy od celu i zakresu analizy 1 stanowi punkt wyjscia
do analizy FMEA.

Analize¢ FMEA stosujemy wtedy, gdy:

o Liczba stanow wyjsciowych systemu jest duza 1 potrzebujemy
techniki wspierajacej identyfikacje mozliwych stanéw systemu;

o Podejrzewamy, ze system moze ,,produkowac” nieakceptowalne
stany wyjsciowe, ktorych nie znamy;

o Istnieje  potrzeba poprawy konstrukcji, rozpoznawania
problemow diagnostyki, przygotowania specyfikacji 1 planu
testow.

Analizy FMEA oraz FTA uzupelniaja si¢. Analiza FMEA moze by¢
wykorzystana do uzasadnienia poprawnosci wyborow w trakcie
analizy FTA, dotyczacych zdarzen elementarnych.




Kolejne kroki FMEA:

Okreslenie celu i zakresu analizy:

Przygotowanie funkcjonalnego diagramu blokowego systemu -+
(opisy, diagramy, modele 1 dane o strukturze);

Wybdr wyjsciowego poziomu struktury i elementow do analizy.

Definicja potencjalnych typow uszkodzen:

Ustalenie czynnikow 1 prawdopodobnego mechanizmu uszkodzen dla
kazdego elementu z poziomu wyjsciowego analizowanej struktury;
Ustalenie dziatan personelu autoryzowanego i nieautoryzowanego

Identyfikacja wplywu wyroznionych typow uszkodzen na dzialanie
innych elementow i calego systemu:

Identyfikacja prawdopodobnego wplywu tych uszkodzen na inne
elementy, podsystemy w wyzszej warstwie struktury 1 9w
konsekwencji na caty system;

Identyfikacja metod wykrywania btedow lub uszkodzen.

Ocena ryzyka zwiqzanego 7 wyroznionymi typami uszkodzen:
Oszacowanie skutkow uszkodzen;

Wyznaczenie prawdopodobienstwa (lub innych charakterystyk
liczbowych) wystapienia danych typow uszkodzen (np., intensywnosc
uszkodzen);

Klasyfikacja uszkodzen, wustalenie priorytetow dla dzialan
korekcyjnych.

Przygotowanie dokumentacji bledow i uszkodzen.

Nr |Element/ |Funkcja/|Typ Efekt Przyczyna |Planowana |Dzial.
Proces Cel uszkodzenia |uszkodz. metoda napra
testowania |-wcze




Analiza hazardu i gotowosci systemu wg metody HAZOP
(Hazard and Operability Studies)

Metoda ma charakter potformalnej procedury inspekcji dokumentac;i
systemu, majacej na celu identyfikacje odstepstw od zatozonego
dziatania 1 oceny ich wptywu na bezpieczenstwo.

Zatozenie:
Wypadki sa powodowane odstepstwami od przyjetych zatozen
projektowych.

o Aby zmniejszy¢ ryzyko pominigcia  jakiej§  sytuacji
niebezpiecznej, HAZOP jest wykonywany w  sposob
systematyczny, obejmujac swym zasi¢giem kazdy fragment
badanej reprezentacji systemu.

o HAZOP wykrywa odstgpstwa, ktore wystepuja w przeplywie
pomiedzy komponentami. Przyjmuje si¢, ze  usterki
zlokalizowane w komponentach prowadza do =zaklocen w

przeptywie.

Wykorzystywane pojecia:

Polaczenie — (interconnection) fizyczne lub logiczne powiazania
pomiedzy dwoma komponentami, definiujace interakcje lub relacje
pomiedzy nimi;

Przeplyw — (flow) logicznie wyodrgbniona, sktadowa czes¢
potaczenia;

Parametr - (attribute) fizyczna badz logiczna wlasciwos¢ przeptywu;
Odstepstwo — (deviation) odchylenie wartosci parametru od
zalozonych;

Slowo przewodnie — (guideword) stowo lub fraza, ktora okresla typ
odstepstwa.



Reprezentacja systemu

Jednym z problemow zwiazanych ze skutecznoscia metody HAZOP
jest wybdr odpowiedniej reprezentacji systemu, w oparciu o ktora
bedzie przeprowadzana analiza.

Slowa przewodnie

Badanie odstepstwa opiera si¢ na analizie wybranego parametru
przeptywu, korzystajac z interpretacji stowa przewodniego. Standard
HAZQOP proponuje nastgpujaca listg stow przewodnich (dla systemow
programowalnych):

NO nie

MORE wigce]

LESS mniej

AS WELL AS  jak réwniez

PART OF czesC z

REVERSE odwrotnie, w przeciwnym kierunku

OTHER THAN inaczej niz

Dla zaleznosci czasowych:

EARLY (za) wczesnie, wezesniej
LATE (za) p6zno

BEFORE przed

AFTER po

Uczestnicy analizy i ich role:

lider,
ekspert,
projektant,
uzytkownik,
sekretarz.
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Przyktad . Samochodowy system unikania kolizji.
Celem systemu jest wykrycie obecnosci pojazdu znajdujacego sig
przed samochodem 1 uniknigcie uderzenia w jego tyt.

System sktada si¢ z :

o czujnika radarowego,
o czujnika hamulca,
o systemu ostrzegajacego.

Model dynamiki systemu

POCZATEK
v<V_MIN | | v>V_MAX
v>=V MIN & v<=V MAX l
SPOCZYNKOWY powoli=ON i ZA SZYBKI
v>V_MAX T
POWOLNY

V<V MIN ] T ‘

Pojazd=TRUE/ ustaw ostrzez. & timer

time out/ ustaw alarm

v

OSTRZEZENIE

!

ALARM

V_MIN | hamowanie
Skasuj alarm
|

hamowanie

v

Pojazd=FALSE
Skasuj ostrzezenie

p»| BEZPIECZNY




Fragment tabeli HAZOP dla systemu unikania kolizji

Potaczenie Para- Stowo |Przyczyna Skutki Zaleceni
metr | przewod- e/
nie komenta
17
POCZATEK - Zdarz. NO Uszkodzenie Brak
SPOCZYNKOWY czujnika
predkosci
POCZATEK - Zdarz. LESS Brak Brak
SPOCZYNKOWY
POCZATEK - Zdarz. AS WELL |Pojazd Brak
SPOCZYNKOWY AS znajdujacy si¢ z | ostrzezenia ze
przodu moze si¢ |strony
cofnaé systemu
POCZATEK - Zdarz. |OTHER Koto System nie
POWOLNY THEN napedzajace w zostanie
poslizgu/ czujnik | uaktywniony

predkosci bedzie
sygnalizowat
predkosé
znacznie
przewyzszajaca
rzeczywista




Obiektowe podejscie do analizy bezpieczenstwa

Charakterystyka OMT

o Metodyka OMT wprowadza notacj¢ graficzng dla reprezentacji

obiektow 1 ich zwigzkow;

o Proponuje zestaw procedur postgpowania prowadzacych od
wymagan na system, przez coraz bardziej szczegétowe modele
obiektowe, az do odpowiedniego oprogramowania;

o Model sktada si¢ z 3 czesci pokrywajacych rozne aspekty systemu.

Model OMT

:

»

Model dynamiki

Model
funkcjonalny

Model
klas

I~

L]

N

Fazy realizacji systemu:

Analiza

Projekt systemu
Projekt klas
Implementacja

0O 0O O DO




Metoda obiektowej analizy bezpieczenstwa systemow
komputerowych

Modelowanie misji systemu
(zapozyczono rozwiazanie proponowane przez OMT dla fazy analizy)

Analiza bezpieczenstwa misji

Celem jest wykrycie niebezpiecznych btedow projektowych systemu
sterowania (np., dotyczacych zaleznos$ci czasowych, wspotbieznosci,
itp.) .

Model ukierunkowany na misje nie pokrywa aspektu bezpieczenstwa.

Wprowadzany jest model hazardu, ktory jawnie rozrdéznia stany
bezpieczne 1 niebezpieczne:

.\ Stany bezpieczne Stany hazardowe

Analiza wplywu bledow na bezpieczenstwo systemu
Celem tego kroku jest systematyczna identyfikacja mozliwych bledow
instalacji oraz srodowiska.

Monitorowanie bezpieczenstwa
Wprowadzany jest monitor bezpieczenstwa, ktérego jedynym celem
jest nadzor bezpieczenstwa systemu.



