Diagnozowanie sieci komputerowej na podstawie opinii
diagnostycznych o poszczegélnych komputerach sieci

Diagnozowanie systemu, w tym przypadku, pojmowane jest jako
metoda okreslania stanu niezawodnosciowego komputerow sieci
komputerowej za pomocg analizy wynikow wzajemnego testowania sie
okreslonych jej komputerow.

Metode takg przyjeto (ogdlnie) nazywaé metodg PMC (od nazwisk:
Preparata F.P.; Metze G.; Chien R.T.- autorow pierwszej publikacji z
tego zakresu) [1967].

W metodzie PMC nie stosuje sie testera, ktdéry z zatozenia jest
traktowany jako urzgadzenie zdatne (niezawodny rdzen systemu), a o
elemencie systemu ktory testuje okreslone inne elementy systemu, nie
wiadomo a priori, czy jest zdatny czy tez nie. Stad, metode PMC nazywa
sie rowniez metodg diagnozowania o rozproszonym niezawodnym
rdzeniu systemu NRS).

Konfiguracje NRS:

- wewnetrzny (scentralizowany),
- rozproszony,

- zewnetrzny (tester).

W ramach metody PMC, wyrdéznia sie wiele bardzigj

szczegdtowych metod w zaleznosci od sposobow wzajemnego
testowania sie komputerow sieci komputerowej i analizowania wynikow
tego testowania. Dla przyktadu, wyrdéznia sie metody opiniowania
diagnostycznego i metody dialogu diagnostycznego w zaleznosci od
tego czy wynik testowania komputera ¢” przez komputer ¢, jest tylko
oceng stanu niezawodnosciowego komputera ¢” wyrazong obiektywnie
gdy komputer ¢ jest w stanie zdatnosci, czy tez wynik ten daje
mozliwos¢ obiektywnej oceny stanu niezawodnosciowego rowniez
komputera ¢'.
Wyrdznia sie rowniez metody globalne i metody sekwencyjne, w
zaleznosci od tego, czy analiza wszystkich wynikbw wzajemnego
testowania sie komputerow sieci komputerowej systemu umozliwia
zlokalizowanie wszystkich (o dopuszczalnej liczbie m) niezdatnych
komputerow sieci komputerowej, czy tez ogranicza sie tylko do
wskazania (ze zbioru mozliwych dla uzyskanych wynikbw wzajemnego
testowania sie komputerow sieci komputerowej) stanu
niezawodnosciowego sieci o minimalnej liczbie niezdatnych komputerow
sieci komputerowe,.



Sposdb wzajemnego testowania sie okreslonych komputerow sieci
komputerowej przedstawiony jest, z reguty, w postaci odpowiedniego
grafu nazywanego (w przypadku ogolnym) grafem diagnostycznym, ktéry
odpowiednio (do metody wzajemnego testowania sie komputeréw sieci
komputerowej) nazywa sie grafem opiniowania diagnostycznego lub
grafem dialogu diagnostycznego.

Model diagnostyki systemowej (PMC)

Zatozenia:

Diagnozowanie systemu przeprowadza sie bez wyrdéznionego testera,
ktory z zatozenia traktowany jest jako urzadzenie zdatne.

Wezty systemu testujg sie nawzajem. Pojedynczy wezet moze
testowaé inny wezet (komputer) poprzez wprowadzenie sekwenciji
testéw, a nastepnie pobranie i analize wynikow testowania. Rezultat
diagnozy przekazywany jest do pozostatych weztow systemu.

Wynik testu ma zawsze binarng klasyfikacje, tj. jednostka
przeprowadzajgca testowanie ocenia testowany modut zawsze jako
,Zdatny” lub ,niezdatny”.

Wyniki testu sg zawsze poprawne: zdatny (wolny od btedéw) modut
jest zawsze diagnozowany jako ,zdatny”.

O elemencie systemu, ktéry testuje (opiniuje) inne elementy systemu, nie
wiadomo a priori, czy jest zdatny, czy tez nie.

Sposob wzajemnego testowania sie elementéw systemu opisuje sie przy
pomocy grafu opiniowania diagnostycznego (GOD).

Spojny digraf bez petli G, (G=<E, U>) nazywamy grafem opiniowania
diagnostycznego zbioru E elementow systemu, jezeli
<e;, e>e U, (e; ej € E), wtedy gdy element e; testuje e;.



Niech d; oznacza, wynik testu, za pomoca ktérego wezet e€;

weryfikuje e;.

Wyniki testu moga by¢ nastepujace:

e e,

o

» O

» D 1

» O X

b b O 0O

>@ X

() - wezet zdatny, D - wezet niezdatny

Tak wiec, jezeli komputer testujacy [opiniujacy] jest w stanie zdatnosci,

to jego opinia o tym czy komputer testowany [opiniowany] jest zdatny czy
tez niezdatny, jest zgodna z faktycznym stanem niezawodnosciowym
testowanego komputera, natomiast jezeli jest niezdatny, to opinia taka
jest przypadkowa.

Niech k-wymiarowy, ( k = |E| ) wektor binarny =, (n = (n,,...,n,))
oznacza taki stan niezawodnosciowy zbioru E komputerdw sieci
komputerowej, ze jezeli n, =0, (1<s<k) to komputer ¢, jest zdatny oraz
jezeli n, =1 to komputer e, jest niezdatny, a N - zbior wszystkich

mozliwych takich stanéw niezawodnosciowych.

Dla ustalonego G, (G, =<E, U>) oraz okreslonego n,(ne N) zgodnie z
zaleznosciami (5-1) i (5-2), po ustalonym uporzgadkowaniu zmiennych
d., oOtrzymamy okreslony podszescian dm), |U|-wymiarowego
hiperszescianu binarnego, natomiast po identycznym uporzadkowaniu
opinii (wydanych przez wszystkie komputery, ktore testujg inne
komputery) otrzymamy |U |-wymiarowy wektor binarny d, nazywany
opinig globalng (syndromem) weztéw sieci komputerowe;j.



Opinia globalna komputeréw sieci jest zmienng losowg, zalezng od
zmiennej losowej n, ktorg jest nieznany stan niezawodnosciowy sieci
komputerowej oraz od grafu G opiniowania diagnostycznego tej sieci.

Przyktad 1.

dq2 das3 d34 dss ds1 wezty
niezdatne
e a X 0 0 0 1 1
b 1 X 0 0 0 2
c X X 0 0 1 {1,2}

Niezdatnosci w weztach 1i 2 sg rozréznialne (rézne syndromy).
Niezdatnosci w weztach 1 oraz {1,2} sg nierozrdznialne.

Gdy jednostka testujgca jest uszkodzona, wyrdzni¢ mozemy dwa typy
uniewazniania sie testow:

- symetryczny,

- asymetryczny.

Z symetrycznym uniewaznianiem testu mamy do czynienia wéwczas,
gdy wynik testowania jest losowy (0 lub 1) bez wzgledu na stan jednostki
badanej.

Asymetryczne uniewaznianie sie testu zachodzi wéwczas, gdy jedynie
wynik testowania jednostki zdatnej przez jednostke uszkodzong jest
losowy, natomiast gdy obie jednostki sg uszkodzone, to wynik jest
zawsze rowny 1.

Biorac pod uwage sposob naprawy systemu, mozna podaé nastepujaca
klasyfikacje strategii samodiagnozy:

- strategia jednokrokowa,

- strategia wielokrokowa (sekwencyjna).



Strategia jednokrokowa polega na  wykonaniu  wszystkich
dopuszczalnych testow w systemie | wyznaczeniu wszystkich
uszkodzonych jednostek na podstawie otrzymanego syndromu.

W przypadku strategii wielokrokowej proces diagnozy i naprawy
przeplatajg sie nawzajem. Przyjmuje sie, ze na podstawie syndromu
jestesmy w stanie okresli¢ tylko pewien niepusty podzbior uszkodzonych
jednostek. Nastepnie wymienia sie je na zdatne i ponawia sie
testowanie. Proces powtarzany jest dopoéty, dopoki nie stwierdzi sie
poprawnego funkcjonowania wszystkich jednostek systemu (wymagana
liczba iteracji < m — niezdatnosci).

Wielokrokowe wykonywanie procesu diagnozy i naprawy znacznie
wydiuza czas powrotu systemu do stanu zdatnosci. z drugiej strony
jednak takie podejscie znacznie upraszcza algorytmy lokalizacji
uszkodzonej jednostki.

Miary diagnozowalnosci:

Definicja.

System jest jednokrokowo m — diagnozowalny, jezeli wszystkie
uszkodzone jednostki mogg byc¢ zlokalizowane na podstawie jednego
syndromu wynikow testowania, o ile liczba aktualnie uszkodzonych
jednostek nie przekracza m.

Definicja.

System jest wielokrokowo m — diagnozowalny, jezeli co najmniej jedna
niezdatna jednostka moze by¢ zlokalizowana na podstawie jednego
syndromu wynikow testowania, o ile liczba aktualnie uszkodzonych
jednostek nie przekracza m.

W przypadku symetrycznego uniewazniania sie testow warunki
konieczne m — diagnozowalnosci sformutowali Preparata, Metze i Chien.

Twierdzenie1.

W m - diagnozowalnym systemie komputerowym ztozonym z n —
weztdw spetnione sg warunki:

1) n >22m+1,

2) kazdy wezet musi by¢ testowany przez co najmniej m innych weztow.
Dowad.




Warunki 1) i 2) twierdzenia 1 sg konieczne lecz nie sg wystarczajace,
przyktadem jest nastepujacy system:
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Poniewaz syndromy testu przy niezdatnych weztach (1) i (2) sgq
nierozréznialne — system nie jest 1- diagnozowalny jednokrokowo.

GOD, ktéry zapewnia zlokalizowanie m niezdatnych elementéw systemu
nazywa sie grafem m — diagnozowalnym, a graf m — diagnozowalny
o minimalnej liczbie tukow — grafem m — optymalnym.

Warunki twierdzenia 1 mogg by¢ wykorzystane do wykazania, ze klasa
systemow dla ktorych n = 2m + 1 i kazdy wezet jest testowany doktadnie
przez m — innych weztow jest optymalna.

Graf optymalny (system Dgspm) powigzanie testowe d; z d; istnieje wtedy
i tylko wtedy gdy j= (i + 6 t) mod n gdzie 6 jest liczbg catkowitg,
t=1,2,....m

Przyktad 2.
system D, ,




