Adaptacyjny algorytm diagnozowania
sieci komputerowej

Charakterystyka obiektu diagnozowania

Sie¢ komputerowa typu
punkt — punkt, (Ethernet)

System operacyjny wezta: QNX

Liczba wezlow: n=3




Ogolne zalozenia dla algorytmu

- model diagnostyki PMC;

- wezly nieprawidlowo dziatajace nie wykonuja algorytmu (fail-silent fault) ,
lub tez pakiety od nich sa rozpoznawane i odrzucane;

- wezel nie moze ulec awarii 1 zosta¢ naprawiony (zrestartowany) w przerwie
miedzy dwoma testami (zmiana stanu musi zosta¢ dostrzezona);

- sie€ jest reprezentowana grafem zwyktym bez petli (miedzy sasiadami istnieje
komunikacja dwustronna);

- operacje takie jak konstrukcja 1 wystanie pakietu oraz odebranie 1 obstuga
pakietu sa wzgledem siebie atomowe (TRANSAKCJE NIEPODZIELNE) .

Opis zasady dzialania

Adapt2 jest adaptacyjnym algorytmem stluzacym diagnozowaniu weztow w
sieciach 1 systemach wieloprocesorowych (wielokomputerowych). Algorytm
dopuszcza dynamiczne uszkodzenia 1 naprawy weztow 1 potaczen miedzy
wezlami w czasie jego dziatania.

W wyniku jego dzialania konstruowany jest przydzial testow, ktory
gwarantuje, ze kazde uszkodzenie wezla zostanie wykryte przez co najmniej
jeden sprawny wezet sieci. Adapt2 wykonuje si¢ w dwoch fazach: pasywne;j
1 aktywne;j.

W fazie pasywnej wezet okresowo testuje sasiadow wg przydzialu testow.
Faza aktywna jest inicjowana w momencie wykrycia zmiany stanu we¢zta
(uszkodzenie badz restart po naprawie). Prawidlowo dzialajace wezly
konstruuja wtedy nowy przydzial testow 1 od$Swiezaja swoja diagnoze
wszystkich jednostek w sieci.

Pakiet nazywany jest kompletnym kiedy przejdzie przez wszystkie
sprawne wezly i powréci do pierwotnego nadawcy (zwanego root). Sciezka
przebyta przez pakiet determinuje przydziat testow. Przydzial testow ma
struktur¢ drzewa. Kazdy wegzet testuje wezet od ktérego otrzymat dany
pakiet (ojca) 1 wszystkie wezty do ktorych go wystat (dzieci).

Wezty do ktérych pakiet nie dotart sa uznawane za bigdne. Kompletny pakiet jest wysytany
powrotnie przez wegzel root tak, aby kazdy wezet miat catkowite informacje o stanie sieci i
przydziale testow. Kiedy pakiet transmitowany z wezla nj dochodzi do wezta n; pierwszy raz,
n; zapisuje pkt.from[i]=j. Gdy pakiet przemierzy wszystkie wolne od uszkodzen wegzty,
Sciezka propagacji jest zarejestrowana w pkt.from



Struktury danych

Wezty

Struktura danych posiadanych przez kazdy wezet

int nodeid //identyfikator wezta

int nodenum //liczba weztow w sieci

int event[nodenum] //tablica znacznikow czaséw kazdego wezta - do ustalania
/Iporzadku zdarzen

flag diagnosis[nodenum] //{uszkodzony, sprawny} - syndrom sieci

flag tests|[nodenum] //{uszkodzony, sprawny, nie testuj} - spodziewany wynik testu

Kazdy wezet posiada unikalny identyfikator medeid, przechowuje liczbe

wszystkich weztow wystepujacych w sieci nodenum jako warto$¢ stata.
Algorytm moze by¢ modyfikowany do zastosowan w sieciach o réznych
ilosciach weztow poprzez wprowadzenie stosownych struktur danych ( np.:
poprzez zastosowanie listy dynamicznej zamiast macierzy, oraz
podejmowania odpowiednich akcji w przypadku otrzymania informacji
dotyczacych nowego wezta).

Podstawowa struktura danych uzywana przez algorytm jest tablica
znacznikOw czasu zdarzen event uzywana do porzadkowania zdarzen.
Tablica znacznikoOw czasu zawiera pozycje odpowiadajace poszczegdlnym
weztom, jedna pozycja dla kazdego wezta. Wezet n; zwigksza swoj znacznik
czasu, event[i] kiedykolwiek nowe zdarzenie stwierdzajace uszkodzenie jest
wykryte przez wezet n;.

Kazdy wezel przechowuje tablice diagnosis zawierajaca flagi po jednej dla
kazdego wezta, identyfikujace wezet jako uszkodzony ‘Faulty’ lub sprawny
‘FaultFree’. Tablica tests zawiera oczekiwane wyniki testow. Na przykiad
jezeli n; przechowuje tests[j]="FaultFree jezeli oczekuje sig ze test wezta n;
przeprowadzony przez n; wyda wartos¢ FaultFree . Wartosciami
oczekiwanymi moga by¢ ‘FaultFree’, ‘Faulty’oraz ‘NoTest’ jezeli oczekuje
sig ze n; nie testuje n;.




Pakiety

Struktura danych pakietu przesytanego pomigdzy we¢ztami zawiera:

Pkt.event Tablica znacznikow czasu zdarzen o konstrukcji analogicznej do tablicy event w
danych wezta. Tablica zawiera pozycje odpowiadajace poszczegolnym weztom, jedna
pozycja dla kazdego wezta. Gdy pakiet dociera do wezta wszystkie pozycje tablicy
czasOw zdarzen wezla 1 pakietu sa porownywane ze soba 1 ustawiane na wartos¢ wigksza
z dwu porownywanych. Po tym kroku obie tablice zawieraja identyczne wartosci. W
zaleznos$ci od tego czy i ktora tablica znacznikéw byla modyfikowana podejmowane sa
stosowne czynnosci.

Pkt.from tablice w ktorej zapisani sa poprzednicy kazdego wezta w $ciezce propagacji
pakietu, zanim pakiet jest wysylany od korzenia poprzez galezie do lisci tablica pkt.from
jest zerowana (wszystkie pola ustawiane sa na warto$§¢ —1), w czasie oddalania si¢ od
wezla korzenia tablica jest sukcesywnie wypelniana, na podstawie tablicy mozna
stwierdzi¢ czy dany wezel byt juz odwiedzany przez pakiet;

pkt.topology tablice ktora zawiera potencjalny koncowy przydziat testow, w czasie
pierwszego przechodzenia drzewa- czyli konstruowania grafu struktury diagnostycznej
tablica jest wyzerowana (wszystkie pola ustawiane sa na wartos¢ —1). Gdy po pierwszym
przebiegu drzewa pakiet z kompletna tablica pkt.from wroci do korzenia, tablica pkt.from
jest kopiowana do tablicy pkt.topology, nastepnie tablica pkt.from jest zerowana
(wszystkie pola ustawiane sa na wartos¢ —1), 1 rozpoczyna si¢ drugi przebieg drzewa w
celu rozprowadzenia aktualnego przydziatu testow zawartego w pkt.topology do
wszystkich weztow w grafie.

Pkt.istested tablice identyfikujace uszkodzony wezel jest obecnie testowany wg.
przydziatu. Tablica zapewnia, ze tylko jeden i przynajmniej jeden wezel z posrod
wszystkich dziatajacych testuje wezty ktore sa uznane za uszkodzone. Wezlem
wyznaczanym do testowania weztow uznanych za uszkodzone jest zawsze wezet-korzen
ostatniej fazy aktywnej algorytmu.

Struktury danych pakietu

Struct pakiet
{
int sendid /identyfikator nadawcy
int recvid //identyfikator odbiorcy
int rootevent //znacznik czasu root-a w momencie wystania
pakietu
int event[nodenum] //znaczniki czasOw weztow (do uniewazniania
//mieaktualnych pakietow)
int from[nodenum] //Sciezka propagacji pakiet.from[i]=] <=>1 po

// raz pierwszy otrzymal pakiet od j

int topology[nodenum] //potencjalny przydziat testow (okreslany dla
//kompletnego pakietu na podstawie tablicy from
//struktura drzewiasta

char istested[nodenum] //istested[i[=TRUE <=> uszkodzony we¢zet i jest
//testowany

} pkt;




Fazy pracy algorytmu

Faza pasywna. Okresowe testowanie wyznaczonych
weztow

PeriodicTest()
{
dla kazdego {i: tests[i]!=Nie_testuj}
{ .
testuy n;;
if ((wynik testu n;) !=tests[i]) //gdy wynik testu jest inny niz
oczekiwany
StartEventPackets(); //rozpocznij faze aktywng

W czasie pasywnej fazy algorytmu, przeprowadzane sa okresowe testy przez
procedurg PeriodicTest, pakiety nie sa transmitowane, kazdy wezel posiada tablice diagnosis
z ostatnimi uaktualnieniami. Uszkodzenie jest wykrywane na podstawie réznic w wynikach
otrzymywanych przez poszczegélne testy okresowe. Procedura StartEventPacket jest
wywotywana i inicjowana jest faza aktywna.

Faza aktywna

Procedura StartEventPacket zwigksza swoja pozycje w tablicy znacznikdéw czasu
wezla oraz inicjuje dane w nowym pakiecie. Pakiet posiada uaktualniong tablica pkt.event na
podstawie tablicy znacznikoOw czasu wezla, wykasowane propozycje przydziatow testow w
tablicy pkt.topology, poniewaz pakiet nie ma wygenerowanej biezacej topologii sieci,
wykasowana $ciezka propagacji pakietu w tablicy pkt.from. Pakiet jest przesytany dalej do
wolnego od uszkodzen sasiada n;, wolny od uszkodzen sasiad do ktoérego przestano pakiet jest
oznaczany w tablicy tests wezta jako sprawny.




Start fazy aktywnej

StartEventPackets()
{
event[nodeid]++; /lzwigksz znacznik czasu
pkt.event=event; //ustaw znacznik czasu w pakiecie na
biezacy
pkt.topology=-1; // brak przydziatlu testow
pkt.from=-1; //$ciezka propagacji — nieznana
if( istnieje zdatny sasiad n;)
{
wyslij pakiet do n;; //przeslij pakiet
tests[i]=Zdatny; //dodaj do testow
}
}

Faza aktywna algorytmu jest kontynuowana w kazdym wezle przez procedurg ReceivePacket
wykonywana gdy wezet odbierze pakiet. W kroku 1 procedury ReceivePacket w przypadku
gdy pakiet dotarl do wezta po raz pierwszy rodzic biezacego wezta jest zapisywany w
pakiecie (w tablicy pkt.from). W kroku 2 wszystkie pozycje tablicy czasow zdarzen wezta i
pakietu sa porownywane ze sobg i1 ustawiane na warto$¢ wigksza z dwu poréwnywanych. Po
tym kroku obie tablice zawieraja identyczne wartosci. W kroku 3 gdy wystapity zmiany w
tablicy znacznikow czasu pakietu, kasowany jest sugerowany przydzial testow. W kroku 4
gdy pakiet okaze si¢ najbardziej aktualnym pakietem odebranym przez wezel, przydzial
testow jest ustawiany wedtug $ciezki propagacji pakietu. Stosuje si¢ strategi¢ ,,dogrywki”
(tie-breaking), w przypadku dwu pakietow z jednakowymi tablicami znacznikéw zdarzen
pochodzacych w réznych weztéw-korzeni. W kroku 5 pakiet jest propagowany zgodnie z
algorytmem przeszukiwania ,,najpierw w glab” (deap-first search). Krok 6 jest wykonywany
gdy pakiet gdy pakiet jest kompletny, pakiet jest wtedy propagowany do wszystkich wolnych
od uszkodzen we¢zldw oraz zwracany do wezla korzenia. Na zakonczenie w przypadku gdy
pakiet byl modyfikowany (pkt.topology= -1), nowy pakiet z aktualna tablica zdarzen jest
propagowany w celu podjgcia proby ustawienia przydziatu testow.

Ztozonos¢ obliczeniowa algorytmu

Algorytm wykonuje si¢ w dwoch fazach: pasywnej 1 aktywnej. W fazie
pasywnej wykonuje si¢ testy wedtug ustalonych przydziatow. Przydziat testow
gwarantuje, ze kazdy zdarzenie zwigzane z awarig wezta lub polaczenia zostanie
wykryte przez co najmniej jeden wolny od uszkodzen wezet. Faza aktywna jest
inicjowana w przypadku wykrycia zdarzenia zwiazanego z awaria. Sprawne
wezly przeprowadzaja proces konstruowania nowego przydziatu testow oraz
aktualizuja dane o stanie systemu (diagnoze¢ systemu). Gdy przydziat testow jest
skonstruowany algorytm powraca do fazy pasywnej. Algorytm gwarantuje
wykrywanie uszkodzen zarowno w fazie pasywnej, jak 1 aktywnej. Faza
aktywna wymaga maksymalnie do O(Nlog,N) komunikatow oraz posiada
opoznienie diagnozy O(N).




