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Rozproszony system plikow

]

DFS (ang. Distributed File System) stanowi rozproszona
implementacj¢ klasycznego modelu systemu plikoéw z
podziatem czasu, w ktérym wielu uzytkownikéw
wspotdzieli pliki 1 zasoby pamigciowe

DFS zarzadza zbiorami rozproszonych urzadzen pamigci

Nazewnictwo i przezroczystosc

e Nazewnictwo to odwzorowanie migdzy obiektami
logicznymi a fizycznymi

e Przezroczysty DFS ukrywa potozenie pliku w sieci

e W przypadku pliku, ktérego kopie znajduja si¢ w roznych
weztach sieci, odwzorowanie tworzy zbior lokalizacji
kopii pliku; przezroczysty DFS ukrywa zar6wno istnienie
wielu kopii, jak 1 ich potozenie

e Przezroczystos¢ potozenia - nazwa pliku nie daje zadne;
wskazowki nt fizycznego potozenia pliku (np.
[server1/dir1/dir2, ale gdzie jest server1?)
- nazwa pliku oznacza okreslony, cho¢ ukryty, zbior
blokéw dyskowych
- moze ujawnia¢ zaleznos¢ miedzy sktadowymi nazwy a
komputerami
- nie jest mozliwa automatyczna zmiana potozenia pliku

e Niezaleznos¢ potozenia - nazwy pliku nie trzeba zmieniac
wtedy, gdy plik zmienia swoje fizyczne polozenie
- lepsza abstrakcja pliku (nazwa okresla zawartos¢, nie
potozenie)
- oddziela hierarchi¢ nazw od hierarchii urzadzen pamigci
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Schematy tworzenia nazw

1.Nazwa pliku sktada si¢ z nazwy komputera
macierzystego 1 nazwy lokalnej; gwarantowana
jednoznacznos¢ w calym systemie

2.7Zdalne katalogi sa montowane w lokalnym katalogu
tworzac spojne drzewo katalogdw; dostgp przezroczysty
jedynie do wczesniej zamontowanych katalogéw (np.
NFS)

3.Pema integracja skladowych systemow plikow
- jedna globalna struktura nazw obejmuje wszystkie pliki
w systemie
- jesli serwer jest niedostgpny, to pewien zbior katalogow
tez staje si¢ niedostepny (np. Locus, Sprite, Andrew)

Semantyka wspoldzielenia pliku

e Semantyka Unixa - system wymusza porzadkowanie
wszystkich operacji w czasie 1 zawsze przekazuje
najbardziej aktualng zawartos¢

e Semantyka sesji - zmiany w otwartym pliku sa
poczatkowo widoczne tylko w procesie dokonujacym
modyfikacji. Inne procesy zauwaza zmiany dopiero po
zamknieciu pliku

¢ Pliki niemodyfikowalne - nie mozna otworzy¢ pliku do
zapisu, jedynie do odczytu 1 do tworzenia (zamiast
modyfikowania pliku, trzeba utworzy¢ go od nowa pod tg
sama nazwa - ta operacja jest atomowa)

e Transakcje - wszystkie zmiany majq wlasnos¢ ,,wszystko
albo nic” (np. system bankowy)

Zdalny dostep do plikow

1.Przechowywanie ostatnio uzywanych blokow dyskowych
w podrecznej pamiegci buforowej pozwala zmniejszy¢ ruch
w sieci
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e jesli potrzebnych danych nie ma w pamieci podrgcznej, to
sprowadza si¢ ich kopi¢ z serwera

e klient korzysta z kopii przechowywanej w pamigci podr.

e pliki identyfikuje si¢ z kopig glowna w serwerze, ale w
roznych pamigciach podrecznych w sieci moga przebywac

2.Problem utrzymania spdjnosci pamie¢ci podrgcznych, tzn.
zgodnosci kopii podrzednych z kopia glowna

3.Gdzie przechowywac pliki: dysk serwera, pamig¢ glowna
serwera, dysk klienta, pamie¢ gtowna klienta

4.7alety dyskowych pamigci podrecznych

e niezawodnos¢ (nie przepadaja podczas awarii)

e dane przechowywane w pamigci podrecznej na dysku
pozostaja tam podczas rekonstrukcji systemu po awarii i
nie trzeba ich ponownie sprowadzad

5.Zalety pamigci podreczne) w pamigci gtowne;j

e umozliwiaja korzystanie z bezdyskowych stacji roboczych

e krotszy czas dostgpu do danych

e pamie¢ci podreczne po stronie serwera sg w pamigci
gltownej niezaleznie od tego, gdzie przechowuje si¢
pamie¢ci podreczne klienta; jesli przechowuje si¢ je w
pamie¢ci gldwnej, to mozna zastosowac pojedynczy
mechanizm obstugi pamigci podrecznej po stronie serwera
1 klienta

6.Aktualizowanie danych w pamigci podrgczne;j

e Natychmiastowe pisanie (ang. write-through) - przesylta
si¢ dane do serwera natychmiast po umieszczeniu ich w
pamie¢ci podrecznej. Niezawodne, ale staba wydajnos¢
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e OpoZnione pisanie (ang. delayed-write) - modyfikacje
zapisuje si¢ w pamigci podrecznej 1 pdzniej przesyta do
serwera; zawodne
- wariant: przeglada si¢ pamie¢ podrgczna w regularnych
odstepach czasu i wysyta do serwera bloki modyfikowane
od ostatniego przegladania (np. Sprite)

- wariant (ang. write-on-close): dane przesyla si¢ do
serwera po zamknigciu pliku. Najlepsze w przypadku, gdy
pliki sg otwarte dtugo 1 czgsto modyfikowane

7.Weryfikacja aktualnosci danych - czy kopia lokalna w
pamie¢ci podrecznej jest zgodna z kopia gldowna?
weryfikacje zgodnosci moze zainicjowac klient lub serwer

Porownanie obslugi zdalnej i pamigci podrecznej

e Pami¢¢ podreczna pozwala obstugiwaé wiekszos¢ zadan
zdalnego dostepu tak szybko jak zadania lokalnego
dostepu

e Powoduje, ze kontakt z serwerem jest rzadszy:

- mniejsze obcigzenie serwera i ruch w sieci
- wigksza mozliwos¢ skalowalnosci

e Narzut zwigzany z komunikacjq poprzez sie€ jest
mniejszy, gdy przesylta si¢ dane duzymi porcjami (pamigé
podrgczna) zamiast jako szereg odpowiedzi na specjalne
zadania (obstuga zdalna)

e Pami¢¢ podrgczna sprawdza si¢ lepiej, gdy zadania pisania
sa rzadkie (gdy czeste, duzy narzut na utrzymanie
zgodnosci)

e Pami¢¢ podrgczna pozwala osiagaé korzysci, gdy
wykonanie odbywa si¢ na komputerze z lokalnymi
dyskami lub duza pamiecia gldwna
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e Zdalny dostgp na komputerach bezdyskowych 1 z matg
pamie¢ciq gtowna trzeba realizowacé poprzez zdalng
obstuge

Stanowy (ang. stateful) serwer plikow

e Mechanizm:
- Klient otwiera plik
- Serwer odczytuje informacje z dysku, wstawia do
pamigci, przekazuje klientowi jednoznaczny identyfikator
- Klient uzywa tego identyfikatora podczas kolejnych
dostepow
- Serwer musi odzyska¢ pamiec uzywang przez klientéw,
ktorzy przestaja by¢ aktywni

e Zwigkszona wydajnos¢
- Mhniej dostgpdw dyskowych
- Serwer wie czy plik otwarto do sekwencyjnego dostepu i
moze czyta¢ z wyprzedzeniem nastepne bloki

Bezstanowy (ang. stateless) serwer plikow

e Kazde zadanie jest samowystarczalne, wiec nie trzeba
przechowywac¢ informacji o stanie

e Kazde zadanie identyfikuje plik 1 pozycje w pliku

e Nie trzeba otwiera¢ i1 zamykac potaczenia (zbgdne open i
close dla pliku)

e Nie trzeba przeznacza¢ miejsca na pamigtanie informacji
o stanie

e Nie ma ograniczen na liczbe otwartych plikow

Roznice migdzy serwerem stanowym i bezstanowym

e Rekonstrukcja systemu po awarii
- Serwer stanowy gubi catg informacj¢; moze ja odtworzy¢
prowadzac dialog z klientem lub zakonczy¢ rozpoczete
operacje z bledem. Serwer musi wiedzie¢, ktorzy klienci
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przestali dziata¢ w wyniku awarii, zeby odzyska¢ pamiec

zajmowang przez opis stanu tych klientow

- Awaria nie ma wplywu na prace¢ serwera bezstanowego
e Narzut jaki ptaci si¢ za mniej zawodna ustuge:

- dtuzsze komunikaty z zadaniami

- wolniejsze przetwarzanie zadan

- dodatkowe ograniczenia na projekt DFS (np. trudno

zrealizowac¢ blokowanie plikow)

e Niektore srodowiska wymagaja ustugi z pamigtaniem
stanu (np. uzycie w Unixie deskryptorow plikow 1
niejawnych pozycji w pliku wymaga przechowywania
informacji o stanie)

Tworzenie kopii pliku (ang. file replication)

e Zwicksza dostepnos¢ 1 moze skroci€ czas dostepu

e Umozliwia uniknigcie sytuacji, gdy pojedynczy serwer
staje si¢ waskim gardtem

e [stnienie wielu kopii powinno by¢ niewidoczne na
wyzszych poziomach; na nizszych poziomach kopie
musza si¢ rézni¢ nazwami

e Aktualizacja jednej kopii powinna by¢ przeprowadzona
rowniez na pozostatych kopiach

e Kopiowanie na zadanie - czytanie zdalnej kopii powoduje
zapamietanie jej w pamigci podrgcznej, a wige utworzenie
lokalnej kopii

e Protokot aktualizacii:
- aktualizacja pliku powoduje wystanie komunikatu do
serwera kopii glownej, ktory nastepnie wysyla
komunikaty do serweréw kopii podrzednych (gdy serwer
kopii gtdwnej ulegnie awarii, to wszelkie aktualizacje
przestaja by¢ mozliwe)
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- glosowanie - klienci musza otrzymac od serwerow
pozwolenie na czytanie lub zapis pliku z wieloma kopiami

N - liczba kopii

N, - liczba glosow dajaca prawo do czytania (read quorum)

N,, - liczba gtoséw dajaca prawo do pisania (write quorum)

musi zachodzi¢ warunek: N.+ N,, > N
npN=12; N,=3,N,,=10; N,.=7,N,,=6; N.=1; N, = 12
- glosowanie z duchami (pozornymi serwerami)

NIS (Network Information Service)

Produkt firmy Sun (dawniej znany jako yellow pages). Utatwia
zarzadzanie duzymi grupami stacji roboczych, tworzac jeden
zbidr systemowych baz danych, ktére grupuja informacje
przechowywane dotychczas w plikach konfiguracyjnych w
kazdej stacji. Bazy danych sa uzywane do konfigurowania
systemu, moga by¢ rowniez przegladane przez uzytkownikéow.
Przechowuje pary (klucz, wartos¢), np. (nazwa uZytkownika,
zaszyfrowane hasto), (nazwa komputera, adres sieciowy)

Obecnie:; NIS+

Tradycyjny
YPMAP___ ___— plik konfig.
np. /etc/hosts
Serwer
glowny [
YPMAP YPMAP
Serwer i Serwer
pomocniczy pomocniczy
Klient Klient Klient
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e Dla kazdego pliku konfiguracyjnego tworzy si¢ dwie bazy
danych; np. dla /etc/hosts — hosts.byname 1 hosts.byaddr

e Opcjonalnie mozna utworzy¢ kopi¢ baz danych na
serwerach pomocniczych; pozwala to zmniejszy¢
obciazenie serwera gtdéwnego

e Serwer dla klienta jest wybierany dynamicznie (odpowiada
za to demon ypbind wykonywany na komputerze klienta)

e Serwer - tworzy dazy danych z plikow konfiguracyjnych
poleceniem makedbm (w katalogu /etc/yp)

e Klient - wsparcie na trzech poziomach:

—> Polecenia interpretatora: ypmatch, ypcat

— Bazy danych, funkcje dostgpu, struktury danych:

group getgrent(),getgrid(),getgrname() group

passwd getpwent(),getpwuid(),getpwnam() passwd

hosts gethostent(),gethostbyaddr(),gethostbyname() hostent

services getservent(),getservbyport(),getservbyname()  servent

networks getnetent(),getnetbyaddr(),getnetbyname() netent
rpc getrpcent(),getrpcbynumber(),getrpcbyname() rpcent

— Funkcje niskiego poziomu: yp_get_default_domain(),
yp_match()

NFS (Network File System)

e Produkt firmy Sun Microsystems. Powstat w roku 1984

e NFS dostarcza wspdlny system plikow komputerom o
roznej architekturze 1 r6znych systemach operacyjnych

e Klienci 1 serwery zwykle pracuja w tej samej sieci
lokalnej (lecz nie jest to konieczne)

e Kazdy komputer moze by¢ rownoczesnie klientem 1
serwerem NFS

e Kazdy serwer NFS eksportuje jeden lub wigcej katalogéw
na potrzeby zdalnych klientéw (ich liste zawiera plik
letclexports)
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e Klient uzyskuje dostep do eksportowanych katalogow
montujac je. W przypadku stacji bez dysku montuje si¢
zdalny katalog w katalogu gtéwnym

e R6zni klienci moga zamontowac te same katalogi 1
wspotdzieli¢ pliki

Partycje dyskowe i punkty zamontowania

partycja
korzenia

/dev/dsk/0Os1

\
tmp
\ punkt
/dev/dsk/0s2

zamonto-

etc .
\ bin @ wania
include
b

N\

jmd duch ksz

/dev/dsk/1s0

Zdalne montowanie

zdalne montowanie

venus / mars

lokalne - lokalne
monto- 0 / monto-
wanie —\ wanie

e o | | G Gredei{ ]
@66 [P

Rozproszony system plikdéw str. 9



© Janina Mincer Systemy Operacyjne

Protokoly NFS

—NFS korzysta z protokotu RPC, a RPC z XDR, dlatego
protokot jest niezalezny od konkretnej architektury 1
reprezentacji danych

—Definiowany przez NFS zbior operacji na plikach nie jest
specyficznie unixowy (cho¢ dos¢ bliski); istnieja
implementacje NFS dla wielu innych SO

—Serwer NFS nie pamigta informacji o otwartych
potaczeniach — serwer bezstanowy.

1.0Obstuga montowania

e Klient wysyta komunikat z nazwa katalogu, ktory ma by¢
zamontowany

e Jesli nazwa OK 1 katalog jest eksportowany, to serwer
przekazuje klientowi uchwyt do pliku (ang. file handle),
ktory identyfikuje: typ systemu plikow, urzadzenie, i-
wezet katalogu itp.

e Kolejne operacje wymagaja dostarczenia uchwytu do pliku

e Plik /etc/rc zawiera polecenia montowania wykonywane
automatycznie podczas inicjalnego fadowania systemu

e Automontowanie: z lokalnym katalogiem jest zwigzany
zbidr zdalnych katalogoéw. Dopiero przy probie odwotania
do zdalnego pliku SO wysyta komunikat do kazdego
serwera. Montuje ten katalog, ktorego serwer zgtosi si¢
jako pierwszy

2.0Obstuga dostepu do plikéw

e Dostgpna jest wigkszos¢ unixowych operacji na plikach (z
wyjatkiem open i close)

e Zeby odczytaé plik, klient wysyta komunikat lookup z
nazwa pliku — serwer przekazuje uchwyt do pliku.
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Operacja lookup nie kopiuje niczego do wewnetrznych
tablic systemowych serwera

e Komunikat read (write) zawiera uchwyt do pliku, pozycje
w pliku 1 liczbe bajtéw. Jest to petna informacja
niezb¢dna do wykonania operacji.

e NFS przeglada kolejne skladowe nazwy sciezkowej; dla
kazdej wysyta komunikat lookup 1 dostaje uchwyt do
pliku. Pozwala to abstrahowac¢ od sposobu zapisu nazwy
sciezkowej w konkretnym SO oraz poruszac si¢ wzdtuz
sciezki do gory. Wydajnos$¢ mozna poprawi¢ buforujac po
stronie klienta uchwyty do czesto odwiedzanych
katalogow

e Mozliwos¢ autoryzacji dostgpu. Klucze uzywane do
autoryzacji dostepu 1 inne informacje sq przechowywane
przez NIS

Implementacja NFS

Uzytkownik

crea read write unlink
/ \

Interfejs funkcji systemowych

VFS
(Virtual File System)
v-wezel
pc-wezel 1-wezet 1-wezet r-wezel

bos]  [urs)

Sieé
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e Warstwa najwyzsza obstuguje funkcje open, read, close itp.

e Po analizie sktadniowej zostaje wywotana warstwa
wirtualnego systemu plikow (VFS). Przechowuje ona
tablice z jedna pozycja dla kazdego otwartego pliku. Jest
to v-wezel. V-wezel definiuje plik jako lokalny lub zdalny.
W przypadku zdalnych przechowuje informacje
pozwalajace na dostep do pliku

e mount - powoduje nawigzanie kontaktu z serwerem,
uzyskanie uchwytu do montowanego katalogu. Wywotuje
si¢ funkcje systemowa mount z tym uchwytem jako
argumentem. Jadro konstruuje v-wezet i zleca NFS
utworzenie r-wezta. Kazdy v-wezet wskazuje na r-wezet
w kodzie klienta NFS lub i-wezet w lokalnym SO.
Gdy jadro podczas analizy nazwy $ciezkowej pliku natrafi
na r-wezel, to wie, ze katalog jest zdalny. Zleca NFS
otworzenie pliku. NFS analizuje pozostate skltadowe
nazwy Sciezkowej 1 przekazuje uchwyt do pliku

e Na serwerze NFS chodza dwa demony:
nfsd (kilka instancji; 4-8, nawet do 50) - odbiera z sieci
zadania wykonania operacji NFS 1 przekazuje je do
lokalnego systemu plikow. Kazdy proces demona
obstuguje na raz jedno zadanie
mountd (jedna instancja) - obstuguje zadanie zdalnego
zamontowania

e Po stronie klienta:
biod (kilka instancji; 4-8) - odpowiedzialny za czytanie z
wyprzedzeniem 1 opdznione pisanie w imieniu procesow,
ktore uzywaja zdalnych plikow
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U klienta U serwera
program Przestrzen nfsd
uzytkownika mount uzytkow- 1
nika mountd
biod t \
interfejs interfejs
VFS Przestrzen VFS j
a —]
RPC RPC RPC RPC| UFS
I v f 7y

Sie¢ komunikacyjna

NES z punktu widzenia programisty

e Dobra wydajno$¢ czytania, gorsza pisania (podczas
pisania buforowanie ma miejsce jedynie po stronie
klienta; po stronie serwera write jest synchroniczne)

¢ Inna semantyka niektorych operacji unixowych (np. Unix
pozwala na usunigcie otwartego pliku, a w NFS trzeba
takq operacje specjalnie symulowac; w Unixie plik mozna
otworzy¢ i zablokowac¢, a w NFS jest potrzebny odrgbny
mechanizm blokowania dostepu)

e Nicefektywne blokowanie rekordow

Ograniczenia NES

e Klient musi wiedzie¢, ktére systemy plikow sa
eksportowane przez poszczegdlne serwery

e Przenoszenie systemu plikéw z jednego serwera do
drugiego wymaga powiadomienia wszystkich klientow

e Problemy z buforowaniem danych po stronie klienta

Rozproszony system plikdéw str. 13



