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Zgodnie z U.S. National Information Systems Secusltgssary:
Bezpieczéstwo systemow informacyjnych (INFOSECYo ochrona przed
nieuprawnionym dogpem do informac;ji lub jej modyfikagj

Ochrona powinna obejmowa

przechowywanie, przetwarzanie, trasgjisj

zabezpieczenie przed odmpustugi (DoS -denial of serviceswobec
uzytkownikéw upowanionych @uthorized lub dostarczeniem ustugi
uzytkownikom nieupowanionym

srodki umazliwiajace wykrycie, dokumentagpraz przeciwdziatanie
zagraeniom

Systemy informacyjne to pgjie daleko szerszemgystemy komputerowe
informacja nie musi byprzechowywana w formie elektronicznej.




" Cotojest berpiecastio mformag? @) ]

Ogolnie przyjmuje s, ze na bezpieczstwo informacji sktadajsic 3 elementy —

tzw. CIA triad (od angielskich odpowiednikow tych g6):

» poufnos¢ (confidentiality) — informacja jest dogpna jedynie dla podmiotéw do
tego upowanionych;

» spojnosé/integralnosé (integrity) — wszelkie nieuprawnione modyfikacje
informaciji & niedozwolone;

» dostepnosé (availability) — do informacji mana uzyska dostp w kazdych
okolicznaiciach, ktére s dopuszczone przez politybezpieczastwa informacji.

Do tej trojki z czasem datzono take: mozliwosé rozliczania/rozliczalnosé
(accountability), czyli ustalenia odpowiedzialnych za wykonanerapge.

[ Co'tojest bezpieczne oprogramowanie? (1) |

Powszechnie uwza sig, ze bezpieczne oprogramowanie powinno zapewni

» uwierzytelnienie (authenticatior) — proces polegagy na weryfikacji, czy
strona, od ktérej pochodzidanie ustugi jest rzeczysdgie tym, za kogo si
podaje;

» zezwolenie na dogip/autoryzacja (access authorization— proces weryfikaciji,
czy stronazadajaca ustugi jest rzeczywddie do niej upowzniona;

Ani uwierzytelnienie, aniautoryzacja nie byty obgte ogoélm definicja
bezpieczastwa systeméw informacyjnych.

Uwierzytelnienie i autoryzacjpetnia bowiem stuwzebna role w stosunku do
wymienionych cech bezpiecznego systemu informagyjne

» poufnos¢ (confidentiality) — tak, jak w definicji ogdlnej — zapewnienie, by
informacja byta dogpna jedynie dla podmiotéw do tego upawinych;

» spojnoéé (integrity) — podobnie jak w definicji ogélnej — zapewnienie,
informacja nie zostanie zmodyfikowana w sposéb miawniony.
Spéjna¢ czasami hidnie utazsamia s z aktualnoscia (accuracy — zgodndcia
Z biezacym stanem rzeczywistym.
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* niezaprzeczalnéé (non-repudiation) — umaliwia weryfikacjg, ze strony
biorace udziatl w wymianie informacji rzeczyéaie braly w niej udziat.
Innymi stowy nadawca i odbiora informacji nie mogic wyprzet, ze
uczestniczyli w wymianie informacji w rolach, w ky@h rzeczywicie
wystepowali

Z kolei bezniezaprzeczalndci trudno bytoby méwé o rozliczalndci i czesciowo
spojnggci.

 dostepnosé (availability) — stosunek czasu, w jakim system jest w stanie
obstuwy¢ zadanie klienta w danym przedziale czasu do catkgwitegosci
scisle okr&slonego przedzialu czasu.
Doskpnai¢ jest jednym z elementdéw najgziej obtych tzw.service level
agreementgSLA).
Obecnie za najwaszy (i najdraszy) stopié dostpnaici jest ustalany na:
0,99999 (tzw. @i¢ dziewigtek).
Na podstawie trywialnego wyliczenia vt przekonasig, ze tego rodzaju
kontrakt ustala maksymalny dopuszczalny czas wrjalstuga nie mae by
nanieco ponad 5 minut w cagu catego roku!

[ Co'tojest bezpieczne oprogramowanie? (3) |

Poza wymienionymi cechami od bezpiecznego oprograania wymaga gi
czasami réwnigzapewnienigprywatnosci (privacy), czyli mozliwosci
sprawowania przez podmiot kontroli nad infornasdptyczica jego samego

‘Privacy is the power to selectively reveal onewethe world’, Eric Hughes

Bezpieczéstwo jest typowym wymaganiem niefunkcjonalnymktore nie dodaje
wartaici biznesowej do produktu.

Dla przedsibiorstwa bezpieczstwo oprogramowania jedtugorzedne w
stosunku do wsparcia udzielonego przez to oprogranmanie wobec
kluczowych proceséw biznesowych

Co wecale nie oznaczae produkt zostanie zaakceptowany przez klientd, e
bedzie zapewniat wymaganego (wystarezajgo) poziomu bezpiecastwa.




[ Jakijest w ogole sens i cel tego TBO? (1) |

Pytanie polityczne®

Wsréd wytkownikdw panuje powszechne przekonanepezpiecagstwo
informaciji skutecznie utrudnia organizacji wypehi@jej misji — czyli celu, dla
ktérego powstata.

Bezpieczéstwo narzucaiytkownikomzle dobrane, zlgdne i uciazliwe
procedury postepowania.

~Powodem takiego stanu rzeczy jest faktwielu projektantéw nflj o systemach
zabezpieczepodobnie jak kucharz o przepisie kulinarnymcata sztuka polega na
odpowiednim doborze sktadnikéw (technologii) iiltiegracji”, Bruce Schneier

Co gorsza uwaa Sk, ze bezpieczastwo mazna dotazyé na samym kaicu (1) —
na etapie wdrgenia oprogramowania

Prawie na pewno zar6wno stworzony wg pesaych regut system bezpiedstva

informaciji, jak i wchodzce w jego sktad oprogramowanie niglbie posiadato

dwoch zasadniczych cech decydagych o sukcesie i skuteczioi tego rodzaju

systemoéw:

* mozliwie ,bezszwowego’(seamlesswkomponowywania giw zasadnicz
dzialalng¢ danej organizacji

el

[ Jakijest w ogole sens i cel tego TBO? (2) |

 uodparniania system informacyjny na zagmia, na ktdre rzeczywiie mae on
by¢ naraony.
Przyktadowo w niektorych modelach zaget daleko istotniejsza jest analiza
ruchu —tj. faktze okrélone strony (osoby participanty komunikup si¢ ze sol
— niz sama tré& komunikacji.

Najpowaniejsze problemy zwrzane z bezpiechstwemnie wynikaja z bledéw
popetnionych na etapie wdrdenia a jego wytwarzania

Z regultyim wczesniej taki bt ad zostanie popetniony, tym jest powzniejszy i
trudniejszy do usuniecia.

Inzynierii bezpieczaistwa (security engineerinyjnajblizej jest dainzynierii
oprogramowania.

Tak jak w przypadku ikynierii oprogramowania natg bowiem zaca¢ od
okreslenia wymagan — czyli zagrozen na jakie system rzeczywicie maze by¢
narazony.
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Uwierzytelnienie — proces, podczas ktorego jest ustalanaamaé podmiotu.
U. zazwyczaj wize Sk z jakas forma dostarczenia dowodu potwierdzeggo
tozsamda¢.

U. musi by wykonywane w sposo6b bezpiecziy uniemozliwiaj acy mozliwosé
podszycia(np. zabezpieczenia dokumentowsamdci)

Odpowied na pytanie: ,Kim jestei jak mazesz to udowodidP?” pozwala okréi¢
relacg miedzy stronami.

3 rodzaje dowoddw potwierdzajcych tazsamdasé (credentialy — w ogélindci jak
réwniez w odniesieniu do rozwjzan informatycznych:

» Co uzytkownik wie — w przypadku systemow informatycznych najpowszegjhn
stosowany i jednoczaie najstabszy mechanizm zabezpieczenia.
O atakach stownikowych na hasta styszat (chybajika
Niestety prawo Moore’a (dot. wydajém przetwarzania procesoréw) skutecznie
zmniejsza odporrio tej metody uwierzytelnienia rarute force attack
Trudno jest wymagaod wytkownikéw zapamijtania 32-znakowy losowy 41
w zapisie szestnastkowym — specjalnie zrgsigt ma takiej potrzeby.

|
3 rodzaje dowodow potwierdzajcych tozsamasé (c.d.):
» Co uzytkownik wie (c.d.)
Mozna rownie stosowa roznego rodzaju mnemotechniki — czyli
wykorzystywa cate frazy — jakdzmodyfikowane.
Warto rownie zauway¢ réznice miedy interfejsem manualnym
(zapezpieczonym 4-cyfrowym PIN-em)jrderfejsem elektronicznym
» Czym uzytkownik jest — rozpoznawanie po cechach osobniczych to najstarszy
sposo6b uwierzytelnienia (nie dotyczy wyznie ludzi).
Uznawany za najbezpieczniejszy — ale wcale niekaniegest to stuszne, cecha
osobnicza raz skradziona jest skradzidozywotnio!
A wcale nie tak trudno jesi pkras¢ (np. odcisk palca).
Cena czytnikbw biometrycznych jest uzal®na od ich skuteczioi — te
naprawd niezawodne snaprawde drogie.
Dostpne rodzaje czytnikdw biometrycznych:
— czytniki linii papilarnych fingerprint readers,
— czytniki wzoru &czowki oka (etinal scans,
— czytniki pisma odgcznego,
— analizator spektrogramu gtoseo{ceprin)
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3 rodzaje dowoddw potwierdzajcych tazsamdasé (c.d.):

e Co uzytkownik ma — czyli tzw.zetony dostpowe (okens.
Réwniez bardzo stara forma uwierzytelnienia — pigcguwerena upowaiata do
dziatania w jego imieniu.
Przykladyzetondéw (czasami zabezpieczonych hastem — PIN-em):

- karty magnetyczne — ptatnicze, pat®e rok kluczy do pokoi hotelowych;

- karty zblizeniowe;

— karty mikroprocesorowe (np. z kluczem prywatnymR&b DSA);

— maty kalkulatorek z klawiatamumeryczn i wyswietlaczem pozwalagy na
wyliczenie kodu dogpowego w oparciu ghallengewyswietlony na ekranie
komputera — rozwizanie niegdy wykorzystywane przez PeKaO S.A.

— urzadzenie posiadage jedynie wywietlacz cieklokrystaliczny, na ktérym w
$cisle okrelonych odstpach czasu zmieniaesivyswietlany kod;

- zetonem jest rowniekartka zawierajca hasto — wbrew pozorom mmto by
bardzo bezpieczny (i tani) sposdb uwierzytelnienig. dtugie hasto dzieli
sie na 2 czsci, z ktérej jedn czes¢ nalezy zapamgtac.

Two-factor authentication- rozwiazanie hybrydoweatczace przynajmniej dwoch z
wymienionych sposob6éw uwierzytelnienia.

Mechanizmy uwierzytelnienia i autoryzacji
dostepne w Java™:

» piaskownicagandbokJava™
 Java™ Authentication and Authorization

Service (JAAS)




[Standardowa autoryzacja w Java™ava sandboxd))|

Zabezpieczenie oparte o whasr$ci uruchamianego kodu

Piaskownicagandboy — jeden z najbardziej znanych mechanizméw
zabezpieczagych.

Sandboxpozwala w prosty sposob zabezpigcapdowisko uruchomienia kodu
poprzez narzucenie mu szczegollnego zestawu rasn(ssionk

Zestaw uprawnig uruchamianego kodu oldla tzw. polityka bezpieczstwa
(security policy.

Z wyjatkiem szczegélnych okolicz&oi nie mana jej zmodyfikowa z dziatajcego
programu — co wydajeetos¢ oczywiste — inaczej trudno bytoby méne sandbox

W domyélnej piaskownicynie istnieje API, ktére unidiwiatoby modyfikacg
polityki bezpieczéstwa

[Standardowa autoryzacja w Java™ava sandboxd))|

Implementacja sandboxsktada sk z 3 elementow:

» Security Managei(SM) — dostarcza mechanizmoévnywanych w APl Java™
sprawdzajcych,czy zadana operacja nie narusza ustalonej przez adnaittusir
polityki bezpieczéstwa

» Access ControllefAC) — znajduje si ponizej —jest dostawg ustug dlaSM,
ktory w trakcie weryfikacji praw wykonania danycpevacji korzysta z
funkcjonalngci dostarczanej przekccess Controller.

* Class Loadel(CL) odpowiedzialna za tadowanie do JRE strumieni dany
(np.plikéw) i konwertowania ich na na definicje klas
Class Loader

- hermetyzuje informagjo tadowanych klasach, wspotpracuje z JRE przy
okreslaniu przestrzeni nazw.
Dla kazdegocodebas€np. file:///usr/lib/java , czy
http://evilSite.com , ...) tworzona jest osobna instan€jass Loader
Dzieki takiemu mechanizmowiie jest maliwe podmienianie klas
pochodzcych z innyclcodebases

— wywoluje Security Managew celu sprawdzenia, czy kagddajacy
(zatadowania) jakigjklasy rzeczywdcie ma do niej dosp.




Funkcjonalné¢ Security Manageii Access Controllefest zblizona— w wielu
miejscachSM stanowiwrapperdla AC.
Powody istnienia obu mechanizmoéwgownie natury historycznej

KlasaSecurityManager  udostpniajaca fragment funkcjonalsoi SM bytado
tej pory gldwnym interfejsem dagtu do mechanizmoéw bezpiedstwai z tego
powodu nie mégt on ulec zmianie.

SM pelni wazna rolg w trakcie definiowania i wymuszaniar{forecmentpolityki
bezpieczastwa.

Zasadniczy algorytm wykorzystywany przez APl Java™ wnomencie
wykonywania potencjalnie niebezpiecznych operacji

1. Programist&orzysta w swoim kodzie z operacji udgstianej w APl Java™

2. API Java™zastga informacji odSM, czy zlecona operacja jest dozwolona
zgodnie z obowaizujaca polityka bezpieczastwa

3. Jdli operacja jest dozwolona API Java®alizujezqdanie programisty

3a. Jéli wykonanie operacji nie jest dopuszczd@M zgtasza ddrodowiska
SecurityException

/**poni  zejpogl adowo - jak to wygl ada w implementaciji */
try {
FileReader fr = new FileReader("nazwa-pliku") ;

BufferedReader bf =new BufferedReader(fr);

} catch (IOException e) {
System.err.printin(e); System.exit(-1);
}

FileReader tworzy przy tej okazji wewgtrzny obiektFilelnputStream , CO
wigze sk z zapytaniem d&M, czy operacja taka jest dopuszczona

public FilelnputStream(String n) throws FileNotFoundEx ception {
SecurityManager sm = System.getSecurityManager() ;
if (sm !=null) {
sm.checkRead(n)
}

} I**the scheme for verifying the code permissions */




[Standardowa autoryzacja w Java™ava sandbox4))|

Wykonanie potencjalnie niebezpiecznej opergejidorazowo wiaze Sk z
zapytaniem o zgog SM — nawet j&li przed chwil wykonanie danej operaciji
zostato, hdz nie zostato dopuszczone prZei.

Taka (pozorna) nieefektywidwynika z bardzo uzasadnionych powodow:
» polityka bezpieczgstwa_ mogta sizmieni od czasu ostatniego wywotania
» decyzja o tym, czy wywotanie jest dopuszczone,tezyie zaley od kontekstu

Domyslnie aplikacje Java™ nie mazainstalowaneg8M, ktéry jest uruchamiany
dopiero w przypadkuzycia opcji—Djava.security.manager JRE.

Z kolei appletviewer zainstalowany w przegflarce internetowej uruchamia
bardzo restrykcyjnie skonfigurowai$M.

[Standardowa autoryzacja w Java™ava sandboiG)|

5 elementéw wchodgcych w sktad konfiguracji sandbox
» prawa (permission$ okreslajacychrodzaje akcji, ktdre magby¢ wykonane

przez kod
Prawa g instancjami klas rozszeraaych abstrakcyjnklass Permission

Permissiorjest okrdlane przez:

- typ: AllPermission  , FilePermission , RuntimePermission , ...)

- nazwe — nazwa pliku dldilePermission ; niektore typy praw nie
wymagaj podawania nazwyRuntimePermission , AllPermission )

— akcg: "read" |, "write" dlaFilePermission ; "stopThread" dla

RuntimePermission
 zrédta kodu (code sources(klasaCodeSource ) informujace omiejscu, skd
bedzie uruchamiany kod-6de basgporaz przez kogo zostat on podpisany
Code basgest podana w postaci URI:

http://pjwstk.edu.pl/ ; file:/C:ffiles/jdk1.5/ ;

file://ffiles/jdk1.5/ (jezeli korzystamy z domyynego napdu)
http://pjwstk.edu.pl/app/ - klasy w danym katalogu
http://sun.com/app.jar - klasy wewntrz java archive

http://sun.com/* - klasy i pliki jar w danym katalogu (bez podkataiwg
http://sun.com/- - klasy i pliki jar w danym katalogu (réwnigoodkatalogi)




5 elementéw wchodgcych w sktad konfiguracji sandbox(c.d.):

» domeny ochrony(protection domain} (klasaProtectionDomain ) —
definicje zwazkdw miedzy code sources permissions- okreslaja prawa dla
konkretnychcode sources

 repozytoria kluczy (keystore}— podpisywanie kodu jest jednym ze sposobhow
zapewnienienia mu wkszej swobody dziatania
Chac podpisé kod naszej aplikacji powinfiiny skorzysté z dostarczanego z
JSDK narzdziajarsigner
Kod pochodacy z zaufanej organizacji (podpisany przeztafganizac) maze
liczy¢ na wicksze przywileje.

Skutecznéc tego rodzaju mechanizmu zajeod certyfikatow klucza
publicznego, ktéryclezpieczne przechowywanieai s z dodatkowymi
czynngciami administracyjnymi

Keystoresstuza do przechowywania certyfikatéw publicznych X.509
Kazdemu certyfikatowi towarzyszglias, z ktérego korzysta s trakcie
definicji polityki bezpieczastwa.

5 elementéw wchodgcych w sktad konfiguracji sandbox(c.d.):

 polityka bezpieczastwa (security policy — konstruujesandbox
Jest to lista domen ochrony.
Domyslnie wykorzystywan implementacj polityki bezpieczéstwa jest
klasaPolicyFile  , mazna to zmieni poprzez ustawienie wiaiwosci
policy.provider
Do edycji plikow polityki bezpieczestwa wspieranych przdézolicyFile
stuzy narzdzie policytool
Pliki polityki bezpieczéstwa maj bardzo prostsktadni i mozna je bez
przeszkéd modyfikowaza pomog zwyktego edytora tekstu.
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Przyktadowy plik polityki bezpieczenstwa:

keystore  "${user.home}${/}.keystore" ;

grant codeBase "http:/pjwstk.edu.pl/” {
permission java.io.FilePermission "tmp" , "read" ;
permission java.lang.RuntimePermission "queuePrintJob" ;

b

grant signedBy ‘"edek" , codeBase "file:${java.home}/lib/ext/." {
permission java.security.AllPermission;

b

grant signedBy "edek" , codeBase "file:${java.class.path}/." {
permission java.net.SocketPermission "*:1024-"

"accept, connect, listen, resolve" ;

h

grant {
permission java.util.Permission “java.version”, "read "

h

Ustuga uwierzytelniania i autoryzacji dostarczansep Java™.
Szkielet framework), w oparciu o ktéry mina tworzy rozwigzania wymagaice
zezwolenia navykonywanie przez xytkownika okrglonych operaciji

Zastosowanie JAAS:
* uwierzytelnienie podmiotéw (subject$ — uzytkownikdéw/ustug
* autoryzacja podmiotéw— w celu ustaleniagzzy maj uprawnienig(permissiony
umazliwiajace wykonanie zleconych przez nich akcji
» wszdzie tamgdzie korzystamy z rozwzan opartych o Java™
- samodzielne aplikacje,
- applety,
- komponenty EJB, czy
- servlety

Architektura JAAS:

» nie jest wbudowana w standardofi@meworkbezpieczastwa Java™,;

» JAAS stanowuzupetnienie dla standardowej architektury bezmestava
dostpnej w Java™dqandbok okreslajaca prawa dosipu wykonywanego kodu
na podstawie jego cech — nie na podstawie informiagjiuruchamia dany kod.
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[ Java Authentication and Authorization Service (2

JAAS jest oparty na architekturze urwiajacej podtaczanie modutdw
uwierzytelniajacych, czyli tzw. PAM pluggable authentication modulgs

Pomyst PAM narodzit giw roku 1996 w firmie Sun Microsystems i byt efektem

konieczondci powstania mechanizmu uidwiajacego:

+ elastyczn (dowolnie konfigurowaln) integracg roznych metod dogpu do
systemu jgoints of entry z r&znymi metodami uwierzytelnienia wéwczas:
(1) systemu haset Unix, (2) NIS/NIS+, (3) Kerberits,

» jednoczénie laczenia wielu metod uwierzytelniennatrakcie dosfpu do
systemu — tzw,wrzucanie na stos” modutéw logowania

ftpd telnetd login (Applications)

I

| PAM AP] |-4—configuration file

T

UNIX Kerberos S/Key (Mechanisms)

Podobnie jak w przypadku PAM (rysunek)
JAAS umaliwia swobodnegiodhczanie i
odfaczanie modutéw w oparciu o konfiguracj
— domyélnie plik konfiguracyjny.

[FEE

Scenariusz uwierzytelnienia z punktu widzenia devepera:

1. Tworzona jesinstancja kontekstu logowanfaoginContext )

Jako parametry wywotania naleprzekazéa:
— nazve wpisy, ktéry w konfiguracji specyfikuje spos6b uwierzyiienia dla
danej aplikaciji,
— instancg klasy reprezentagej wywotanie zwrotne(callback)

2. Wywotanie metodjogin()  na rzecz stworzonego kontekstu.
Metodalogin() ~ w oparciu o konfiguragjdostarczoa przez administratora
wywotuje odpowiednie moduty logowanfroginModule )

Efekt wywotania metodjogin()  moze by bardzo skomplikowany i zaly
od konfiguracji logowania

3. Moduty logowania realizajczynndci zwiazane z uwierzytelnieniem, w czasie
ktérychmom zaradad interakcji z podmiotemv celu dostarczenia dowodéw
tozsamdci (evidence.

Jedynym sposobem na przeprowadzenie interakcjivipsbtanie zwrotne
Pomyélne wywotanie metody login powoduje wypetnienie takstu obiektem
reprezentujcym podmiot Subject ) logowania.

Podmiot zawiera zbiér charakteryacych go cecliwéch rodzajéwprincipals,
credentials
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[ Uwierzytelnienie w JAAS (2) |

Principals reprezentowane jako obiekty klas implemegaygh interfejs

Principal identyfikuja podmiot w ramaclrodowiskawykonania aplikaciji.
Credentials— realizowane jako obiekty dowolnego typd wykorzystywane do
dalszego uwierzytelnienigasta, certyfikaty klucza publicznego, bilety Kerbs...)

Implementacjeredentialsnie musa zawiera wtasciwych danych zwizanych z

dalszym uwierzytelnieniem, np. klucze prywatne phmvywane na karcie RSA.

Istnieja 2 kategoriecredentials

 publiczne (certyfikaty klucza publicznego),

» prywatne (hasta, klucze wykorzystywane do szyfrowania ludgisywania,
bilety Kerberos)

Credentialsumazliwiaj 3 realizacg pojedynczego logowanigSSO- single sign-
on).

SSO- rodzaj uwierzytelnienia umbwiaj acy dostp wytkownika do wielu
zasobéw po jednokrotnym logowaniu

Wady SSO jest tzwsingle point of failure— naruszeniedompromising systemu
uwierzytelnienia powodujdost:p do wszystkich zasobow chronionygizez SSO.

[FEEE
Konfiguracjasrodowiska zawieravpisy okrélajace zachowanie w trakcie
uwierzytelnieniadla poszczegoélnych (fragmentéw) aplikacji/modutdw.

Specyfikacja zachowania polegazuefiniowaniu kolejnéci wywotania oraz
rodzajow zalenosci migdzy modutami logowania.

Ponkej przedstawiono sktadnpliku konfiguracyjnego wspierana przez
ConfigFile ~ — domylna implementagj Configuration

<Application-or-Module> {
<ModuleClass> <Flag> <ModuleOptions>;

Zmiana domyinej implementacjiConfigFile ) odpowiedzialnej za konfiguragj
uwierzytelnienia JAAS jest nitiwa poprzez ustawienie wdaiwosci:
login.configuration.provider
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T Uwieryenene wirAS @)

Zaleznosci miedzy modutami okreslaja flagi w konfiguracji.
Wyrozniamy 4 rodzaje flag:
» required— uwierzytelnienie przez modut must giakaiczy¢ sukcesem
fail/succeed- LoginContext kontynuuje przetwarzanie listy modutow
* requisite— uwierzytelnienie musi zakozy¢ sig sukcesem
succeed- LoginContext  przechodzi do nagbnego modutu
fail —» authentication failed- nie przechodzi do naginego modutu
+ sufficient— uwierzytelnienie nie musi zakozy¢ sig powodzeniem.
succeed- authentication succeeded
fail » przetwarzanie listy modutéw jest kontynuowane
 optional— uwierzytelnienie nie musi zakozy¢ si¢ sukcesem.
fail/succeed- lista modutow jest dalej przetwarzana.

Caly proces uwierzytelnienia kozy skt powodzeniem jdi:

» wszystkierequiredi requisitezakacza sie sukcesem,

» sukcesem zakmzy sk sufficient oraz wszystkigequiredi requisiteprzed nim,

« jesli nie marequiredi requisite— przynajmniej jedesufficient lub optional
zakacza sie powodzeniem

T Uwieryenene wirAS &)

Opcje dla modutuw konfiguracji modutéw logowania.

W przypadkuConfigFile  jest to oddzielona biatymi znakami lista w postaci:
<klucz>="<warto  §&>"

przekazywana bezgednio do modutu logowania.

Wotania zwrotne (callback9 sa jedynym dostpnym mechanizmem
umazliwiajacym komunikaa miedzy modutem logowania a uwierzytelnianym
podmiotem.

Jesli LoginModule  potrzebuje przeprowadzinterakcy z podmiotem, wypetnia
odpowiednio tabli¢ zawierajica zadania wywota zwrotnych (interfejs

Callback ), np.NameCallback , PasswordCallback

Pamgtamy,ze w trakcie tworzenia obiekiwoginContext  podali§my instancg
naszegdCallbackHandler , ktéry w metodzignandle()  ustawi odpowiednie
wiasciwosci wotan zwrotnych setName() , setPassword()

Mechanizmu wota zwrotnych uywa sk zarbwno w celu przekazania dowodow
tozsamdci (evidencew terminologii JAAS, czyli og6lnieredential3, jak rownie
wysytania komunikatow (np. o ddzie) do podmiotu przelzoginModule

14



[ Uwierzytelnienie w JAAS (6) |

Dwuetapowe uwierzytelnienie w JAAS:

JAAS podobnie jak PAM wspiera mechanignrzucania na stos” modutéw

logowania.

1. W celu zapewnieniag ,transakcja” uwierzytelniata zakaczy sk
powodzeniem lub sukcesdmginContext  wywotuje na kadym z
LoginModule metod: login()  ograniczajca si¢ do realizacji
uwierzytelnienia bez wypetnieniaprincipalsi credentials

2. Dopieropomysine zakaiczeniecatego procesu uwierzytelnienia (patrz.
wczeniej) wiaze sk z wywotaniem metodgommit() , ktére wypetnia
wiasciwosci odpowiednimi wartéciami.

W przypadku, gdy pierwszaatlz druga faza zakixzy st niepowodzeniem
LoginContext  zleca modutom logowania wyczyszczenie wpis@wncipalsi
credential§ zwigzanych z uwierzytelnieniem wywohg metoa@ abort()

[ Uwierzytelnienie w JAAS (7) |

Przyktad pliku konfiguracyjnego dla uwierzytelnienia z uzyciem framework

JAAS:

/* konfiguracja Sample koresponduje z przedstawion a w dalszej

*cz esci konfiguracj a autoryzacji w oparciu 0 JAAS */

Sample {
com.sun.security.auth.module.Krb5LoginModule required

b

CountFiles  {
com.sun.security.auth.module.SolarisLoginModule required
pl.edu.pjwstk.PolJapLoginModule requisite
com.sun.security.auth.module.NTLoginModule sufficient
com.sun.security.auth.module.SolarisLoginModule required

b

DBApplication {
com.sun.security.auth.module.SolarisLoginModule optional ;
com.sun.security.auth.module.NTLoginModule sufficient ;

h

[FEEEEE
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T AuonadawIAAS )

Po pomginym zakaiczeniu fazy uwierzytelnienia JAASIostpnia mechanizmy
wymuszajgce kontro¢ dostpu w oparciu grincipals zwiazanych z przedmiotem

uwierzytelnienia.

Kontrola dostepu oparta o cechy podmiotu wywotujcego(principal-based
access contrgl

Autoryzacja JAAS jest oparta na doktadnie tym sanigawolnie rozszerzalnym)
zestawie praw i przebiega analogicznie jak w praip@sandbox

Zasadnicza rinica polega na kryterium podejmowania decyzji — mypadku
piaskownicy podstagna zezwolenie wykonania operacji bylty wia&ridkody, w
JAAS decyduj wtasndsci podmiotu wywotujacego(principals).

Przebieg autoryzacji z wykorzystaniem framework JAAS:

0.

Jak pamgitamy, po pom§inie zakaiczonym uwierzytelnieniu posiadamy
LoginContext  z wypetnionym obiektem reprezenfaym podmiot
wywotujacy operag; (Subject ).
Subject zawiera wewntrz wtasciwosci:
- identyfikujace go w ramach JAAS(incipals), oraz
- umazliwiajace uwierzytelnienie wobec innyetuthorities lub wykonywanie
innych operacji¢redential

T AuonadawIAAS )

Przebieg autoryzacji z wykorzystaniem framework JAAS (c.d.):
1.

2.

3.

. Jéli SMnie zglosi zastrzesh do wykonania kodu kontrelprzeprowadza szkielet

Program tworzy instangklasy implementujcej PriviledgedAction , ktéra
reprezentuje akej ktéra chce wykonaw imieniu wytkownika.
InterfejsPriviledgedAction wymaga implementacji metodyn() , ktéra

jest odpowiedzialna za realizagadania zleconego prz8zubject

Program wykonuje meteddoAs() lub doAsPriviledged() przekazujc
Subject oraz stworzoainstancg PriviledgedAction

Jéli wywolywana operacja jest potencjalnie niebezpreg w pierwszej
kolejnasci weryfikowane g prawa dosipu kodu ¢ode-based access contyol
czyli sandbo¥ — o0 zgo@ na wykonanie jakigjakcji jest pytany jesbecurity
Manager

SMpodejmuje decyzjo dopuszczeniu lub odrzucerigdania kodu w oparciu o
informacg przekazan przezAccess Controller

JAAS, ktory sprawdza w swojej polityce bezpietsteva, czy z kolei kontekst
uzytkownika pozwala na wykonanigdanej operaciji.
FrameworkJAAS réwniez wykorzystuje do tego celiccess Controller
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T AuonadawIAAS B

Przebieg autoryzacji z wykorzystaniem framework JAAS (c.d.):

5. Jéli polityka bezpieczastwa umaliwia uruchomienie wywotywana jest
metodarun() na obiekciePriviledgedAction

W trakcie korzystania z autoryzacji JAAS ngl@amktac o fakcie istnienia dwéch
réznych rodzajoéw polityki bezpiechstwa

» standardowej, ktéra definiuje dziatar8ecurity Manager

e rozszerzajcej i pierwsz — polityki bezpieczéstwa JAAS

Przyktadowa realizacja akcji uprzywilejowane;:

import java.security.PrivilegedAction;

public class SampleAction implements PrivilegedActio n {
public Object run() {
System.out.printin(
"java.home value: " + System.getProperty(“java.home")

)
}
}
[FE

Specyficzne rodzaje praw dla kodu konfiguracyjnegdAAS:

Kod konfiguracyjny JAAS — kod odpowiedzialny za przygotowasi®dowiska
JAAS na potrzeby realizacji zlecenia pochaisEgo od daneg8ubject

Kod konfiguracyjny JAAS powinien mégprzydzielone specyficzne prawa w
zaleznosci od wykonywanych zada

1. Kod konfiguracyjny odpowiedzialny zworzenieLoginContext , oraz
wywotanie uprzywilejowanej akcji w imieniu uzytkownika powinien mig
przyznane odpowiednio naplijace prawa (oczywcie poza innymi prawami w
zalezndsci od wykonywanych innych operacji):

javax.security.auth.AuthPermission "createLoginContext" ;
javax.security.auth.AuthPermission "doAs" ;
javax.security.auth.AuthPermission "doAsPriviledged" ;

2. Z kolei implementacjhoginModule  powinna mié z kolei — przynajmniej —
nastpujace prawa:

’ javax.security.auth.AuthPermission "modifyPrincipals” ; ‘

17
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Nalezy w tym miejscu zauwagy¢, ze.

Najprawdopodobniej nie jest nadntencp by kod wykonywany w imieniu
uzytkownika mogt dowolnie zestawdgotaczenia sieciowe, lub uruchaniia
zazwyczaj kod konfiguracyjny JAAS musi mi€ wigeksze prawa ni kod
uruchamiany w imieniu uzytkownika dowolne zewstrzne aplikacje.

1%

Codebasédodu konfiguracyjnegdAAS (np. odpowiedzialnego za uwierzytelnieni
podmiotu)_powinien by rézny odcodebaséodu uruchamianegw imieniu
podmiotu.

Z tego wzgkdu aplikacja wspotpracujaca z JAAS powinna by podzielona na

€0 najmniej 2 java archives

)
Przyktad pliku konfiguracji autoryzacji w JAAS kore spondujacy z
zaprezentowany wczeshiej konfiguracj a uwierzytelnienia:

/* protection domain zezwalaj aca na stworzenie kontekstu
* logowania dla wpisu "Sample" w konfiguracji
* uwierzytelnienia */
grant codebase "file:./SampleAuthentication.jar" sign ed {
permission javax.security.auth.AuthPermission
"createLoginContext.Sample"

h
/* protection domain zezwalaj aca na wykonanie akcji w imieniu
*u zytkownika: odczytu wta sciwo sci "java.home", odczytu pliku
* "foo.txt" */
grant codebase "file:./SampleAction.jar",
Principal javax.security.auth.kerberos.KerberosPrin cipal
"user@realm"
{
permission java.util.PropertyPermission "“java.home”, "read";

permission java.io.FilePermission "foo.txt", "read";

h
S|
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Mechanizmy uwierzytelnienia i autoryzacji
dostepne w Microsoft .NET

[FEE
Assembly- podstawowa jednostka, z ktorej zbudowanamikacje pod .NET
Framework.

1. Assemblyestkolekcja typow danych i rénego rodzaju innych zasobdpliki
HTML, XML, pliki graficzne, assembly resource filegp.), ktére razem
dostarczaj pewrs funkcjonalngc.

2. Assemblyostarcza CLR wszystkich informacji nt. implemeiitaawartych w
niej typow, czyli: metadane + kod w MSIE.punktu widzenia CLR Kaly typ
wystepuje w kontekcie assembly

3. Assemblykresla zakres odwotaniss€oping. Manifestassemblyawiera
metadane tywane do rozwazaniazadan typow i zasobéwManifest okréla:

» elementy udogpniane przeassemblya zewntrz,
» inneassembliesod ktérych danassemblyalezy.

4. Assemblykresla granice bezpiecastwa — w polityce bezpiecastwa prawa
dostpu s przydzielane na poziomessembly

5. Z perspektywy CLRissemblyest najmniejsz wersjonowan jednostl —
zawart@¢ assemblyest wersjonowana jako cdto— manifest assembly zawiera
wersje zalenychassemblies

6. Assemblyest podstawowjednostl wdrozenia aplikacji.
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Domena aplikacjiAppDomain ) — abstrakcyjne pegie oznaczajceizolowane
srodowisko, w ktérym uruchamiane ) assemblies

AppDomain jest mechanizmem ortogonalnym do wszystkich znawulgctej pory

sposobow izolacji wykonywanego kodu.

AppDomain nie jest zwhzana granicami z

» komputeremtifos), na ktérym uruchomiono aplikag;

» procesem, w ktérym wykonywany jest kod aplikacji;

» watkiem procesu systemu operacyjnego w ramach, kgesj wykonywany kod
aplikaciji.

W ramach jednego procesu (jedno- lub wieltkewego) mae istni€ wiele
AppDomain.

Stopie izolacji w ramachAppDomain jesttozsamy z izolacyi miedzy procesami
w tradycyjnych systemach.

Ale nie istnieje potrzeba komunikacji gdizyprocesowej, @i AppDomains
zostaly utworzone w ramach jednego procesu.

Btedy powstate w jedneéjppDomain nie wptywaja na dziatanie kodu
uruchomionego w innychAppDomains .

Z pamgkci operacyjnej mee by usungta jedynie catdppDomain — nie ma
mozliwosci usungcia pojedynczyclassembliegzawartych wAppDomain .

Nie ma maliwosci bezpgrednich wot& migdzy obiektami znajdacymi sig w
réznychAppDomains .

Jedynym sposobem komunikacji mgdzy obiektami z réznych AppDomains
jest wotanie przez .NET Remoting

.NET Remoting stanowi abstrakcyjne paa#g do komunikacji midzyprocesowej

(miedzy AppDomains ) oddzielajcy pokcie obiektu udostepniajacego ustugiod:

 rodzaju aplikacji — zaréwno klient jak i serwer mdxy¢ aplikacjami dowolnego
typu;

» wykorzystywanych mechanizméw w komunikacjieoizy klientem i serwerem.
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Komunikacja miedzy obiektami znajdujacymi sie w réznych AppDomains

moze odbywé si¢ na dwa réne sposoby:

e poprzez przekazywanie wasth (marshall by valug¢ — miedzy AppDomains
przesytane gkopie obiektéw, na ktérych rzecz wywotywana jestada.

* poprzez przekazywanie referencjigrshall by reference— w trakcie
pierwszego dogpu do obiektu zdalnego od strony obiektu zdalnegb |
przesytany obiekproxy reprezentujcy obiekt zdalny po stronie klienta.
Wywotania lokalne na obiekcie proxy przekazywanenjarshalled do obiektu
zdalnego.

Zdalne wywotanie metody przez .NET Remoting wymdmyatyp obiektu, na rzecz
ktérego wywotywana jest metoda rozszer@astem.MarshalByRefObject ,

co umaliwia przestanie referencji do obiektu kanatem $ortu.

Jesli typ obiektu nie rozszerzaystem.MarshalByRefObject .NET
Framework doméinie bedzie prébowat przekazayjo przez wart& — wymagana
jest w tym celu szeregowalfto(serializability) obiektu.

Przy przekazaniu przez waftametoda obiektu zostanie wywotana lokalnie — w
AppDomain, z ktérej wywotywano metagdobiektu.

Przyktad implementacji wywotania zdalnego przez graice AppDomain .

/Il Class Greetings.Greet which allows for remote calls of its
/Il objects across AppDomains boundaries.

/Il Greetings.Greet should be placed in assembly:

/Il Greeetings.dll (see further) which should be available in
/Il bothAppDomains

namespace Greetings {

public class Greet : MarshalByRefObj {
public Greet () {}

public Say () {
Console.WriteLine(
"Hello World in the application domain: "
+ Thread.GetDomain().FriendlyName );
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/Il Class invoking aremote method Say() of Greetings.Greet
/Il Class InvokeRemoteMethod  should compose a separate assembly
/ll e.q. InvokeRemoteMethod.exe
/Il GreetingsAssembly.dll must be accessible for
/Il InvokeRemoteMethod.exe as well.
public class InvokeRemoteMethod {
public static void Main (string[] args) {
AppDomainSetup setup = new AppDomainSetup();
setup.ApplicationBase = "file://I"
+ Environment.CurrentDirectory;
AppDomain domain =  AppDomain.CreateDomain(
"GreetingsDomain", null, setup);
Objecto = domain.CreatelnstanceFromAndUnwrap(
setup.ApplicationBase + "/" + "Greetings.dll",
"Greetings.Greet" );
((Greetings.Greet)o).Say(); /Il Hello World in the
/Il application domain ...

}

}
|
Zasadniczo .NET Framework sktada sidwoch gtéwnych komponentow:

» Common Language Runtime (CLR)- rodzaj agenta zagdzapcego kodem w
trakcie wykonania dostarcaapgo podstawowe ustugi: (1) zadzanie pamicia,
(2) wspotbignoi¢ (tworzenie i zargdzanie vgtkami utworzonymi w ramach
procesu), (3) oraz zdalne wywotlaniarfioting.

Kod wykorzystujcy wiasndci CLR jest tzw. kodem zagdzanym (nanaged.

+ biblioteki klas (class librany) — spdjny zestaw typow, ktére mphy¢
wykorzystywane do tworzenia wiasnych rozaan

Runtime Host- sktadagcy sk kodu zaradzanego i niezaggizanego inmanaged
komponent odpowiedzialny za tadowa@leR do procesu, w ktérym sam zostat
uruchomiony.

ZadaniemRuntime Hosjest przygotowaniérodowiska, ktére pozwala
wykorzystywda hostowanej aplikacji .NET funkcjonalé®dostarczamprzez kod
zaradzany jak i niezaggzany.
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[ Podstawy .NET Frameworkrantime hos(2) |

Scenariusz przygotowywaniagrodowiska wykonania aplikacji przez Runtime

Host

1. RHtaduje CLR do procesu, w ktérym zostat uruchomiony.
W momencie inicjalizacji CLR tworzona jest tzw. dgiima AppDomain

2. RH dokonuje wtasnego przeniesienfe(sition) z kodu niezarmzanego do
kodu zaradzanego.
Hostupcy kod zaradzany (managed hosting cogeRH jest umieszczany w
domyslnej AppDomain .
Zadaniem kodu hostagego jest interakcjaCLR.
Dopiero po przeniesienidH do kodu zargdzanego jest nidiwe tworzenie
osobnychAppDomain dla kodu aytkownika.
Przeniesieni®H do kodu zarzdzanego wize sk ze zwikszeniem wydajnici —
eliminowana jest konieczhé przehczania mgdzy kodem zargzanym i
niezaradzanym przy komunikacji radzy RHi kodem uytkownika

3. RHtworzy AppDomains dla kodu uytkownika (aplikaciji).
Istnieje co prawda mitiwo$¢ uruchomienia koduaytkownika w domylnej
AppDomain, ale w ten spos6b nie bytoby #alivosci usungcia go niezalenie
od procesu hostagego — kod gytkownika bytby zwazany zRH.

4. RHtadujeassembliesplikaciji do odpowiednichppDomains

[ Podstawy .NET Frameworkrantime hos(3) |

.NET Framework jest dostarczany z 3 typamiRuntime Host

» ASP.NET (lIS) ktére taduje CLR do procesu, ktéry ma obgtuzadanie
webowe.

Tworzy AppDomain dla kazdej aplikacji uruchomionej na I1S.

» MSIE, dziki ktéremu jest méliwe jest umieszczenie komponentow
zaradzanych (podobnych do ActiveX) lub formularzy Window dokumentach
HTML.

Ten rodzaRH umazliwia wykorzystanie cech daginych tylko w przypadku
kodu zaradzanego: piaskownicaémi-trusted executipnczy izolowane
repozytorium plikdw iSolated file storage

» .NET EXE- RHdla programow uruchamianych z powtoki.

Przyktad izolacji przy uzyciu AppDomains zapewnianej przez MSIE

Kod kontrolek wykonywanych przez przedarkesciagnigty z witryny internetowej
jest izolowany od kodgciagnigtego z innych witryn.

Dla kazdej witryny MSIE tworzy osobnAppDomain .
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[ Mechanizmy autoryzacji w .NET Framework |

System zabezpiecaelostpny w .NET Framework dostarcza mechanizmy oraz
narzdzia umaliwiajace ochron dostpnych zasobdéw przed ich niedozwolonym
wykorzystaniem przez kod #iwy (malicioug — zazwyczaj pochodzy z
nieznanegarodta.

Wspomniana ochrona jest opartazereg ogranicz#, ktére moaa byé
zdefiniowane zaréwno przez twére oprogramowania, jak i administratora.

Uprawnienia uruchamianiego kodyzalezne od:

 stopnia zaufania, jakim obdarzy go administraystesmu,

» ograniczé zdefiniowanych przez programgst dla rozpatrywanego kodu,

 stopnia zaufania programisty do kodu korzystegjo z funkcjonalrii
rozpatrywanego komponentu.

System bezpiecastwa w .NET Framework — podobnie jak jego odpowikedan

Java™ —gpiera swoije zaufanie do kodu na dwoch rodzajachtasndici:

» cechach samego kodwevidence-based authorization

» wimieniu kogo (jakiego ytkownika, jakiej roli) kod miatby b§uruchomiony —
principal-based authorization

Code-Access Securityest mechanizmem przyzaaym dos¢p do zasobow w
oparciu o tasamda¢ (evidence kodu.

System zabezpieczaeNET Framework musi zidentyfikowéod oraz miejsce jego
pochodzeniadfigin) zanim podejmie decygp jego wykonaniu.

Evidencejest zestawem informacji pozwalaym na identyfikagj oraz ustalenie
miejsca pochodzenia kodu.

Rodzaje evidenceumozliwiaj ace zidentyfikowat kod:

+ Strong Name (unikalny klucz publiczny, krétka nazwraz wersja assembly)

 skrét hash

Rodzaje evidenceumozliwiaj ace ustal miejsce pochodzenia kodu:

» wydawca publishe) assembly — mae by zweryfikowany przeMicrosoft
Authenticode signature;

» strefa ¢on§ pochodzenia assembly: (1) lokalny komputer, i®ginet,
(3) internet;

 zrodto pochodzenia: URfciezka UNC (Universal Naming Convention), katalog
na lokalnym komputerze.

Twdrca oprogramowania me dodatkowo zdefiniowawtasne rodzajevidence
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W czasie tadowaniassembl\CLR wykorzystuje hostujce je oprogramowanie w
celu przedstawieniavidencgowarzyszcego danemassemblsystemu
zabezpiecze.NET Framework

System zabezpieca@owinien_przyznawauprawnienia w oparciu o stopie
wiarygodndci (strength zabezpieczenia

Im mocniejszeevidencetym mniejsze prawdopodobigtwo jego podrobienia.
Stabymevidencesa URI, czy strefa pochodzeniaqng.

Szczegolnie mocnyravidencgest tzw.Strong Name ale oczywicie zaley to od
stopnia zabezpieczenia klucza prywatnego wydawcy

Rozdzielenie procesu kompilacji assembly od podpigtania przed wydaniem
(releasg@ moze skutecznie zwikszy¢ bezpieczéstwo evidencepoprzez
ograniczenie liczby oséb posiadajch dostp do klucza.

/Il Below "attribute" allows to separate the compilatio n of the
/Il assembly from signing before release.

/Il The private code is accessible to selected personnel

[assembly: AssemblyDelaySign(true)]

)
Code-access security polieypolityka bezpiecaestwa przyznajca uprawnienia
assemblyv oparciu o towarzysre muevidence

Przyznawanie zestawu uprawiie oparciu o evidence odbywa; $ednokrotnie —
na etapie tadowania assembly.

Zmiana polityki bezpieczesstwa, kiedy assembly jestjuzatadowane wymaga jega
usuntcia i ponownego zatadowania —$pednio przez AppDomain.

Rodzaje uprawnien (permission$ dostepnych w .NET Framework:

» DirectoryServicePermission — dostp do ustug katalogowych;

e DnsPermission — mazliwosé¢ korzystania z ustugi nazwowej;

» EnvironmentPermission — dostp do zmiennycKrodowiskowych;

» EventLogPermission — dostp do systemowego rejestru zdarze

» FileDialogPermission — okienka dialogowe do obtugi plik6vDfworz,
Zapisz, ...);

 IsolatedStoragePermission — mazliwo$¢ korzystania z izolowanego
sktadu;

» MessageQueuePermission — mazliwos¢ korzystania z ustug kolejkowych
Windows;
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Rodzaje uprawnien (permission$ dostepnych w .NET Framework (c.d.):
FilelOPermission — dostp do plikdw i katalogow w systemie plikow;
OleDdPermission - dostp do baz danych przez OLE DB;
PerformanceCounterPermission — dostp do licznikow wydajnéci;
PrintingPermission — dostp do drukarek;

ReflectionPermission — mazliwo$¢ uzyskania informaciji o typie w czasie
wykonania;

RegistryPermission — dostp do rejestru systemowego Windows;
SercurityPermission — mazliwo$¢ wykonywania kodu, zagwaratnowania
(assert) uprawnie wotania kodu niezaszizanego, pomijania weryfikacji, ...;
ServiceControllerPermission — uruchamianie i zatrzymywanie ustug
Windows;

SocketPermission — zestawianie patzen sieciowych przez gniazda;
SqlClientPermission — dostp do baz danych przez Microsoft SQL Server
data access provider;

UlPermission - dostp, tworzenie elementow GUI;

WebPermission — pokczenia przez HTTP.

Powyzszy zbiér mae zosté rozszerzony przez twércéw oprogramowania poprzez

wlasm implementagj klasy abstrakcyjnefodeAccessPermission

IR vy o R—

Wymienione rodzaje uprawniesa nastpne grupowane w zbiory uprawhie
(permission sejs

Domyslnie w .NET Framework zdefiniowano nasgpujace zestawy uprawnié:

Nothing — brak jakichkolwiek uprawnie

Execution— mazliwo$¢ uruchamiania, ale bez depti do chronionych zasobéw;
Internet — mazliwo$¢: uruchomienia, tworzenia posiadaych szereg ogranicie
.bezpiecznych okienek”, plikowych okienek dialogasiny pohczen sieciowych z
witryna pochodzenia assembly, korzystania z Isolated Stovaakrélonej
pojemndci;

Locallntranet — mazliwos¢: uruchomienia, tworzenia interfejsaytkownika
oraz Isolated Storage bez ogranigderzystania z DNS, odczytywania
wybranych zmiennyckrodowiskowych, tworzenie pgézei sieciowych z
witryna pochodzenia, czytanie i zapis do plikéw w tym sankatalogu co
assembly;

Everything — wszystkie wbudowane uprawnienia pozazliwgoscia pominiecia
weryfikacii;

FullTrust — peten dosp do wszystkich zasobow.
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Na podstawigcisle okre&lonych kryteriow przynalenosci assembliesnog by¢
taczone wcode groupsktérym przyznaje gikonkretne prawa dogtu.
O przynaleznosci do code groupdecyduje evidence

Rodzaje przynaleznosci dostgpne w .NET Framework:

 application directory— wspélny katalog instalacji aplikacii;

 cryptographic hash- okrelony skrét MD5 lub SHAL;

» strong name- ,prostsza wersjaAuthenticode (bez PKI) — podpis ztmny przez
dostawe obejmuje zawartd assembly, nazgi wersg — gwarantuje unikalni;

 software publishe(Authenticode) —assemblypodpisanemu kluczem
prywatnym towarzyszy certyfikat X.509 wydawcy opragiowania;

» URL —zr6dto pochodzenia assembly;

» web site- witryna, z ktérej pochodzi assembly (nazwa DN$,ddres IP);

» zone- strefa bezpiecastwa, z ktérej pochodzi assembly;

Polityka bezpieczestwa mae by ustalana rénie na poziomie catej organizacjizn
na poziomie poszczegdlnych komputeréw, czytkownikow.

Na r@nych poziomach mma inaczej rozumiezaufanego dostawc
oprogramowania.

Z tego powodwcode-access security polippdzielono ngoziomy (policy level3.

T CodeAcess Sy ()

W .NET Framework zdefiniowano cztery poziomy polityki bezpieczastwa:

 enterprise- ustalana przez administratoréw domen;

» machine— ustalana przez administratorow konkretnego kormpute

» user— okrelana dla konkretnego kontayikownika;

 application domain- okreslana przeZCLR host nie ma@e by swobodnie
ustalana z poziomu .NET Framework.

Polityka na poziomi@pplication domairzazwyczagabrania bezgnedniego
dostpu kodu wykonywanego w jednd8ppDomain do kodu z inneAppDomain .
Przykladowo dostawca ustug hostty wiele aplikacji ASP.NET nie mie
dopuci¢, by jedna aplikacja miata degtdo innych hostowanych aplikacji.

Code groupsa zorganizowane hierarchicznie nazlgm poziomie bezpiecastwa
Na szczycie hierarchii jesll code ktére mae mig dowolm liczbe podgrup, ktére
z kolei mog mie¢ swoje podgrupy.

Przynalenos¢ do danej podgrupy jest sprawdzana tylkdi jassemblhspetnia
kryterium nadgrupy.
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Przyktadowe ustalanie przynalenosci do code groups

1. O przynalenosci do grupy A decyduje wydawca, np. Microsoft;

2. Do podgrupy A: Al nalsy kod pochodacy z witryny *.microsoft.com.
Kod zakwalifikowany do Al naley zawsze do A.

W momencie tadowaniassemblyest przeprowadzana weryfikacja na okolicgno
przynalenaosci do wszystkictcode groupsna wszystkich poziomach

Assembly mae zosté zakwalifikowane do:
» wielu poziomoéw polityki bezpieczéstwa;
» wielu code groupsia kazdym poziomie polityki bezpieczéstwa.

O ile nie zaznaczono, by na danym poziomie byhawane tylko uprawnienia
zwiazane z damgrupa, .NET Framework donfjnie przyznasume uprawnien
wszystkichcode groupsa tym poziomie

|
Wynikowy zestaw uprawnieprzyznany przez system zabezpigc2¢ET
Frameworkbedzie iloczynem uprawniai dla wszystkich rozpatrywanych

pOZiomoOw.

W trakcie definiowania polityki bezpiecistwaadministrator mge jawnie
wymusk, by system zabezpieazeNET Frameworkiie brat w ogéle pod uwag
code groupzdefiniowanych na nszych poziomach

Przyktadowo:

» uzytkownik przyznajeassemblie® danym zestawie evidence uprawnienia
FullTrust,

» wczesniej administrator domeny oldleprawa dostpu dla takiejcode grouma
Nothing.

Wynikowe uprawnieniadila oczywiscie Nothing, co daje gwaranej ze polityki

bezpieczéstwa zdefiniowane na rénych poziomach nie leda si¢ nawzajem

naruszat.
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Przyznane uprawnienia mus3g by¢ nastepnie wyegzekwowanelzigki czemu kod
uzyska dosfp jedynie do zasobow oldlenych w polityce bezpiecastwa.

W celu sprawdzenia, czy kod wywadoy assemblynoze korzystéd bezpdgrednio,
badz posrednio z danego zasobu wykonywany jsgiacer po stosie”(stack wall.

=

Stack walkodbywa s¢ w dét stosu — poeavszy od ostatniego rekordu aktywacji d
najstarszego rekordu aktywacji (czyli wywotaMain() ).

Przejcie w dét stosu oznacza fizycznie przeg do wy:szych adresow pardi.

Dla kazdego odwiedzonego rekordu aktywast@ck walkweryfikuje przyznane

uprawnienia

Permission demand@Demand() ) jest wykorzystywane w celu zapewenienia, by
assemblyposiadajce mniejszy zestaw uprawnigosrednio nie uzyskato dosgpu
do zasobu poprzez wywotanie metod z assembly ogkgzych uprawnieniach

Wykonanie akcji uprzywilejowanej przez kod nie @akpcy odpowiednich
uprawnieéx poprzez wywotanie kodu posiadeggo wystarczage uprawnienia
okresla sie mianemluring attack.

[FEEE
Luring attack mozna efektywnie przeciwdziatgedynie poprzezadanie

konkretnego uprawnienia w ggstosu, a do rekordu aktywacji znajdagego st na
samym spodzie.

Przykladowy proces weryfikacji, czy kod ma uprawigedo zasobu:

1. AssemblyA uprawnione jedynie do uruchamiania kosiywotuje metod
zdefiniowan, w assembl\B.

Wywolywana metoda (zdefiniowanaagsembi\B) odczytuje plik.

2. W trakcie odczytywania pliku kaassemblyB wykorzystuje bibliotek klas
.NET Framework.

3. System bezpiec#stwa .NET Framework sprawdza uprawnienia wegbosu, a
do pierwszego rekordu aktywachi@in() ) weryfikujac w ten sposéb, czy kod,
od ktérego przysztaadanie ma dosgp do pliku.

4. System bezpiecastwa zgtasza wyjek SecurityException poniewa
assemblhA wywolujaceassembl\B ma uprawnienia jedynie do wykonywania
kodu — nie odczytu z pliku.




B T I —

Permission assertatrzymujestack walkna pewnym poziomiamazliwiajac tym
samym wykonanie akcji nawet w momencie, kiedy w@iajassembly nie posiada
uprawnied do wykorzystywanego zasobu.

Assertzakladaze wywotywany kod zapewnia bezpieczny @pstio zasobu
uniemaliwiajac jego niewtdciwe wykorzystanigrzez assembly uruchamiag.

Jeli metodaMethod() ma ustawion akcje assertdla uprawnieni@ermission
wowczasstack walkkonczy sk sukcesem, o ilassemblyw ktérej zdefiniowano
metod: Method() ma przyznan®ermission

Assertprzestaje obowazywaé po zakaiczeniuMethod()

Niewtasciwie uzyte assertmoze otworzy¢ droge do luring attack, lub w ogéindci
wprowadzé powazna lukg w systemie bezpiecastwa.

Nie mazna dopusci¢, by wotajaceassemblymogto korzystat ze
sparametryzowanej metodyAssert()

Nie wolno rownie nigdy zwracd informacji, do ktorej dogp wynika z
zagwarantowanegasgsertedl uprawnienia.

B L T e —

Przyktadowo:
Jesli metoda dopisuje do pliku rejestgopgo zdarzenia i gwarantuje
FilelOPermission , hie m@na dopuyci¢, by to kod wywotujcy okrelat, do

ktérego konkretnie pliku informacja o zdarzenilbie dopisywana

Permission denydbiera danemu fragmentowi kodu uprawnienia damgyo.

W momencie przypisania akgermission denfwywotaniaDeny() ) wszystkie
zadania danego rodzaju uprawnienia kacza si¢ niepowodzeniem

Dzieje sk tak nawet w momencie, kiedy dane uprawnienie z@stanzyznane
assemblyv obowhzujacej polityce bezpieczstwa.

Wyjatek stanowi aycie assertw kodzie wywotujcym fragment kodu zgtaszaly
permission deny

Assertuniewania bowiemdenyzgtoszone riiej na stosi€w metodach
wywotujacych — czyli w wyszych adresach pagni).




Permit onlyumazliwia przyznanie konkretnych uprawmielanemu fragmentowi
kodu.
PermitOnly - podobnie jakDeny — maze by¢ uniewanione przezssert

zgtoszone w kodzie wywolywanym.

Deny, Assert i PermitOnly to tzw. ,akcje nadpisafe” (overrideg
zmieniagce domylne zachowanie systemu zabezpigcze

Jeli w tym samym rekordzie aktywacji jest wiedeerridesdotyczicych tego
samego uprawnienia, wowczasane _przetwarzane w naptijacej kolejndgci: (1)
PermitOnly , (2)Deny i na kaicu (3)Assert

Overridesmog by¢ uniewanione poprzez wywotanie metodevertAssert
RevertDeny , RevertPermitOnly

Deaktywacjaoverridesdotyczy bigacego rekordu aktywacji/sekcji stosstgck
frame oraz rekordéw znajdagych st ponizej.

MetodaRevertAll  uniewania wszystkieoverridesdla danego rodzaju
uprawnienia.

)
Z metoduniewazniajacych overrideskorzystamy w momencie, gdy chcemy
wytaczyé normalne dziatanie stack walkdla okreslonych fragmentéw kodu

private void AccessSystemDrive () {
FilelOPermission myPerm = new
FilelOPermission(FilelOPermissionAccess.Read, "C:\\ ");

/I do not perform permission check for the below stack
[ frames.
myPerm.Assert();

/ do some potentially dangerous actions

/l and then cancel the asserted permissions
CodeAccessPermission.RevertAssert();

}
B ]
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Jesli w trakcie wykonywanisstack walksystem bezpiecagva .NET Framework
wykryje wigcej niz jedno aktywneverrideuprawnienia danego tynp. assert i

deny) zgtosi wyptek.
Przed podmiapoverrideinnym naley w pierwszej kolejnfci je uniewanic.

MetodyUnion() i Intersect() umazliwiaja odpowiednio wyliczy sun oraz
iloczyn uprawnié danego rodzaju.

Przyktadowo:

* uprawnienie A typuEnvironmentPermission umazliwia dosgp do zmiennych
srodowiskowych:TEMPoraz SystemRoot ;

» tymczasem uprawnienie B zezwala na glosto zmiennychTEMPI

USERNAME
A.Union(B) - dostp do zmiennychTEMPR SystemRoot i USERNAME
A.Intersect(B) - dostp do: TEMP

WywotanieDemand() na obiekcie umdiwiajacym dosgp do kilku zmiennych
srodowiskowych powiedzie siwytacznie, jéli zostaty przyznane prawa do odczyth
wszystkich tych zmiennych

83|
Imperatywne zgloszenie akcji bezpiecaestwa (security actiojr demandassert
deny permit onlypolega na:
» jawnym stworzeniu w kodzie instancji danego uprinia;
* ustawieniu wymaganych wiaiwosci;
« wywotaniu metody zgtaszagej zadam akcje: Demand() , Assert()

Deny() , PermitOnly()

FilelOPermission perm = new FilelOPermission(
FilelOPermissionAccess.Read, "F:\\TBO\FILE.text");
try {
perm.Demand();
/Il perform priviledged action in here
} catch (SecurityException se) { ... }

W bibliotece klas .NET Framework wszystkie klastirk wymagaj dostpu do
chronionych rodzajéw zasobow wywatupemand() na instancji odpowiedniego
uprawnienia.

Nie ma zatem potrzeby wywotywarizemand() , chybaze chcemy precyzyjniej
okresli¢ uprawnienia, np. dogb do konkretnego pliku.
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Uzycie tzw.atrybutéw bezpieczastwa (security attribute¥ przy definicjach klas i
metod umaliwia deklaratywne zgtoszenie akcji bezpietzisva.

Przy definicji klasy, bdz metody mana stosowéawiecej niz jeden atrybut
bezpieczéstwa

Przyktadowo mazna dodaé:
 atrybut wymagajcy (demandl konkretnegd=nvironmentPermission , oraz
 atrybut gwarantugy (asserj FilelOPermission

Wszystkie wbudowane w .NET Framework uprawnienisigaaj odpowiadajce
im atrybuty bezpieczsstwa — klasy rozszerzgje klag abstrakcyjn
CodeAccessSecurityAttribute

Atrybuty bezpieczistwa w trakcie kompilaciji trafiajdo metadanyckmetadata
opisywanego przez nich obiektu (klasydb metody) stanowdic tym samyntzesé
niemodyfikowalnego w trakcie wykonania opistassembly

S|
[FilelOPermission(SecurityAction.Demand,
Read=AccessClass.DIRECTORY)]
class AccessClass {
const string TEMP = "TEMP",
SYSTEM_ROOT = "SystemRoot",

FILE_TXT = DIRECTORY + "\" + "FILE.txt",
DIRECTORY = @"F:\TBO";

[EnvironmentPermission(SecurityAction.Assert,
Read=SYSTEM_ROOT)]
void SystemRootAccess () {...}

[FilelOPermission(SecurityAction.Demand,

Read=FILE_TXT)]
[EnvironmentPermissmion(Security.Demand, Read=TEMP) ]
void FileTxtAccess () { ...}

}
i 88|
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Link demandumazliwia sprawowanie kontroli nad tym, jakiego rodzagsembly
wywotuje dany kod — tylk@ssemblyspetniajace okreslone kryteria moze
wywotaé dany fragment kodu (metock, klasg).

Link demandestweryfikowane na etapikompilacji just-in-time przed
wiasciwym uruchomieniemassembly

Uzycie link demandoowoduje ze nie jest wykonywany petrstack walk-
weryfikowane jest jedyniassemblypezpdrednio wotajce dany kod.

Link demandnajduje zastosowanie podczas tworzemavatnych assemblies
ktére mog by¢ wykorzystywane wycznie przez kod pochogay od danego

dostawcy.
[StrongNameldentityPermission(SecurityAction.LinkDe mand,
PublicKkey ="1234567890ABCD", /ll'in real life PublicKey is

/Il much much longer
Name = "AccessAssembly”, Version="1.0.0.1")]
class AccessClass { ...}

[FEEE -
Zastosowani&uppressUnmanagedCodeSecurityAttribute()
umazliwia zamiar uprawnienia wywotania kodu niezadzanego ndink demand
co zwkksza wydajné poniewa odbywa st tylko w trakcie tadowaniassembly-
nie przy kadym wywotaniu metody natywne;.
class NativeMethods {

[SuppressUnmanagedCodeSecurityAttribute()]

[Dllmport("msvcert.dil)]

internal static extern int puts(string str);

[SuppressUnmanagedCodeSecurityAttribute()]

[Dllmport("msvcert.dil")]

internal static extern int _flushall();

class MainClass {
[SecurityPermission(SecurityAction.Assert, Flags =
SecurityPermissionFlag.UnmanagedCode)]
private static void CallUnmanagedCode () {
NativeMethods.puts("Hello World!);
NativeMethods._flushall();

}
}
B8
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Celem stosowanimheritance demandest zapewnienie, by jedynie kod
posiadaicy okrelone uprawnienia mogt: (1) dziedziezy danej klasy, &0z (2)
przedefiniowywa (override ) dam metod:.

Zgtoszenignheritance demanthoze by podane wyicznie w formie

deklaratywnej

[FilelOPermission(SecurityAction.InheritanceDemand,
Read = @"F:\TBO")]
class A{...}
class B: A{
[FilelOPermission(SecurityAction.InheritanceDemand,
Read = @"F:\TBO\FILE.txt")]
public virtual string ReadData () { ... }

}
class C:B{
/Il assembly in which class Cis defined must be granted
/Il permission to read file: "F\TBO\FILE.txt" -

/Il permission to access the directory will not suffice
public override string ReadData (){ ...}

}
)
Deklarowane dlassemblyermission requesbkresla uprawnienia, ktére dane
assembly
e wymaga, tak, aby mogto byiruchomione;

* moze mi& przyznane,
e nie powinno mié przyznawane.

Niemodyfikowalne w czasie wykonarpermission requests przechowywane w
metadanyctassembly
Zestawpermission requesjest weryfikowany w trakcie tadowangssembly

Permission requests, podstawowym mechanizmem pozwatajm na
zagwarantowanieze kod nie otrzyma wtcej uprawnid, niz jest mu potrzebne do
dzialania.

W .NET Framework istnieja trzy rodzaje permission requests:

1. minimum permission®kreslajace minimalny zestaw uprawnievymagany dla
dziatania assembly
Jesli polityka bezpieczastwa nie przyzna minimalnego zestawu uprawnie
zostanie zgtoszony wyliek: PolicyException
Brak jawnego okrédenia miminalnych uprawnieoznaczazadanieNothing.
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Trzy rodzaje permission requests w .NET Framework (d.):

2. optional permission®kreslajace uprawnienia, ktore kadoze wywaé, ale mae
by¢ wykonywany réwnie bez nich
Uprawnienia opcjonalnessidzielaneassemblyjesli polityka bezpieczastwa to
umazliwia.
Jeili polityka bezpieczéstwa nie przyznaje uprawri@pcjonalnych kod rownie
maoze by¢ uruchomiony.
Brak jawnego zadeklarowaniRequestOptional oznaczaze assemblyada
FullTrust .

3. refused permissions zestaw uprawnig ktérenigdy nie powinny b§ przyznane
assembly- nawet jéli zezwala na to bisca polityka bezpieczestwa.
Brak deklaracji oznaczage odrzucany jest zestaw uprawmnidlothing.

Permission requestsptywaja na ostateczny zestaw uprawfigaki otrzymuje
assembly, ktéry jest wyliczany nagtijaco:

FinalGrant = SecurityPdicyGrant
n ((RequestMirimum O RequestOp’bnaI)— RequestRafsed)

el
Podobnie jak miato to miejsce przy deklaragcurity actionslla daneg@assembly

mozna zadeklarowawiele permission requests

Ograniczanie uprawnieprzyznawanyctassemblyga pomoe
RequestOptional i RequestRefuse jest dobyg praktyka, poniewa redukuje
mozliwos¢ przeprowadzeniluring attack

Okreslenia minimalnych uprawnteniezbednych do wykonanigst réwnie dobr
praktyka, poniewa uzytkownik jest powiadamiany o wszystkich wymaganych
uprawnieniach przed uruchomieniem kednie w trakcie, kiedy mae wigzat sig to
z utrat, efektow jego pracy.

[assembly: FilelOPermission(SecurityAction.RequestM inimum,
Read = @"F:\TBO\FILE.txt")]
[assembly: SecurityPermission(SecurityAction.Reques tOptional,

UnmanagedCode = true)]

/Il request named permission set

[assembly: PermissionSet(SecurityAction.RequestMini mum,
Name = "Execute")]
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Role-Based Securitwykorzystuje informagj uzyskam w trakcie uwierzytelnienia
uzytkownika w celu ustalenja ktérych zasobéw nie on korzysté

FundamenRole-Based Securitgtanowi dwa pogcia:

 identity umazliwiajace jednoznacznidentyfikacg uzytkownika, oraz

 principal informujace o petnieniu przezzytkownika danej roli, lub
przynalenaosci do grupy.

CLR umazliwia realizacg autoryzacji w oparciu @entityoraz zwizane z nj role

— principal.

Identityreprezentuje zytkownika, w imieniu ktérego kod jest wykonywany.
Identityumazliwia rozréznienie pomgdzy wytkownikiem uwierzytelnionym oraz
anonimowym.

W ogdindéci w .NET Framework istnieja trzy rodzaje identity:

» Windowsldentity oparte o uwierzytelnienie desine w Windows —
umazliwiajace ,podszywanie gf (impersonatgpod innych aytkownikow;

» Genericldentity oparte o wlasmmetod: uwierzytelnienia
zaimplementowanw aplikacji;

» implementacjdldentity — wihasny zestaw informaciji dotysgzy wzytkownika.

)
Autoryzacja WwRole-Based Securitjest oparta @rincipalszawierajceidentity
oraz informag} o rolach petnionych przez tdentity.

Role-Based Securitwspiera trzy rodzaje principals:

* WindowsPrincipal reprezentuyjce wytkownika oraz grupy Windows (role),
do ktérych naley;

» GenericPrincipal umazliwiajace reprezentagjgrup i wytkownikow
istniejacych niezalenie od uytkownikéw i grup Windows.
GenericPrincipal moze by wykorzystywane w tworzeniu prostego
rozwiazania zapewniagego wkasne uwierzytelnienie i autoryzaej ramach
aplikaciji;

» implementacja interfejsiiPrincipal zawierajica specyficzadla aplikacji

informacg o rolach.




Sposoby tworzenigprincipal wykorzystywanego w trakcie autoryzaciji

Utworzenieprincipal w oparciu o zapytanie Windows o informadjtyczica
zalogowanego zytkownika.

/Il creation of principal based on querying current Windows
/Il account

Windowsldentity id = Windowsldentity.GetCurrent();

WindowsPrincipal principal = new WindowsPrincipal(id );

Utworzenieprincipal w oparciu o zapytanie skierowane dozhmego witku — po
uprzednim okréeniu rodzajyorincipal zwiazanego ZAppDomain .

/Il creation of principal based on querying current thread
AppDomain.CurrentDomain.SetPrincipalPolicy(
PrincipalPolicy.WindowsPrincipal);
WindowsPrincipal principal = Thread.CurrentPrincipa |
as WindowsPrincipal;

s B
Utworzeniegeneric principalumazliwiajacego korzystanie Role-Based Security

zgromadzone w bazie danych.

Genericldentity id = new Genericldentity("user");
string[] roles = {"manager", "teller" };
GenericPrincipal principal = new GenericPrincipal(id , roles);

/Il attaching principal to the current thread --- req uires
/Il ControlPrincipal privilege of SecurityPermission
Thread.CurrentPrincipal = principal

/Il or setting principal for new threads
AppDomain.CurrentDomain.SetPrincipal(principal);

Il retrieval of attached principal from the thread
GenericPrincipal gp = Thread.CurrentPrincipal
as GenericPrincipal;

w oparciu o sposob uwierzytelnienia niezale od Windows — np. w oparciu o dang
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Zwykie poréwnaniedentityz principal zwiazanego z bicym watkiem z
wymaganymidentityumazliwia kontrolk nad przydzielaniem dagiu do kodu.

/I validation based on identity

if (string.Compare(principal.ldentity.Name, @"DOMAI N\user)) {
/Il protected code

}

Sprawdzenie przynatacsci do danej roli jest realizowane za porpogetody
IsinRole() wywotanej na obiekcie principal.

/Il verification whether the user is a member of Administr ators
/Il Windows group
if (principal.IsinRole(@"BUILTIN\Administrators")) {
/Il protected code
}

/Il as above but using WindowsBuiltinRole enumeration
if (principal.IsinRole(WindowsBuiltinRole.Administr ators)) {
/I protected code

}
el
Czasami istnieje konieczég by aplikacja w celu wykonania danej operacji dziataa
z prawami innymi i biezacego uytkownika— np. z prawami administratora.

Mechanizm ,podszycia’ihpersonation— dostpnego jedynie dla

Windowsldentity umazliwia czasowe uruchomienie kodu z innymi
uprawnieniami, % posiada wytkownik, w imieniu ktérego pierwotnie uruchomion
kod.

Impersonatioropiera st napodmianiezetonu zwizanego z procesem systemu
operacyjnego principal zwiazany z kontekstem wywotania pozostaje niezmienn
W celu uzyskaniaetonu konieczne jest wywotanie niezgdzanej metody
LogonUser , ktéra oczekuje podania nazwiytkownika oraz hasta.

A=

[Dllimport("advapi32.dil*, SetLastError=true)]

public static extern bool LogonUser(String IpszUsername,
String IpszDomain, String IpszPassword, int dwLogonT ype,
int dwLogonProvider, ref IntPtr phToken);

LogonUser(..., ref tokenHandle);

Windowsldentity id = new Windowsldentity(tokenHandle );
WindowslmpersonationContext context = id.Impersonate( );

39



T RokBasedSecury ()

WywotanieWindowsImpersonationContext.Undo() powoduje usuriie
zetonu z procesu systemu operacyjnego.

Jesli zachodzi konieczni@ zastosowanianpersonatiomalezy pamketaé, by nigdy

nie zaszywéahaset do aplikacji w kodzie

Zapisanie hasta do aplikacji w kodzssembly

* mog by¢ stosunkowo tatwo wykryte (np. przyyciu deasemblera MSIL —
ildasm.exe ), oraz

e uniemaliwiaja przestrzeganie polityki haset — np. dokonywanie zmiaasts co
pewien okrélony czas.

Poza tworzeniem wlasnych mechanizmow autoryzacjparciu o instrukcje
warunkoweif , programista mge skorzystéz gotowego, dostarczonego przez
Role-Based Securitgposobu autoryzacji

Autoryzacja dosfpna WRBS jest koncepcyjnie podobna do tego znan€pre-
Access Securitypolega nazadaniu odprincipal zwiazanego z bigacym watkiem
uprawnied odpowiadagcych zapisanych w obiekckrincipalPermission

)
Podobnie jak w ma to miejsce@AS: (1) tworzymy obiekt reprezentigy
uprawnienie, a paiej (2) wywotujemy na nim metetbdpowiadaica pozadanej
akcji.

Autoryzacja oparta rincipalPermission moze korzysté wytacznie z
metodyDemand() .

RBS nie daje maliwosci skorzystania z akcji nadpisupcych (override3 — za
rodzaj odpowiednikasserz CAS mana uzna impersonationrw RBS.

PrincipalPermission moze zawierd co najwyzej jednoidentityi jedm role,
zatem tworzenie bardziej Zonych uprawnig@ wymaga wywotania na obiektach
PrincipalPermission znanych ZCAS metod:Union() i Intersect()

Podczas wywotania metodyemand() CLR sprawdza, czprincipal orazidentity
zwiazane z bigacym watkiem pasuj doidentityi roli przechowywanej w obiekcie
PrincipalPermission , ha ktérego rzecz zostato wywotademand() .

Jesli identityi principal odpowiadad kryteriom zawartym w

zgtaszany jest wytek SecurityException

PrincipalPermission wykonywanie jest kontynuowane, w przeciwnym razie

40



[ Role-Based Security (9) |

W trakcie wykonania metod9emand() wywotanej na obiekcie
PrincipalPermission nie jest wykonywanygtack walk a jedynie weryfikacja
wlasndci principal zwiazanego z bigacym watkiem.

Jeili sprawdzenie ginie powiedziestack walknie bedzie w ogdéle wykonywany

/Il creates an object of PrincipalPermission that deman ds
/Il the following characteristics from the principal att ached
/Il to the current thread:
/Il identity: "DOMAIN\user", role: "DOMAIN\teller", and that
/Il the user must be authenticated
PrincipalPermission permission = new PrincipalPermiss ion(
@"DOMAIN\user", @"DOMAIN\teller", true);
try {
permission.Demand();
/Il continue with protected code
} catch (SecurityException se) {
/Il if demand for specific permission fails

}
[FEE
Weryfikacjaprincipal zwiazanego z biggcym watkiem powiedzie si tylko w
momencie, kiedy zaréwndentity, jak i petniona rola éda pasowaty dadentityi
roli zapisanej WPrincipalPermission
Ustawiapc jedm z wymienionych wiéciwosci PrincipalPermission na
null programista mge zaznacz, ze nie interesuje go sprawdzenie danej
wiasciwosci principal.

Podobnie jak WCAS programista meze w sposob deklaratywmiada, by jedynie
watek dziatagcy w imieniu wytkownika o danynidentityi/lub konkretnej roli mogt
uruchomé dany fragment kodu

Deklaratywnezadanie mae by umieszczone zaréwno na poziomie klas, jak i
poszczegoblnych metod.

O ile deklaragj zadaniaPermissionPrincipal zostaty opatrzone zar6éwno
definicja klasy, jak i jej metody, deklaracigdania w metodzie zawsze nadpisuje
(overrideg zadanie zapisane w jej klasie

Pominkcie ktéregé z elementéw deklaracjndania sprawize nie lgdzie on brany
pod uwag w trakcie weryfikacjiprincipal dolaczonego do danegoatku.
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/Il Assume that a member of role "manager" simultaneous ly may
/Il play arole of a"teller". Therefore each manager c ould
/Il take advantage of the features of the following class.

/Il As regards WindowsPrincipal the above assumption may be

/Il implemented by adding Windows user group "manager"” to user

/Il group "teller".
[PrincipalPermission(SecurityAction.Demand,

Role = @"DOMAIN\teller", Authenticated = true)]
class ForTellersAndManagers {

/Il only teller named Joan may invoke PrivateForJoanOnly
[PrincipalPermission(SecurityAction.Demand,
Name = @"DOMAIN\Joan", Role = @"DOMAIN\teller",
Authenticated = true)]
void PrivateForJoanOnly () { ...}
/Il only a manager may invoke ForManagersExclusively
[PrincipalPermission(SecurityAction.Demand,
Role = @"DOMAIN\manager", Authenticated = true)]
void ForManagersExclusively () { ...}

}
S
Ustawienia mechanizméw bezpieggiva, z ktorych &da korzystaty aplikacje

ASP.NETumieszcza sim.in. w plikach konfiguracyjnychdolacymi dokumentami
XML o $cisle okreslonej strukturze.

Wyrézniamy dwa rodzaje plikéw konfiguracyjnych ASP.NET:

1. Znajdujcy sk w katalogu:%WinDir%\Microsoft. NET\Framework\
<version>\Config plik Machine.config zawierajcy ustawienia
globalne dla catego serwera
Ze wzgkdu na maliwos¢ popetnienia kidu, ktéry maze mie€€ wptyw na
dziatanie wszystkich aplikacji zainstalowanych earxerzenie jest zalecana
bezpdrednia ingerencja w zawastotego pliku

2. Web.config zawierajicy konfiguracg dla katalogu, w ktérym si
znajduje oraz podkatalogdw
Kazda aplikacja ASP.NETusi posiadaprzynajmniej jeden plikVeb.config
ktory jest umieszczony je katalogu gtownym.

Kazdy z podkatalog6w aplikacji me zawieré wtasnyWeb.config
nadpisujcy ustawienia bardziej ogéine

W momencie dogpu do zasobu ASP.NET okte dla niego konfiguragj
poprzezhierarchiczne pratedzenie ustawie
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Uwierzytelnienie w ASP.NET jest zrealizowane przyciu tzw. authentication
providers ktére § odpowiedzialne za weryfikagcredentialsdostarczonych przez
uzytkownika.

Aplikacje ASP.NET mog korzysta& z kombinacji mechanizméw daginych w
Internet Information Services (11S) oraz w samymPAISET.

Klienci komunikup sie z aplikach ASP.NETza pdrednictwem IIS, ktory: (1)
dekoduje, oraz (2) opcjonalnie uwierzytelnigania

klienckie I Web clients 4
IIS jest odpowiedzialny za lokalizactadanego A
zasobu — w tym réwniestrony ASP.NET —o ile ASP.NET Y
klient ma do niej dosp. applications L"""
Z ASP.NETdostarczanegsauthentication providers ¢ 0
udostpniajace nastpujace sposoby uwierzytelnianid NET
« 1IS authentication (windows authentication Framewaork L

provider) ¢
» Forms-based authentication Y
+ Passport authentication Windows NT/2000 L
« Anonymous authentication Operating System

windows authentication provider uwierzytelnieniev oparciu 0 mechanizmy
uwierzytelnienia dogpne w Internet Information Services (11S)

Wszystkiezadania od klienta do aplikacji ASP.NEERnim dots do samej aplikacji
musz przegé w pierwszej kolejnéci przez 11S

IIS zawsze — przy kalym wspieranym sposobie uwierzytelnieniaaktadaze
zestawcredentialszawartych wzadaniu mae by zweryfikowany w oparciu o
informacg zawart w katalogu aytkownikéw Windows

Kazdy uwierzytelniany aytkownik musi posiada& konto w katalogu Windows

Jesli credentialsnie odpowiadaj istniejacemu i aktywnemu kontu wytkownika
IIS odrzucazadanie klienta

Z tego wzgtdu ten rodzaj uwierzytelnieniae jest zalecany dla duch rozwhzan
integrupcych r&ne technologie

Wybor uwierzytelnienia zintegrowanego z Microsofiidlows oznaczae
ASP.NET jestainteresowane wynikiem uwierzytelnienia przeprowadonegqo
wczesniej przez IS, ktory jest przekazywany do mechanizméw autoryzacj
dostpnych w .NET Framework Role-Based Security

43



IIS przekazuje dprocesu hostagego ASP.NET instancklasy
Windowsldentity reprezentujca uwierzytelnionego ytkownika (identity).
W oparciu owWindowsldentity jesttworzonyWindowsPrincipal Wwiazacy
Windowsldentity z grupami aytkownikéw Windows, ktéry jest z kolei
wiazany z kontekstem aplikaci\pplicationContext ).

Informacja o uwierzytelnionymaytkowniku jest réwnie przekazywana do same;j
aplikacji ASP.NET, ktéra me ja skonsumowaw odpowiedni dla siebie sposéb
np. wiazac zWindowsldentity instancg innej klasy implementuagej
IPrincipal
<configuration>

<system.web> <authentication mode="Windows"> </syst em.web>
</configuration>

[IS udostpnia nastpujace sposoby uwierzytelnienia:
 basic authentication

 digest authentication

* Integrated Windows authentication

« client certificate authentication

*  anonymous access

e 8l
Basic authenticationjestsposobem uwierzytelnienia opartym o mechanizm

udostpniany przez HTTPw ktérym serwer wysyta do klientadanie €hallenge,
w odpowiedzi na ktére oczekuje podania przez kKierazwy aytkownika i hasta

Dane uwierzytelniajce redential$ sa przesytane od klienta do serwera otwartyn
tekstem(zakodowane jedynie w Base64) w nagtéwkdania..

Z tego wzgtdu w celu zabezpieczenia procesu uwierzytelniealery zastosowa
tunelowanie ruchu sieciowego w SSL/TLS/IPSec

Scenariusz realizacji uwierzytelnienia w oparciskodt digest authenticatiohjest
zblizony dobasic authenticatiom réwniez jest oparty o dogpny w HTTP
mechanizrmuwierzytelnieniachallenge/response

W odr&nieniu do uwierzytelnienia podstawoweg@ne uwierzytelniace
przesytane przez siev postaci skrotu{ash (zazwyczaj wyliczanego przyzyciu
MD5).

Serwer wysyta do klientesowy cig oktetow (ionce valug.

Nonce valugazem z m.in. nazawizytkownika, hastem, URI aplikacji oragzalm
(domena aplikacyjna w HTTPxbzie stanowit dla klienta podstando wyliczenia
odpowiedzi, ktég z powrotem przée do serwera

44



[ Windows Authentication Provider (4) |

Poniewa po stronie IS wykonywanesge same wyliczenjaco po stronie
klienckiej, wymagane jest Byasta w katalogu uytkownikéw Windows byty
zaszyfrowane w spos6b odwracalny

Co prawda w RFC 2617 znajduje spis, w jaki sposéb nima zrealizowadigest
authenticatiorprzechowuic jedynie skréty haset, ate funkcjonalnosé nie
zostata zaimplementowana w IS

O stopniu bezpiecastwa tego rodzaju uwierzytelnienia decydoeile
rzeczywicie losowa jeshonce value

W przypadkuwwierzytelnienia zintegrowanego z Windowswindows integrated
authentication) 1S uzyskujecredentialsz systemu operacyjnego stacji, na ktorej
dziata oprogramowania klienckie

Credentialssa przesytane do IS za pompprotokotow uwierzytelnienia
wykorzystywanych w Windows NTLM (challenge/respongdub Kerberos v5.

Pakiet uwierzytelnienia NTLM (NT LAN Manager) dostaany z Microsoft
Windows zawiera w rzeczywista implementacije trzech protokotow
uwierzytelnieniaLAN Manager, oraz jego wersje rozwojowe — NT LANaNager
vl (Windows NT 4.0), oraz NT LAN Manager v2 (WindeWT 4.0 SP4).

[FEE -
Uwierzytelnienie klienta w oparciu o dgphy w Windows protokot

challenge/respons@TLM v2) ma przebieg bardzo zkhtiny douwierzytelnienia
wykorzystupcego znane z HTTRigest authenticatian

Kiedy klient prébuje uzyskadostp do zasobwmieszczonego na serwerszerwer
wysyta do klienta losowy &g oktetéw —challenge

Klient (przeghdarka) w oparciu ehallengetworzy odpowied do serwera poprzez
wyliczenieskrétu odchallengepofaczonego z hastenktéry jest przesytany do
serwera.

Po stronie serwera wykonywana jest doktadnie teasaperacja

Jesli wynikowy ciag znakéw odpowiada zawaéto komunikatu przestanego przez
klienta, tzsamd¢ klienta jest pozytywnie zweryfikowana.

Kerberos v5 jest podstawowym protokotem uwierzytelienia w domenach
W2K umazliwiajacym serwerowi i klientowivzajemrn weryfikacje tozsamdgci
drugiej strony

W oparciu o Kerberos vbostata w ramach domeny opartej o Active Directory
zrealizowana koncepcja uwierzytelnienia jednorazpwgingle sign-oh
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Ogolny scenariusz uwierzytelnienia w oparciu o Kerbros v5:

1. Uzytkownik stacji klienckiej uwierzytelnia siprzed Key Distribution Center
(KDC) uruchomionym na kalym kontrolerze domeny opartej o Active
Directory.

2. KDC wystawia klientowi tzwbilet uprawniajcy do przyznawania biletéw do
ustug ficket-granting ticket— TGT).

TGT jest wykorzystywany imieniu wytkownika przez oprogramowanie
klienckiew trakcie dosipu do ustugi przyznagej dosgp do ustug sieciowych
(ticket-granting service- TGS)

3. TGSnazadanie klienta wystawia tzw. bilety do ustge(vice tickets- TS).

4.TS jest wykorzystywany przez oprogramowanie klieeg¢kp. przegidarke) w
trakcie uwierzytelnienia przed ushifserwerem, na ktérym zostat uruchomiony
I1S).

5. Jéli w TS zawarto prébe o wzajemne uwierzytelnienie strona serwerowa
szyfruje przy ayciu klucza sesyjnego informaqgjznacznik czasujpczesniej
zaszyfrowan jej kluczem publicznym przez KDC.

Przebieg opisanego procespoza wprowadzeniem pagkowychcredentials
wymaganych dla uwierzytelnienia przed KD@est niewidoczny dlazytkownika

)
Realizacja wymiangredentialsw oparciu o protokotghallenge/response

wykorzystywane w uwierzytelnieniu Windows lub Kerbg v5 sprawiaze ten
rodzaj uwierzytelnienia ma ograniczone zastosowanie

Integrated Windows authenticatigowinno by stosowane wyicznie w intranecie,
gdzie pakiety nie mugprzekraczé sciany ogniowej, bdz proxy— chyba,ze mamy
do czynienia z implementacy/PN.

Uwierzytelnienie w oparciu o certyfikat X.509 klierta (client certificate
authentication jest oparte dryb uwierzytelnienia klienckiej @z klienckiej i
serwerowej) — dogpny w protokole SSL/TLS

Przedstawianie wtasnego certyfikatu stronie przeejw celu potwierdzenia
wlasnej tasamdci jest opcjonaln czescia tzw. handshake protoc@SL/TLS

Najczsciej wykorzystywanym scenariuszdrandshakgest uwierzytelnienie strony
serwerowej przez strqrkliencka.

W trybie wykorzystywanym wvelient certificate authenticatioserwer oczekuje o
strony klienckiej okazania waego certyfikatu X.50%ystawionego przez zaufane
centrum certyfikacji €ertificate authority- CA).
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Po pomylinej weryfikacji,czy certyfikat zostat wystawiony przez zaufane @raz
waznosci certyfikatu — w oparciw dat wygasniccia (expiry dat¢ orazrevocation
list — serwer wydobywa z certyfikatu dane identyfidag wytkownika: Common
Name(CN).

Certyfikatmoze by¢ nastpnie zmapowany na kontaytkownika— istnieje rownie
mozliwo $¢ zmapowania wielu certyfikatow na to samo konto.

Uwierzytelnienie oparte o certyfikat kliencki X.5¢&st uwaane za
najbezpieczniejszy rodzaj uwierzytelnienia spé&rdéd wspieranych przez 11S

Podobnie jak w kadym scenariuszu uwierzytelnienia opartym o cergtfik.509

podstaw zaufania jest fakt legitymowaniaegirzez drug strore (pee)

certyfikatem wystawionym przez zaufa@ertificate Authority (CA).

Z tego wzgtdu wiaze Sk:

» albo zwysokimi kosztami wystawieniazytkownikom certyfikatow przez
znane centrum certyfikagjVerisign, RSASecurity, Thawte, ...);

+ albo niejednokrotni@iematymi kosztami utrzymania wtasnego centrum

certyfikacji.

T 93
Uwierzytelnienie anonimowe &nonymous authenticationjest wykorzystywane w
momencie, kiedyie ma potrzeby uwierzytelniania strony klienclpezez 1S

IIS akceptuje przychodzezadania i przekazuje je bezfgednio do ASP.NET
Sama aplikacja jest wykonywana w koriigik specjalnego lokalnegaytkownika
(domyélnie IUSR_<machinename> — kontem aytkownika naléacego do grupy
Guests ).

W przypadku ustawienia uwierzytelnienia anonimowegoto zastanowisie, czy

w konfiguracjiaplikacji ASP.NET (hdz catego serwera Machine.config ) nie
powinno by w sposéhawny okrélone konto, w kontedcie ktérego powinien kiy
uruchomiony proces ASP.NEW@rker processub inaczejhost process

<configuration>
<system.web>
<authentication mode="Windows">
<processModel enable="true" username="DOMAIN\user"
password="password"/>
</system.web>
</configuration>
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O tym, z ktérego mechanizmua mechanizmow) uwierzytelnienia séd
dostarczanych przez || dzie korzystata oki&bona aplikacja ASP.NET decydyj
ustawienia II$ktére mana zmodyfikowa za pomog narzdzia Internet Service
Manager.

Jesli wybranych zostanie jednocgee kilka mechanizméw uwierzytelnienidS
bedzie probowat kolejno uwierzytelhiizytkownika w oparciu o kaly z
wybranych mechanizméw w kolejém od najbardziej do najmniej bezpiecznego

Przyjmuje st nastpujaca kolejnas¢ w zakresie zaufania do przedstawionych metqgd
uwierzytelnianiawvspieranych przez IIS:
1. client certificate authenticatign
2.integrated Windows authentication
3. digest authenticatian

4. basic authentication

5. anonymous authentication

el
Aplikacje ASP.NET s wykonywane w ramach uruchomionych w systemie
operacyjnym procesow ASP.NET — tzw. procesow hasygh (host processes
work processgsASP.NET.

W Microsoft Windowsw ramach kadego procesu systemowego zady¢
uruchomionych wiele wkow.

Mechanizm ,wcielenia” impersonatioh umazliwia watkowki prac ¢ w innym
kontekscie bezpiecz@istwa niz proces, w ramach ktdrego zostat uruchomiony

Impersonation jestvygodnym sposobem autoryzawjioparciu o0 mechanizmy
istniejace w Windows.
Korzystajc zimpersonatiommoznazawezi¢, badz rozszerzy uprawnienia aplikacji

+Wcielenie” umaliwia aplikacji ASP.NETdziatanie w konteicie bezpieczéestwa
konta uwierzytelnionegozytkownika — zamiast donsinego konta ASP.NEF w
celuodpowiedniego ograniczenia jego praw dpst

Uprawnienia g ustalane w oparciu o listy kontroli depti (@access control lisis
przypisane do poszczegdlnych zasolfplikow, katalogdw przechowywanych w
systemie plikdw NTFS).
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[ Impersonaton (2) |

Przypuc¢my, ze do kadego pliku zawieragcego informagj poufra dofaczono ACL.
W celu zabezpieczenia przed nieuprawnionymegbeshaplikacja ASP.NET mie
by¢ wykonywana w konteicie bezpieczegstwa uwierzytelnionegozytkownika

Mechanizmmpersonationjest dosepny wytacznie w przypadkuintegrated
Windows authentication

IIS przekazuje aplikacjieton zawierajcy informacg o uwierzytelnionym, fdz
nieuwierzytelnionym gytkowniku.

Na podstawiezetonu proces hostgy ASP.NET zezwala,dulz nie zabrania dogpu
w oparciu 0 ACL zwizany z zasobem

Impersonatiormoze by skonfigurowane na state Web.config , jak rownie
ustawione dynamiczniw aplikacji poprzez zycie metody
Windowsldentity.Impersonate() , cofniccie impersonatiorodbywa s¢
przy wyciu WindowlmpersonationContext.Undo()

<configuration>
<system.web><identity impersonate="true"/></system.w eb>
</configuration>

[FEE
Che¢ korzystania zmpersonatiommusi by zakomunikowana w sposoéb jawny —

domysinie mechanizm ,wcielenia” jest wyhczony na poziomie
Machine.config

Whaczenieimpersonationw przypadku anonimowego uwierzytelnienia IS
spowoduje uruchomienieatku aplikacji w kontekcie bezpieczgstwauzytkownika
przypisanego do dagiu anonimowego IIS — dondinie IUSR_<machinename> .

Konfiguracja aplikacji ASP.NET unitiwia rowniez jawne okrélenie, w ktérego
uzytkownika powinna siwcieli¢ sie aplikacjg jesli nie powinien by to uzytkownik
uwierzytelniony.

Nalezy pamktac, ze w takim wypadkuaréwno nazwaaytkownika, jak i hastos
podane otwartym tekstem

<configuration>
<system.web>
<identity impersonate="true" userName="MACHINE\user
password="p@$$w*rd"/>
</system.web>
</configuration>
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Istnieje rownie mozliwo$¢ przechowywania zaszyfrowanych wabnazwy
uzytkownika i hasta w rejestrze Windows

<configuration><system.web>
<identity impersonate="true"
userName="registry:HKLM\Software\AspNetldentity,Nam e
password="registry:HKLM\Software\AspNetldentity,Pas sword"/>
</system.web></configuration>

Wartasci przechowujce credentialsmusz by¢ zapisane w formaciBEG BINARY
i by¢ rezultatem wywotania funkcgryptProtectData z APl Windows

W celu umieszczenieredentialsw rejestrze Windows natg postuzy¢ sie

aplikach: ASP.NET Set RegistryASpnet_setreg.exe ).

115 recelves a reguest

115 YIP address and

, domain permitted?
Ogélny schemat e | - ey
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*User

uwierzytelnienia w R
oparciu 0 mechanizmy %No— 4
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dostgpne w IS (windows

authentication providey SEENIEaIesEs

ASP.NET *ASP,NEF impersonation
enabled? ASP.MET application
No——— = | runs with process
identity

Yes
*Pass other

* security checks?
ASP.NET application - No
assumes client identity
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‘NTFS permissions
allow access?
No

Yes ‘

Y

Access granted ~

["Windows Authentication Provider & Impersonatidn
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W celu ochrony wybranych stron przed nieuprawniomgstpemprogramista
moze postuy¢ sie mechanizmenuwierzytelnienia opartym o wiasm strone
logowania — wiasny formularz(forms-based authentication

Podstaw forms-based authenticatigast dos¢pny w HTTP mechanizm
przekierowywania

Uzytkownicy nieuwierzytelnienprzy prébie dospu do chronionych zasobéw s
kierowanido specjalnie wyznaczonej strony zawigcej formularz uméliwiaj acy
wprowadzenieredentials ktére nasipnie  przekazywane do aplikacji ASP.NET.
W przypadku poméinego uwierzytelnienia aplikacjaystawiaciasteczko
uwierzytelniajace @uthentication cookig, ktore jest kojarzone z s@s;j
uzytkownika, po czym aytkownik jest przekierowywany powrotem do
RETURNURL

Authentication cookigest przekazywane do aplikacji w nagtéwkach kolefmy
zadan HTTP.

Authentication cookieie musi by utrwalane w przegbarce

[FE
Che¢ korzystania z uwierzytelnienia opartego o formutaralery jawnie zaznaczy
w pliku konfiguracyjnymWeb.config  aplikacji ASP.NET.

<configuration>
<system.web>
<authentication mode="Forms">
<forms loginUrl = "login.aspx"/>
</authentication>
</system.web>
</configuration>

Strona logowania to zazwyczaj prosta streawierajca dwa pola tekstowe shce
do wprowadzania nazwyytkownika oraz hasta

Zadaniem strony logowania jeseryfikacja dostarczonych przezyikownika
credentialsz wykorzystywanym przez aplikackatalogiem aytkownikow: plikiem
konfiguracyjnym, bag danych, Active Directory, katalogiem LDAP, itp.

Forms-based authenticatiomiaze st zazwyczaj z ustawieniem w IS
uwierzytelnienia anonimowegal{ow anonymous

W przeciwnymforms-based authenticatidirdzie przeprowadzongopiero po
pomylnym uwierzytelnieniu gytkownikdw przez mechanizmy dephe w 11S
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Oczywiscie nie musi tak byjesli chcemy skorzystaz dwoch mechanizméw
uwierzytelnienia jednoczaie (wo-factor authentication— np. zanim gytkownik
dostarczycredentialshedzie musialrzedstawd identyfikujacy go certyfikat X.509
wystawiony przez zaufane CA

Nalezy jednak pamijta¢, ze w takim wypadku nawetgk IIS bedzie wymagat od
uzytkownika okazania certyfikatu X.50Biformacija zawarta w certyfikacie nie
bedzie dostpna dla aplikacji ASP.NET poprzez standardowe mechaizmy.

W trakcie procesu uwierzytelnienia opartego o fdaraecredentialssy przesytane
otwartym tekstems nalery zatem zadbao tunelowanie komunikacji
uwierzytelniajcej w SSL/TLS lub IPSec.

W przypadku uwierzytelnienia opartego o formulagtsieje rownie mozliwos¢
umieszczenia w pliku konfiguracyjnyiiveb.config listy zawierajgcej
credentials ktére mog postuzy¢ do weryfikacji tazsamdci uzytkownikow.

3
<authentication mode="Forms">
<forms name="SavingsPlan" loginUrl="/logon.aspx">
<credentials passwordFormat="SHA1">
<user name="Kim"
password="07B7F3EE06F278DB966BE960E7CBBD103DF30CAG" />
<user name="John"
password="BA56E5E0366D003E98EA1C7F04ABF8FCB3753889" />
</credentials>

</forms>
</authentication>

Pomimo,ze hasta mana podawaw postaci skrotow MD5 lub SHA-1, nale
pamktac, ze tego rodzaju uwierzytelnienie jest dobre jedynienas testowania

aplikaciji.
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Passport-based authenticatidtorzysta z Microsoft Passport®seentralizowanej
ustugi uwierzytelnienia dostarczonej przez Micrésohazliwiajacej realizacy
single sign-on- jednorazowego uwierzytelniania — w ramach witryregstapcych
Z tej ustugi.

Celem ustugi webowejneb servicgMicrosoft Passport jest dostarczenie jednego
wspoélnego mechanizmu uwierzytelnienia dla wszysthkiitryn korzystajcych z
ustugi Passport.

Ustuga Microsoft Passport stanomdpowied na problem tzw. ,rozmnania s¢”
danych uwierzytelniagych credentials proliferatiorn).

Za pomog jednego zestawaredentialsuzytkownik maze uzyska dostp do
wszystkich witryn zarejestrowanych w Microsoft Rass

Uwierzytelnienie w oparciu o Microsoft Passport vaga, by:

e witryna umaliwiala korzystanie z tej ustugi

¢ 0soby korzystaice z aplikacji ASP.NET posiadaty kontaytkownikéw w
ramach ustugi .NET Passport.

53



W momencie dogpu do zasobu wymaggiego uwierzytelnieniatrona, do ktérej
uzytkownik chce si dost& wyszukuje ciastkacpokie Microsoft Passport w
nagtéwkuzadania HTTP

Podobnie jak ma to miejsce w przypadiitms-based authenticatigasli strona nie
znajdzie ciasteczka Microsoft Passport w nagtéwddania, uytkownik zostanie
przekierowany do witryny .NET Passport

Po pomyinym uwierzytelnieniu gytkownik jest z powrotem przekierowywany do
witryny chronionej przez Passport.

Podpkcie wtasnej witryny do Microsoft Passportagé sk w pierwszej kolejnéci z
jej zarejestrowaniem ustudze Passport

Nalezy takze $ciagna¢ ze strony Microsoft tzw. Passport Szwierajice
assembliesimazliwiajace wykorzystanie ustugi Passport we wtasnych
rozwiazaniach.

Od strony prawneijejestracja witryny w .NET Passport wymaga podpsésamowy
licencyjnej z firma Microsoft na dostarczanie ustugi uwierzytelnienia.
Wykorzystywanie ustugi Microsoft Passport w proces uwierzytelniania jest
odptatne.

[FEE
Korzystanie z uwierzytelnienia Passport wymgganego zadeklarowania w pliku
konfiguracyjnymWeb.config

<configuration>
<system.web>
<authentication mode="Passport">
<passport redirectUrl="login.aspx"/>
</authentication>
</system.web>
</configuration>

Aplikacja korzystajca z uwierzytelnienia .NET Passportze wykorzystywa
instancje klasyassportldentity , ktére pozaredentialsoraz danymi
osobowymi uytkownikamoaa zawiera rowniez profil umozliwiajacy
przechowywanie m.in. numeréw kart kredytowych, adve korespondencyjnych,

itp.

Informacje zgromadzone w profilu Passporg postuzy¢ twércom aplikacji do
odpowiedniego wypetnienia formularzy (- np. w trakcie robienia przez
uzytkownika zakup6w w sklepie internetowym!
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[ Passport-Based Authentication (4) |

Na czas tworzenia i testowania rogzganiamozna utworzy tzw. konto PREP ffre-
production account— zaréwno dla witryny, jak i dla jejzytkownikow.
Korzystanie zérodowiska PREP stanowi dla Microsefitwierdzenie
podejmowania wysitkévma rzecz oparcia uwierzytelnienia o Passport.

Srodowisko PREP jestodowiskiem catkowicie oddzielonym od produkcyjnego
srodowiskaposiadajce osobny rejestr witryn oraz zbior korittkownikow.

W przypadku korzystania z wersji produkcyjnej .NEBassport tytkownik jest
przekierowywany ddttp://login.passport.com , hatomiast w przypadku
srodowiska PREP Hhttp://current-login.passporttest.com

Organizacje raczepsiiezbyt sktonne oddawaontrok nad tak wanym procesem
jak uwierzytelnienie podmiotom trzecim

Oznacza to bowiem uzaiaienie — nie tylko od dostawcy ustugi, ale révenael
jakosci oraz dosgpnasci samej ustugi.

W ogéIngci uwierzytelnienie oparte o Passport zaleegadio alternatywne w
stosunku do podstawowegrad ktérym dana organizacja sprawuje pé&ntrok.

10|
Konfiguracja aplikacji ASP.NET unatiwia rowniez catkowita rezygnacg z
uwierzytelnienia @gnonymous authenticatiprbadz korzystanie zvtasnego

mechanizmu uwierzytelniendostosowanego do konkretnych potrzebtkownika
(custom authenticatign

Przykladem wlasnego schematu uwierzytelnieniaening filtr wykorzystujacy
Internet Server Application Programming Interfak®API).

Nasz witasny filtr realizowalby wtasny mechanizm exgitelnienia oraz
przyktadowo tworzyt obiekt klas@enericPrincipal

<configuration>
<system.web>
<authentication mode="None"/>
</system.web>
</configuration>

Oczywiscie konfiguracja okrélajaca brak uwierzytelnienia nie przgiza,ze nie
bedzie wykonywane uwierzytelnienie po stronie H¥yle, ze aplikacja ASP.NET
nie kedzie zainteresowana wykorzystaniem rezultatéw tegierzytelnienia.
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[ Autoryzacjaw ASP.NET (1) |

PozaCode-Access SecurityrazRole-Based Securitjworca aplikacji ASP.NET
moze dodatkowo skorzysta dwoch mechanizmow ograniczaych uprawnienia
uzytkownikéw standardowo udegtnianych przez ASP.NE¥ czyli:

« file authorization, oraz

* URL authorization

File authorizationdziata w oparciu everyfikacjc uprawnié aplikacji ASP.NET
dziatapcej w kontekcie danego kontazyitkownikai jest mechanizmem degnym
automatycznie w momencie uaktywnieirigegrated Windows authentication

Przy prébie dogpu do zasobéw chronionydls w pierwszej kolejnéci
uwierzytelnia aytkownika— jesli nie zostat wczéniej uwierzytelniony.

Po przeprowadzeniu uwierzytelnieniprawnienia wtku procesu hostagego
ASP.NET zwizanego z sesjuzytkownika g weryfikowane z prawami zapisanymi
w ACL towarzyszcym obiektowi: plikowi, katalogowi.

Jeili aplikacjanie wykorzystujentegrated Windows authenticatigedynym
standardowo dogbnym mechanizmerkontroli dosépu do zasobdéw w aplikacjach
ASP.NET jesURL authorization

il
URL authorizationdecyduje o przyznaniualz nieprzyznaniu dogpu do zasobu
chronionegav oparciu adentity, role przypisane aplikacji ASP.NET w trakcie

uwierzytelnienia, a tade rodzajzadania HTTP, ktére przyszto od klientaETIlub
POST

Konfiguracja autoryzacppartej o URL jestatkowicie zapisywana w plikach
konfiguracyjnych aplikacji

Skladnia plikuweb.config umazliwia:

» okreslenieograniczé w dostpie do zasoboyplikow, katalogow) dla
indywidualnych aytkownikow, mdz tez grup wytkownikow (rdél), jak rownie
rodzajowzadan klienckich GETIub POST);

» okreslenie,czy ograniczenia w dagiie do zasobow dotyczy cak aplikacji, czy
tez wybranych zasobdwstron (plikow), lub podkatalogéw aplikaciji.

W trakcie definicji uprawnig mozna postugiwa si¢ symbolami wieloznacznymi
(wildcards:

o ™" _oznaczkazdego uytkownika, ydz kazda grup;

« "?" —oznaczaizytkownika anonimowego
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[ Autoryzacjaw ASP.NET (3) |

<configuration> <system.web>
<authorization>
<allow users="DOMAIN\userl, DOMAIN\user2"/>
<deny users="*"/>
</authorization>
</system.web> </configuration>

<authorization>
<deny users="?"/>
</authorization>

W trakcie okrélania uprawnié dla konkretnych gzytkownikow tadz grup
uzytkownikéw nalezy pamietaé, by zabroni¢ dostepu wszystkim pozostatym

Ewaluacja uprawnieodbywa st w kolejnasci podanej w pliku konfiguracyjnym
ASP.NET przetwarza po kolei wszystkie uprawnietn@oki nie natrafi na element
do ktérego bdzie pasowateton uytkownikadofaczony do vatku obstugugcego
sesg.

Z tego wzgtdu kluczowe znaczenie nielejnosé deklaracji elementow
wchodzcych w sktad bloku<authorization>

<authorization>
<deny users="*"/><l-- deny access to all users -->
<allow roles="DOMAIN\Administrators"/>

<allow users="DOMAIN\userl, DOMAIN\user2"/>
</authorization>

Uzycie atrybut/ERBumazliwia ograniczenie dospu w oparciu o rodzaadania
HTTP.

<authorization>
<allow VERB="POST" users="user1, user2"/>
<deny VERB="POST" users="*"/>
<allow VERB="GET" users="*"/>
</authorization>

DomysIna konfiguracjeautoryzaciji zapisana w konfiguracji catego serw&sa
(Machine.config ) umazliwia nieograniczony dogp do wszystkich zasobow

<authorization>
<allow users="*"/>
</authorization>
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[ Autoryzacjaw ASP.NET (5) |

Zabezpieczenie przed nieuprawnionym gdesmpowinno obejmowaréwniez
przypisanie w konfiguracji IS odpowiednich uprawnien do zasobéw
znajdujacych se w wirtualnym katalogu.

Najbardziej oczywistym i jednoc&aie najprostszyrsposobem okiégenia
uprawniéi do zasob6w umieszczonych w katalogu wirtualnyriissy kontroli
dostpu (ACL) w NTES

Przy stosowaniu kontroli dagtu opartej 0 AClzalecane jest raczej przypisywanig
ACL do calych katalogéw nipojedynczych plikdw

Pliki dodawane do danego katalogu dziedzicniego uprawnienjez tego wzgidu
stosowanie ACL do katalogéw zmniejsza prawdopodaitveo popetnienia
pomyiki.

Niezaleznie od ACL maliwe jest przydzielenie katalogowi udeghianemu przez
HTTP (web folde} uprawnié specyficznych dla l1Sczyli:

e uprawnien do katalogu wirtualnego {irtual directory permissiony oraz

e uprawnien do wykonywania xecute permissions

)|

Virtual directory permissionsbejmuj:

» Read- umaliwia uzytkownikowi przeghdanie zawartéci folderéw oraz plikow
Jest to uprawnienie przypisywane ddinie;

»  Write — wytkownik mamozliwo$¢ zmiany zawartéci pliku badz katalogy

 Script source access zezwala aytkownikowi nadostp do plikbwzrédtowych
aplikaciji.
Pokczenie tego uprawnieniaReadlub Write powoduje ze uzytkownik ma
wytacznie prawa do odczytuadlz zapisu plikowzrodtowych skryptow

 Directory browsing- uzytkownik posiada uprawnienia gozeghdania listy
plikéw znajdugcych s¢ w katalogy

» Log visits— tworzywpis do logu rejestragego odwiedziny zytkownika

Execute permissionskreslaja poziom, na ktérym iytkownik maze uruchamiéa

aplikacje udosfpniane przez IIS- dostpne poziomy to:

» None- wytkownik nie maze uruchomt skryptéw(czyli np. aplikacji
ASP.NET),ani plikow wykonywalnych

 Scripts only— wzytkownik moze uruchamiéwytacznie skrypty

 Scripts and Executables wzytkownik maze uruchamié zaréwno skrypty, jak i
pliki wykonywalne

58



Ostatnim miejscem, w ktérym — standardowmezna zdefiniowé prawa dos{pu
do zasobdw znajdagych sé w danym katalogu wirtualnym jest plik konfiguracyj
aplikacji Web.config

=)

<configuration>
<location path="Default Web Site/Application">
<system.web>
<identity impersonate="true" userName="MACHINE\user "
password="p@$$w*rd"/>
</system.web>
</location>
</configuration>

Y
Bardzo czsto zdarza sj ze aplikacja w trakcie wykonywania musi utrwéalaa
dysku wtasne ustawienia, dangytkownika, lub innego rinego rodzaju
informacje

Zazwyczaj do przechowywania tego rodzaju informaitjsuje si specjalnie
wyznaczone miejsca w systemie plikdw, lub miejsdadvych zapisuje sidane
tymczasowe- przyktadowo katalo§eTEMP Windows, lub/tmp w systemach
Unix-owych.

Czasamiciezka do tego rodzaju miejsc jest trwate zaszyta w kodzie aplikaciji
(hard-codeq, co oczywicie znaczaco zmniejsza elastyczeibw zakresie
konfiguracji i utrudnia administragj

W bardziej przem§lanych rozwizaniachsciezka do katalogu przechovagiego
informacg tymczasow odczytywana jest albo z pliku konfiguracyjnego,caib
odpowiednich wpisdw w rejestrze Windaws

Izolowane przechowywanieifolated storagkplikdw stanowirealizacg koncepcji
wirtualnego systemu plikoyktory jest zwazany z konkretnynassemblyv oparciu
informacg towarzyszca assemblyv trakcie wykonywania

Przyktadowo programista me przypisé isolated storagelo assemblyv oparciu o
miejsce jego pochodzeniar{gin), badz informacg o jego wydawcygublishej.
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Z requlyisolated storaggest umieszczane po stronie stacji kliengkade¢ w
przypadkachuzytkownikéw ,przemieszczagych se” (roaming usersbardziej
sensowne jest zlokalizowan®olated storageo stronie serwerowej

Wykorzystywaniesolated storagev kodzie aplikacjiest uzasadnione zwtaszcza W
sytuaciji, kiedy wiadomaze aplikacja bdzie uruchamiana z ograniczonym
zestawem uprawnie- zwlaszcza w zakresie degti do systemu plikéw

Z drugiej za strony wiadomoze funkcjonalng¢ aplikacji, mdz wygoda
uzytkowania wymaga, by aplikacja miata aie/o$¢ utrwalania czsci danych- tak
jak czyni to aplikacje posiadage dostp do systemu plikow.

Opisane ograniczenia dotyczwlaszczaaplikacji uruchamianych z zestawami
uprawnie przypisanymi do streinternetorazintranet

W przedstawionym przypadku za wyboresolated storagg@rzemawiag dwie

cechy funkcjonalne tego mechanizmu:

1.Isolated storageapewnia bezpieczny oraz w petni nadzorowanyegosd
plikéw bez bezpg&redniego przyznawania uprawnido systemu plikow

2. Istnieje maliwos¢ odebrania innym aplikacjom depu doisolated storagelanej
aplikacjiw celu zabezpieczenia przed nieuprawnionymeesh do zasobow tej
aplikaciji.

)|
Isolated storagenoze stanowd rowniez dobry wybor,nawet wtedy, gdy mamy do
czynienia z aplikagjuruchamian z petnym zestawem uprawiiéfully trusted.

Korzystanie zsolated storageprawia,ze nie ma potrzeby zaszywania w kodzie
sciezek do zasobdw,dalz plikéw konfiguracyjnych

Stosowanigésolated storage

¢ zmniejszgprawdopodobigstwo wysapienia konfliktu mgdzy aplikacjami w
zakresiesciezek do plikéwy

* sprawiaze aplikacja staje sibardziej odporna na niekorzystny wptyw innych
aplikacji na jej dziatanie

e zwigkszaprzendnos¢ aplikacji medzy r&znymi wersjami i konfiguracjami
Microsoft Windows.

Faktycznemiejsce przechowywaniaolated storagaa dysku jestézne dla
réznych wersji systemu operacyjnego Windows

Inne g rowniez ciezki do magazynéw ,przemieszcaaych st¢” (roaming-enabled
storeg oraz magazynéw ,nie przemieszemajch se” miedzy stacjami klienckimi
(non-roaming storesw ramach tej samej wersji Microsoft Windows.
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Przykladysciezek w systemach plikdw, gdzie przechowywas&slowane
magazyny na wybranych wersjach systemu Microsoftdbfivs:
» Windows 2000 (instalacja ,od zera” — nie aktualiza@yindows NT 4.0),
Windows XP
roaming-enabled stores
%SystemDrive%\Documents and Settings\<user>\Applica tion Data
non-roaming stores
%SystemDrive%\Documents and Settings\<user>
\Local Settings\Application Data
» Windows 2000 (aktualizacja Windows 4.0)
roaming-enabled stores
%SystemRoot%\Profiles\<user>\Application Data
non-roaming stores
%SystemRoot%)\Profiles\<user>\Local Settings\Applicat ion Data

W isolated storaggranica pomidzy poszczegélnymi magazynareidres jest
wyznaczana w oparciu oAsamd¢ (identity): (1) wytkownika, (2)assembly(3)

domeny

[FEEE
Uzytkownicy g identyfikowani na podstawie tych samych $eavosci, co w
przypadku systemu operacyjnego

Z kazdym procesem uruchomionym w systemie operacyjnym Wirsdi@st

zwiazana tasamd¢ uzytkownika— oczywicie impersonatiorumazliwia zmiarg
zetonu zwizanego z dowolnym atkiem aplikacji w trakcie dziatania.

O tozsamdaici assemblydecyduy nastpujace informacjezapisane w meta-danych

assembly

1. Tozsamd¢ wydawcy publishe) danegcassemblygapisana w podpisie ztonym
za pomog Microsoft Authenticode®

2. Strong nameitworzone na zasadzmdpisaniaassemblkluczem prywatnym
odpowiadagcym zapisanemu wssemblkluczowi publicznemy

3. Miejsce pochodzeniassemblyorigin) zapisane w postaci URL

Tozsamd¢ assemblyest ustalana w oparciujedm z wymienionych cech, ktérey s
sprawdzane w przedstawionej ey kolejngci (poczwszy od najmocniejsze))

Przykladowo — j#li w meta-danycltassemblygnajduje si zaréwno podpis zgodny z
formatem Microsoft Authenticode®, jakstrong name- w celach identyfikacji
bedzie wykorzystywana wytznie pierwsza informacja
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Tozsamasé domeny aplikacji (domain identity w kontelécie isolated storage
stanowisciezke, z ktérej uruchomiono daressembly

Dla aplikacjiuruchomionej z internetdomain identityoedzie URL miejsca, w
ktéorym umieszczonassemblydla aplikacjiuruchomionej z lokalnego komputera 2
kolei bedzie tosciezka w lokalnym systemie plikéw

Microsoft .NET Frameworkiopuszcza nagbujace kombinacje cech, w oparciu o
ktére wyznaczaneagjranice ponidzyisolated storages

¢ tozsamas¢ uzytkownika oraz assembly

* izolacj w oparciu ctozsama¢ uzytkownika, assemblyoraz domeny

Pierwszy z wymienionych rodzajow izolacji gwaraetuge izolowane magazyny
utworzone przeassembA dziatapce w kontekcie bezpieczestwa wytkownika
U sa dostpne wyhcznie dla teg@ssemblyiruchomionego przez tego konkretnegd

uzytkownika

Izolacja w oparciu wylcznie o tasama¢ uzytkownika iassemblymazliwia
dostp do danegdsolated storew réznych aplikacjachgdy & one uruchomione w
kontelécie tego samegazytkownika, oraz korzystajz tego samegassembly

Z tego wzgtdu ten rodzaj izolacji powinien bytosowany w momencigiedy
istnieje potrzeba wspotdzielenia danych nedzy réznymi aplikaciami.

B
Domyslna polityka bezpiecZstwadopuszcza tworzenigsolated storagev oparciu
0 pohkczenietozsamdci uzytkownika orazassemblylla assembliegnajdupcych sg
w strefie: intranet

Ze wzgkdu na maliwo$¢ przeciekania informacji mdzy aplikacjami wymieniony
sposab izolacjnie jest domginie dopuszczony dla aplikacji uruchamianych ze

strefy: Internet

Drugim rodzajem kryterium izolacji jepbtaczenie wszystkich cech:Asamgci
uzytkownika,assemblyraz domeny

Jest tadomyélny rodzaj izolacji dlaassembliesiruchamianych ze strefy Interpet
poniewa uniemaliwia wyciekanie informacji poprzesolated storage

Wyznaczanie granic diaolated storagev oparciu o trzy cechy uruchomionego
assemblyestnajbezpieczniejszym sposobem izolacji

Z powyzszego wzgldu ten rodzaj izolacji powinien lfystosowany wsgzie tam,
gdzie chcemy skorzysta isolated storagea jednoczéie mamy vgtpliwosci
dotyczice zasad izolacji
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Istnieje rownie mozliwo$¢ skonfigurowaniasolated storagéak, by podzato
(roam) ono za uytkownikiem

W przypadku ,przemieszczgiego st” izolowanego magazyngie ma mazliwosci
wymuszenia ograniczé dotyczacych limitu uzycia przestrzeni dyskowej

( guotag.

Polityka bezpieczestwa .NET Frameworkmazliwia administratorowi okréenie:

« rodzajuisolated storagektory daneassemblynoze tworzy¢, a nastpnie
wykorzystywat w trakcie wykonywania

¢ maksymalnego rozmiaru przestrzeni dyskqw&jry daneassemblynoze
wykorzysta& dla swojegasolated storage

Wymienione informacjeaszapisane w grzypisanym do odpowiedniegode

group— obiekcielsolatedStorageFilePermission

W celuprzeghdania informacji nt. izolowanych magazynéw utworgcimw
systemie, catkowitego usuwania danyeéfitkownika z jegdsolated storageitp.
administrator mge postuy¢ sie specjalnie w tym celu dostarczonym rglziem
Isolated Store AdmirStoreadm.exe

[FEE
Wszystkieklasy zwhzane bezp@ednio z izolowanym przechowywaniem plikbw

zostaly w .NET Framework zgrupowane w przestrzezin
System.lO.IsolatedStorage

Od strony programistycznejolowane przechowywanie plikow i katalogdw
wykorzystywanych przeassemblyymaga w pierwszej kolejsoi utworzenia
izolowanego magazynistore).

Magazyn jest reprezentowany przggalizowan w oparciu 0 wzorzec
projektowy factory klas: IsolatedStorageFile

/Il a store isolated by user and assembly identity
IsolatedStorageFile storel =
IsolatedStorageFile.GetUserStoreForAssembly()

/Il equivalent of the above using a generic method GetStore

/Il which requires passing additional arguments defining the

/Il type of isolated store with the IsolatedStorageScope

/Il enumeration type

IsolatedStorageFile store2 = IsolatedStorageFile.GetStore(
IsolatedStorageScope.User | IsolatedStorageScope.Ass embly,
null, null) ;
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/Il a store isolated by user, assembly and domain id entity
IsolatedStorageFile store3 =
IsolatedStorageFile.GetUserStoreForDomain() ;

/Il equivalent of the above using a generic method GetStore
IsolatedStorageFile store4 = IsolatedStorageFile.GetStore(
IsolatedStorageScope.User | IsolatedStorageScope.Ass embly

| IsolatedStorageScope.Domain, null, null) ;

/Il creation of a roaming-enabled store requires usag e of the

/Il generic method GetStore

IsolatedStorageFile store5 = IsolatedStorageFile.GetStore(
IsolatedStorageScope.User | IsolatedStorageScope.Ass embly

| IsolatedStorageScope.Roaming, null, null) ;

Izolowany magazypowinien by zamknety po zak@éczeniu korzystania z
przechowywanych w nim plikéw i katalogow

/Il closing of a previously opened isolated store
isolatedStore.Close() ;

SR
Dostp do plikéw przechowywanych igolated storaggest uzyskiwany za pomac
klasyIsolatedStorageFileStream rozszerzajcej System.lO.FileStream

Zazwyczaj w trakcie tworzenia instancji klasylatedStorageFileStream

nalezy pod& izolowany magazyn, w ktérym dany plikdrie przechowywany
Istnieje jednak mdiwo$¢ pominicciaisolated storewv konstruktorzeco oznacza
utworzeniepliku, ktéregoczaszycia bedzie odpowiadat czasowi istnienia danego
wystapienia klasy IsolatedStorageFileStream

/Il creation of a file: "file.txt" for writing in the r oot
/Il folder of the isolated store represented by isolate dStore
/Il variable
IsolatedStorageFileStream stream =
new IsolatedStorageFileStream( "file.txt", FileMode. Create,

FileAccess.Write, isolatedStore );
/Il opening a file: "file.txt" in the root folder of the
/l isolated store
IsolatedStorageFileStream stream =
new lsolatedStorageFileStream( "file.txt", FileMode. Open,
FileAccess.Read, isolatedStore );
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Plik umieszczony visolated store- podobnie jak kady inny plik — naley zamkmé
w momencie zakiiczenia korzystanjaco oczywécie wiaze sk z zapisem na dysk
danych znajdujcych s& w buforze strumienia.

W celuodczytu lub zapisu do pliku iolated storagenozna skorzystaéz metod
dostarczanych przez instaa&jasyIsolatedStorageFileStream

Oczywiscie istnieje réwnig mozliwo$¢ utworzenia w oparciu @ tinstancg
obiektéw klas wykorzystywanych standardowo w .NE&rfework do odczytu i
zapisu do strumienia

e StreamReader , StreamWriter — — dla strumieni tekstowych, oraz

e BinaryReader ,BinaryWriter ~ — dla strumieni binarnych.
/Il method storing a string in a file located in isolate d store
void WriteStream (IsolatedStorageFile st, string f, s tring s) {

IsolatedStorageFileStream s =
new |solatedStorageFileStream( f, FileMode.Create,
FileAccess.Write, st );
using (StreamWriter sw = new StreamWriter(s)) {
sw.Write(s); sw.Close(); /Il writer closes the stream
} /Il file handle is released

}
28]
Isolated storag®czywiscie udostpnia inne operacje wspierane zazwyczaj przez
system plikow jak np. tworzenie katalogéw

IsolatedStorageFile isoStore =
IsolatedStorageFile.GetUserStoreForDomain();

/Il creation of a directory in the root folder of isolate d

/Il store

isoStore.CreateDirectory("Directory");

/Il creation of a subdirectory of the previously created

/Il directory

isoStore.CreateDirectory("Directory/Subdirectory");

W rzeczywistdci druga z powyszych instrukcji tworzy dwa katalogi, przy czym
wyjatek nie jest zgtaszanygletworzony katalog ju istnieje— jak ma to miejsce w
przedstawionym przypadku katalogDirectory”

Wyjatek jest natomiast zgtaszangsli w nazwie katalogu wyspuja niedozwolone
znaki, np. symbole wieloznaczneildcardg: "*" [ub "?" .

65



Oczywiscie mazliwosci tworzenia plikéw i katalogéw vsolated storagedpowiada
funkcjonalnd¢ pozwalajica na ich usuwanie

IsolatedStorageFile isoStore =
IsolatedStorageFile.GetUserStoreForDomain();
isoStore.CreateDirectory("Directory");
/Il deletion of a previously created directory
isoStore.DeleteDirectory("Directory");
string fileName = "file.txt";
IsolatedStorageFileStream stream =
new IsolateStorageFileStream(fleName, FileMode.Crea te,
FileAccess.Write, isoStore);
/Il deletion of a file placed in the isolated store
isoStore.DeleteFile(fileName);

Préba usurkia nieistniepcego pliku ladz katalogu powoduje zgtoszenie wiku.
Jako argumentie mazna réwnie przekazywé nazwy zawierajcej symbole
wieloznacznewildcards.

Nie jest réwnie dopuszczalne usuwanie katalogu zawigrego pliki kdz
podkatalogi w takim wypadku naley w pierwszej kolejnéci usura¢ cal
zawart@¢ usuwanego katalogu.

S|
Podczasvydobywania zawartwi isolated storeplikéw i folderéw) mana
korzysta& z wildcards

IsolatedStorageFile isoStore =
IsolatedStorageFile.GetUserStoreForDomain();

/Il get the list of all the directories placed in the root

/Il folder of the isolated store

string[] subdirs = isoStore.GetDirectoryNames("*");

/Il analogously get the listof all the files located in the

/Il root folder of the isolated storage

string[] files = isoStore.GetFileNames("*");

Rozmiar izolowanego magazynu #edby¢ ograniczony limitamiuotag
narzuconymi przez politgkbezpieczastwa .NET Framework.
Dopuszczalny rozmidsolated storagenoze by odczytany z wiéciwosci:
MaximumSize .
IsolatedStorageFile isoStore =

IsolatedStorageFile.GetUserStoreForDomain();
/Il establish the still available space in the isolated sto rage
ulong spaceleft =isoStore.MaximumsSize — isoStore.Curre ntSize;
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Discretionary Access Control Lists (DACL)stanowi podstawg kontroli dosépu
do zasobdw na platformie Microsoft Windoad czasu wprowadzenRrivate
Object Security APl Windows NT 4.0.

W modelu ACL przygtym w Windowsuzytkownik maze ograniczy dostp do
zasobu poprzez dgizenie do niego DACL

Kontrola dos¢pu polega n@oréwnaniu zawartei ACL danego obiektu z
tozsamdcia uzytkownika oraz grupdo ktérych ten iytkownik nalezy.

Powana wacdh tego rodzaju autoryzaciji jest fake aplikacje, w ktérych trudno jest
w sposéb naturalny zdefiniowé&wate obiekty bardzo trudno poddaiie kontroli
dostpu w oparciu o ACL

Model oparty o ACLwymusza na administratorze ttumaczenie politykoay#acii
(bezpieczéstwa)istniejacej w organizacji na wygpujace na niskim poziomie
uprawnienia do obiektow

S
W przypadkuaplikacji biznesowychlifie-of-businessbardzo trudno — zwtaszcza ng

etapie tworzenia aplikacji — jest przeyg prawa dosifpu na uprawnienia do
okreslonych trwatych obiektow

O wielebardziej stosowny jest tutpjzydziat uprawnia, ktory:

» wynika z przebiegu procesow pra@yorkflow) — czynndci wykonywane w
ramach procesu biznesowegomykonywane przez okéeona rolg w procesie;

» umazliwia realizacg okreslonych operacjijak np. wystanie zapytania do bazy
danych, czy wystanie wiadoréd poczt elektroniczna.

W aplikacjach biznesowyatkecyzja o przyznaniu,adz odmowie dosipu jestscisle
zZwiazana z regutami panigymi w logice bizneswspieranej przeztaplikacg —
jak np. wielkdé¢ wydatkow, ldz weryfikacja zakéczenia procesu pracy
(przyktadowo: zatwierdzenigeliverablesprojektu przez przelmnego)

Realizacjavtasneqgo jjroprietary) mechanizmu autoryzad{pncepcyjnie

zwiazanego ze struktaorganizacyja:

» podnosi koszty wytworzenia rozaziania a take

* zwigksza ztgonas¢ zada administracyjnych ze wzellu na rozbigne modele
autoryzacyjnestniejace w aplikacji i platformie, na ktorej jest ona cinemiona.
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Authorization Manager (AzZMan) wprowadza nowy rodzaj autoryzacji na
platformie Windows

Jest toprosty w uzyciu szkielet @uthorization frameworlk dostosowany w
wiekszym stopniu i DACL do potrzeb aplikacji biznesowygctv ktérych istnieje
potrzeba przyznawania uprawhiegodnie funkci petniom przez uytkownika w
organizaciji

Authorization Manager wspiera tzkontrol ¢ dostepu oparta o role (Role-Based

Access Control — RBAC) ktéra umdaliwia administratorowi aplikacji okiéenie
kontroli dostpu w kontekécie struktury organizacyjnej instytucji

RBAC okrela uprawnienia w kategoriachrytkownikOw oraz rol job roleg —
funkcji petnionych przezaytkownikéw w ramach organizaciji

W modelu RBACfunkcje petnione w ramach organizacjirmapowane na
uprawnienia w aplikacji

Tym samym RBAQupraszcza administraczapewniaic elastyczniejsze oraz
bardziej naturalne zardzanie bezpiechastwemw srodowiskach korporacyjnych.

S|
Przyktadowo w aplikacji wspierggej sprzedamoze wystpowa rola
odpowiadajca stanowisku kierownika sprzesya

Rola kierownika sprzeds posiada uprawnienia wystarczeg osobie pracugej na
odpowiadaicym jej stanowisku pracya korzystanie z systemu informatycznego
zakresie wystarczagym do wypetniania jej codziennych obawkow.

W modelu RBACadministrator wykorzystuje rolw celu zaradzania
uprawnieniamoraz przypisaniem uprawrielo uzytkownikow.

W momenciezatrudnienia konkretnej osoby na stanowisko kieikasprzeday jej
konto wytkownikazostaje przypisane do danej roli

Opuszczeniu tego stanowiska przez wspomnisok bedzie towarzyszyta
likwidacja skojarzenia jej konta z darola.

Poniewa RBAC umaliwia przyznawanie uprawniew kontelécie modelu
organizacyjnego instytucji, przypisywanie uprawnjest stanowczo bardziej
naturalne i intuicyjnella administratora aplikacji.
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W pewnym zakresie RBAC mie by zastpione przez grupyaytkownikw— w
takim wypadkugrupa odpowiada rolizytkownika (pracownika) w organizacji
Administratorzy aplikacji mogokresli¢ uprawnienia wymagane dla roli poprzez
przydzielenie uprawnieodpowiedniej grupiev DACL danego obiektu.

Niestetywraz ze wzrostem liczby obiektéw (do ktérych wymaggest dosip)
rosnie take liczba miejsc, w ktérych administrator musi wpealza (w sposéb
spoéjny) zmianyw momencie modyfikacji uprawniekonkretnego zytkownika.

Konsekwentnéorzystanie z grup zasoboéw (np. katalogéw) orap gru
uzytkownikbw maze ograniczy wysitek z tym zwhzany, ale wymagapojnej,
precyzyjnie okrélonej i bezwzgidnie przestrzeganej praktyki definiowania grup
zasobOwa take koordynacji prac wykonywanych przez administréar

Jednym z elementéw wykonywanego okres@udytu bezpieczsstwa jest
okreilenie uprawnié poszczegoélnychaytkownikéw.

W przypadkuACL okreslenie praw dospu wytkownika, dz grupy
uzytkownikéw wiaze sk z odpytaniem ACL dakczonego do kalego obiektu
Jest to zatem tym trudniejsze, imekgza jest liczba obiektow chronionych za
pomog ACL.

Oczywiscie dziedziczenie uprawnbez katalogéw mée ten proces usprawiniale

niestetybez gwarancjize ACL przypisane poszczegélnym obiektanzgodne z
instytucjonalm polityka bezpieczéstwa

Precyzyjne ustalenie higcej polityki autoryzacjivymaga odpytania ACL
zwiazanych z wieloma obiektéw, co sprawda, uprawnienia kytkownikéw i grup
uzytkownikow s raczej rzadko weryfikowane

W odr&@nieniu do grupy giytkownikéw w katalogu Windowsola w RBAC okréla
uprawnienia do zbioru zasobéwz tego wzgldu okreslenie uprawnié
poszczegodlnychaytkownikéw nie wymaga przegilania wszystkich zasobdw

W wiekszaici sSrodowiskraz ustalone uprawnienia rokdn podlegd rzadkiej
modyfikaciji.
Zmianie mae natomiast ulegaprzypisanie aytkownikéw do roli

Gléwnymzadaniem administratoréw po ustaleniu rédiie zatem zarglzanie
przynalenaoscia do poszczegodlnych rél — nie uprawnieniami do konkyel
obiektéw jak miato to miejsce w przypadku ACL.
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Polityka autoryzaciji jest zazwyczaj rozproszer@arzechowywana razem z
zasobami, do ktérych degt ogranicza w NTFS ACL towarzyszy plikowi, ktérego
dotyczy.

Kojarzenieuprawnié z grupami zasobéw sprawige polityka autoryzacji w RBAC
jest mniej rozproszonamnzazwyczaj

W Authorization Managepolityka autoryzaciji nie jest — w odimdieniu do ACL —
bezpdrednio powazana z zasobami i w cafd znajduje si w tzw. magazynie
polityki autoryzacji (authorization policy storg

Authorization
Store

]
Elementy wchodace w App"lation ‘
sktadauthorization store Group
oraz wysgpujace | | ; | |
pomiedzy nimi
zaleznosci:

Application

Application

Graup Rtz

Operation Task Scope

application application

Scope Sroup Group

)
Operacja stanowi uprawnienie niskiego poziomu reprezejeijuprzywilejowan
akcje, badz fragment funkcjonalriei aplikacii.

Zazwyczaj pojedyncza operacja nie wystarcza dlézeggi zadaniavyzszego

poziomu —fozpoznawalnego z perspektywy logiki bizn@gpieranej przez
aplikacg.

Z punktu widzenia aplikacjpperacja jest zawsze wykonywaga#o niepodzielna
catosé i jako jedna catosé jest zabezpieczana

Nazwy operacji g najczsciej zrozumiate wydcznie dla tworcéw rozwrania i —
zazwyczaj — nic nie méwiosobom odpowiedzialnym za administeaaplikacii.
Z tego wzgtdu operacje raczej nie powinnydmy ogoéle opisywane w
dokumentacji gytkowej.

W modelu RBAC pojedynczaperacja mge by wykorzystywana przez wiele
zadan wyzszego poziomu
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Przyktadowooperacja odczytata zgromadzone w bazie danych informacje nt.
zamoéwienia sama w sobie nie stanowi funkcjon@inpadania zrozumiatego na
poziomie abstrakcji dziedziny problemowe;j

Wymieniona operacjeoze natomiast wchodé&iw sktad dwoéch rénych zada: (1)
obstugi zaméwienia, oraz (2) sprawdzenia statuswdzaenia

W przypadkudealnym operacja powinna reprezentéwazda funkcije aplikacji
wymagajca kontroli dostpu: kazda metod:, badz polecenie przekazywane do bay
danych

Im mniejsza granulardo operacii, tym wiksza elastyczrid w trakcie okrélania i
przyznawania uprawnie

Nalezy jednak pamitac, ze zbyt mata granularrio operacji niepotrzebnie zeksza
zlozonas¢ administracji aplikaciji

[FEE
Najcze$ciej poziom abstrakcji operacji jest zbyt niski didministratoraplikacji.

W celu utworzeniaiprawnigi majacych znaczenie dla administratora programista
powinien pogrupowaoperacje w zadania

Zadanie jest zestawem operacji niskiego pozigrktdrego celem jest okdienie,
ktére operacje s wymagane w trakciesalizacji okreslonej funkcjonalnosci
aplikacji zrozumiatej z perspektywy administratora aplikacii .

Zadania usprawniajzarzdzanie rolami orammieszczaj uprawnienia do
poszczegolnych funkcji aplikacji w konte@le czynndci zrozumiatych w ramach
wspieranej logiki biznesd czynnadci podejmowanych w trakcie realizaciji
proceséw biznesowydktnieacych w organizacji.

Przykladami zadasa: umieszczenie dokumentu w systemie zdrania trécia,
wpisanie terminu spotkania w wykorzystywanym w plisagbiorstwie systemie
pracy grupowe, zteenie podpisu elektronicznego, zmiana hasigkownika, itp.

Oczywiscie przed przysipieniem do definiowania zadaniapelicy storenalezy w
sposob precyzyjny ustéliktore z operacjnizszego poziomuaskonieczne w trakcie
realizacji zadania rozpoznawalnego w dziedzinid@mowej
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’ Zadania — poza atomowymi operacjami — mgoupowa inne zadania ‘

Przyktadowo zadanie polegag nazarzdzaniu kontem tytkownika mae
obejmowa kilka pomniejszych zada (1) zmiana hastazytkownika, (2)
wyzerowanie hastazytkownika oraz (3) dezaktywuj kontaytkownika, itp.

Z Kkolei wyrazenie zgody na publikaggrtykutu moze wymaga ztozenia podpisu
elektronicznego przez redaktora odpowiedzialremtré¢ umieszczamna portalu.

Obiekty reprezentage zadania w ramach Authorization Manager posiadaj
dodatkovd funkcjonalng¢ polegajica na dynamicznym ustalaniu uprawfie
przydzielanych w trakcie wykonywania zadani@marciu o tzwreguty biznesowe

Requly biznesowelfusiness rules — BizRulg$ub tez authorization scriptso
skrypty w VBScript, lhdz JScript, ktére sdotaczane do obiektdw reprezentcych
zadania

Reguly biznesowea uruchamiane w momencie zgtoszenia przegkownika
zadania dosfpu do zasobu

)
FaktwywotywaniaBizRulesv chwili pojawienia sj zadania od aytkownika
sprawia,ze wtrakcie podejmowania decyajotyczicej przyznania dogpu do

zasobu istnieje nidiwo$¢ uwzglednienia informaciji dostepnej wytacznie w
trakcie wykonywania aplikacji — np. biezaca godzirg, lub kwot transakcji.

Jeili reqguta biznesowa zakozy skt powodzeniem aplikacja dziat@a w imieniu
uzytkownika mae wykona& operacjewchodzce w skiad zadania.

Jeili BizRulesig nie powiedzie gytkownik nie mae uruchomi zadnej operaciji
Zwigzanej z zadaniem

Oczywiscie nie znaczy toze wytkownik nie mae mie mozliwosci wykonywania
tego samego zestawu operacji zarpdnictwem innego zadania

BizRulesss wyzwalane w momencie wywotania metoslgcessCheck , za
posrednictwem ktoéreprogramista aplikacji me przekazaparametry do reguty
biznesowej

Parametry swysytane w postaaiwoch tablic przechowsgych odpowiadajce
sobie nazwy i wariei parametrow

Parametry i odpowiadage im wartdéci musza byé przechowywane pod tymi
samymi indeksamiwspomnianych tablic i Byprzekazanegodnie z kolejndcia
alfabetyczm nazw parametréw.
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Reguty biznesowenom by¢ dodane przez administratora: jpo wdrazeniu
aplikaciji.

Oznacza toze w trakcie tworzenia aplikacji programistayda projektant aplikacji
mo nie wiedzi€, czypodczas wywotywaniaccessCheck w danym fragmencie
kodu powinny by przekazane parametrktére mogtyby by w przyszigci
skonsumowane przdzizRule

Z tego wzgtdu aplikacja musi przekazywaarametry, ktorenoga byé
potencjalnie przydatne dla requty biznesowej

Informacja, ktéra powinna ldyprzekazywana przezccessCheck do regut
biznesowychobejmuje nazw uzytkownika oraz dane, ktére mobycé
wykorzystywane w trakcie okfkania ograniczé dostpu.

Dla utatwieniamozna zdefiniowa zestaw parametréw, ktory jest przekazywany w
trakcie kadego wywotanidAccessCheck .

Typowym przyktadem parametru, ktéry peoby¢ przydatne w trakcie ewaluacji
wywotaniaAccessCheck umieszczonego w dowolnym kontele jest — poza
nazwg uzytkownika — bigaca data.

|
Lista parametréw przekazywanych da#ago wywotania powinna Byuzupetniana

parametrami, ktre magvystepowat tylko w kontekécie wykonywania
okreslonego zadania.

Przyktadem tego rodzaju danych mdyy¢: koszt zamowienia skltadanego przez
uzytkownika, lydz informacja o jego kierownike cha ta ostatnia powinna I8y
mozliwa do uzyskania pwednio za pomagcnazwy wytkownika, itp.

Nie mazna zapoming ze tworzenieBizRulesvymaga pewnej wiedzy w zakresie
pisania skryptéwktora to umiejtnosé nie jest dana wkszaici administratoréw
aplikaciji.

Z tego wzgtdu optymalnym rozwizaniembytoby, gdybyreguty biznesowe zostaty
dostarczone razem z aplikachadz byly stworzone w pgniejszym terminie przez
osoby zajmujce st programowaniem — nie administracj

Reguty biznesowgowinny by procedurami o bardzo niewielkiej ztazonosci
przetwarzania polegajcymi np. ngporéwnaniu wartéci parametrow, idz
wykonaniu zapytania do katalogaytikownikow.
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Wyniki dziatania regut biznesowycda — w celu poprawienia wydajgoi ewaluaciji
czesto wywolywanychBizRule— przechowywanedached w kontekécie
uzytkownika
/I example business rule ensuring that the time of day is
/I between 9:00 and 17:00
AzBizRuleContext.BusinessRuleResult = false;
dt =new Date();
hour = dt.getHours();
if (hour >9 && hour <17){
AzBizRuleContext.BusinessRuleResult = true;

}

Jeili reguta biznesowaorzysta z parametroprzekazanych jej przez aplikacj
metodaAccessCheck przechowuje wynik wywotania BizRul&iazac wynik
requly z warto§ciami parametrow przekazanych do requty

Tym samynpodnoszona jest wydajiibpodejmowania decyzgotyczcej
przyznania dogpu do wykonania zadania — oczyeie, 0 ile nie zaszty zmiany w
kontelécie wywolywaniaAccessCheck .

Tl
/I examplary business rule ensuring that the amount passe d
/l'is less than 500

AzBizRuleContext.BusinessRuleResult = false;

amount = AzBizRuleContext.GetParameter("ExpenseAmoun t);

if (amount < 500) {
AzBizRuleContext.BusinessRuleResult = true;

}

Wynik regut biznesowyclestczesto zalény nie tylko od przekazywanyao nich
wartasci poszczegolnych parametrow przekazywanych, alespzasu- jak w
przyktadzie BizRule ograniczajej dos¢p do godzin pomidzy 9:00 a 17:00.

Wynik wykonania reguty biznesowpjzechowywany vkontelécie wytkownika po
pewnym czasie mi® by¢ juz nieaktualny co pocagnie za sodp niewtasciwa
decyzje w zakresie kontroli dosgpu.

Z tego wzgtdu kontekst aytkownika powinien by w stosunkowo niewielkich
odstpach czasu czyszczopyzez aplikagj.
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Stanowiaca fundament RBAC rolaodpowiada zestawowi uprawmiektore musz
posiadé uzytkownicy, tak by mogli wykonywa okreslone czynnéci.
Rola powinnabdpowiadé rzeczywistej funkcji istniejacej w ramach organizacji

Uprawnienia sa w RBAC definiowane jako zestaw zada i operacii.
Uzytkownicy s przypisywani do roli, z kolei rola jest przypisywado zbioru
zasoboéw

Poniewa tworzenie rél wptywa
bezpdrednio na uprawnienia

uzytkownikéw aplikaciji, jest to
proces wymagagy szczegolnej

uwagize strony administratorow. Manager )— Ermployss role + permissions
required for Manager role

Problemy zwazane zanaliz oraz
pdzniejszym zaradzaniemuprawnieniami

poszczegolnych réhozna zminimalizowa o
poprzez zastosowanie hierarchicznej —&L;”U?E:;;;:emgnp;grg:f;;:“

zaleznosci rél wykorzystupc role istniejce w

—Permissions required
far Ernployee role

Employes

trakcie definicji nowych rol.

Zakres (scop@ — zestaw obiektdw lub zasobow, ktérych dotyczyebdr polityka
autoryzaciji

Zakresmoze reprezentowazbior konkretnych fizycznych obiektqwap. katalog,
lub elastyczn reguk umazliwiajaca wyszukiwanie obiektévezapisan przy wyciu
symboli wieloznacznychafildcardg np. *.txt.

Aplikacje wykorzystup zakresy w celu grupowania zasoh@atem muszby¢ w
staniezmapowa zadane zasoby do okilenego zakresu w trakcie sprawdzania
uprawniél podczas wykonywania

W ramach aplikacji — poza jawnie zdefiniowanymi zsgami -istnieje tzw. zakres
domysiny (default scopg

Uprawnienianadane rolom zdefiniowanym wewutre default scop@ozostad w
mocy rownieg w pozostatych zakresaddefiniowanych w ramach obiektu
reprezentujcego aplikagj.
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Grupa uzytkownikdw aplikacji (application group — lista wytkownikéw lub/i
grup wytkownikéw przechowywanych: (1) globalnie authorization storg(2) w
aplikacji zdefiniowanej wewstrz authorization storebadz (3) zakresuw ramach
aplikaciji.

Miejsce przechowywania grupy aplikacyjnej aiteeobszar, ktérego dana grupa
dotyczy (1) cata¢ authorization storg(2) pojedyncza aplikacjaatlz (3) zakres w
ramach wybranej aplikaciji.

Authorization Manager udaginiadwa rodzaje grup aplikacyjnych
e podstawowe grupy aplikacyjnagplication basic groups oraz
e grupy aplikacyjngowstate w wyniku zapytania LDARDAP-query groups

Podstawowa grupa aplikacyjna— lista wytkownikow, mdz grup wytkownikow z
katalogu aytkownikéw Windows, Bdz innych grup aplikacyjnych.

W odr&nieniu do grupy siytkownikow Windowsdefinicja podstawowej grupy
aplikacyjnej mae réwniez okreslaé uzytkownikéw, ktérzy nie wchodzw skiad
danej grupy aplikacyjneppn-membeis

Tym samynmmorzliwe jest wyhczanie mniejszej grupyalz pojedynczych
uzytkownikéw z wigkszej grupy aytkownikow.

iR
Podstawowerupy aplikacyjne przechowaljdentyfikatory bezpieczestwa
(security identifiers — SIDskazdego uytkownika mdz grupy wytkownikow
nalezacych do grupy aplikacyjnepiembery badz wykluczonych z tej grupynon-
memberk

Z tego wzgtdu w miarg zwickszania zawartai listy czitonkow grupy aplikacyjnej
zwieksza st ilos¢ informaciji przechowywanej wevigtrz authorization storeco w
konsekwencjivydiuza czas inicjalizacjmagazynu autoryzacji, aplikacjiady
zakresu.

Grupa aplikacyjna LDAP (LDAP-query group — lista uwytkownikow aplikacji
powstata w wyniku zapytania o wastd atrybutéw zwazanych z kontem
uzytkownika w protokole LDARvystanego do Active Directory.

Grupy wytkownikéw przechowywane wewitrz Active Directoryzazwyczaj
odpowiadai pewnym zbiorowséciom istniepcych w ramach dziedziny
problemowejwspieranej przez system informatyczny.

Przykladowo pracownicy dziatu sprzegiam w ramach Active Directory
zgrupowani wewstrz jednej grupy gytkownikéw, z kolei pracownicy dziatu
marketingu g cztonkami innej grupy aytkownikow.
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Informacja oprzynalenosci do danej grupy zytkownikow jest jednym z atrybutéw
obiektu reprezentagego konto sytkownikaw ramach Active Directory.

W momenciegrzeniesienia pracownil@do innego dziatu administrator aplikacji
musi dokona spojnej zmiany zaréwno w Active Directory, jak ilipgce autoryzacji

samej aplikacji

Wykorzystaniezapytania LDAP w momencie okitenia uprawnié uzytkownika
umazliwia zdefiniowanie elastycznych regut przynaieici do grupy aplikacyjnej

Zapytania LDAPpoprawiaj bezpieczastwo aplikacji poprzez uproszczenie
czynnaci administracyjnychpolegajcym nazwolnieniu administratora z
obowiazku dokonywania sp6jnych modyfikagolityki autoryzacji w wielu
miejscach.

/I returns all members of the group: Students of Informat ion

/I Systems major

(memberOf= CN=Students,OU=Information Systems Departm ent,
DC=pjwstk,DC=edu,DC=pl)

98|
/I returns all users, which are at least 18 years old
(age>=18)

/I returns all users located in Poland
(country=Poland)

/I returns all users located in Poland and over 18 years ol d
(&(country=Poland)(age>=18))

Kiedy aplikacja korzystajca z Authorization Manager jest inicjalizowana,ugd
polityke autoryzaciji z okrlonegomagazynu polityki autoryzaciji (authorization

store)

Authorization Manager unitiwia zapisauthorization storev Active Directory,
badZ w postaci dokumentu . XML écisle okr&lonym schemacie

Korzystanie Zgrup aplikacyjnych LDAP wymaga by, kontaytkownikéw byty
umieszczone w Active Directorplenic nie stoi na przeszkodzie, by sama politykf
autoryzacji nie mogta liyprzechowywana w pliku XML
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Active Directory jesbdpytywane za pwednictwem LDAP w momencie wywofania
metodyAccessCheck , coO oczywicie nie pozostaje bez wplywu na czas realizacj
wywotania tej metody.

Wyniki zapyta do Active Directory mog by¢ — podobnie jak wyniki wykonania
BizRules- przechowywane w kontégie wytkownika— rzecz jasna ze wszystkimi
tego konsekwencjami.

Korzystanie ZActive Directory jako magazynu przechowcggo polityk
autoryzacjiwymaga, byAD posiadato funkcjonalné dostpna w Windows Server
2003

Zastosowanie odpowiednigity na systemie Windows 2000 Server SP4 stwarza
mozliwos¢ korzystania z funkcjonaldoi Authorization Managew katalogach AD
opartych rownie o t¢ wersg Windows.

Authorization Managetworzy dla danegauthorization storevezet w drzewie AD,
oraz podwzty dla kazdego elementu sktadaiego st na definicg polityki
autoryzaciji: (1) grupy aplikacyjnej, (2) aplikadj) operaciji, (4) zadania, roli, czy
(5) zakresu.

i )
Korzystanie z Active Directoryjako miejsca przechowywania polityki autoryzacji

umazliwia wigkszy wptyw aplikacji na moment, w ktérym obiektyprezentujce
aplikacje kda zatadowan&o pamégci operacyjne;.

W momencigpodiczenia aplikaciji dgolicy storew przestrzeni adresowej aplikacj
tworzona jest lokalna kopia tymczasowa atrybutéw(weztow) przechowywanyc
w storena poziomie globalnym:

e grup aplikacyjnych przechowywanych na poziomie glolm, oraz

» nagtowkow dla danych aplikagapisanych vetore

Kiedy aplikacjainicjalizuje polityk ¢ autoryzaciji dla danego obiektu aplikacii
poprzez wywotanie metodypenApplication , dopamkci aplikacji tadowaneas
wszystkie wezty-gatezie znajdujace sé w poddrzewiereprezentujcym dam
aplikacg.

Lokalne kopietych danych s przechowywane dopdki obiekt reprezemntyj
aplikacg nie zostanie usugty.

Zdefiniowane w ramach danej aplikaziikresy s rowniez tadowane naadanie —
albo w wyniku wywotania metodiccessCheck , badz jawnie poprzez metad
OpenScope.
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Lokalna kopia tymczasowa politykiutoryzacji dotycgcej zakresyest
przechowywanaopdki nie zostanie usunity z pamieci caty obiekt
reprezentujacy aplikacje, wewratrz ktérej zdefiniowano dany zakres.

Active Directorynie wspiera zapisow transakcyjnych na wielu obiettdmdz
atrybutach

Authorization storenie jest zatem odporne na uszkodzenie w wyniku oozesnej
modyfikacji— np. za pomaginterfejsu graficznego dostarczanego przez AzMan.

Ze wzgkdu natworzenie tymczasowe] lokalnej koiolityki przechowywanej w
kontrolerze domeny w trakcie inicjalizaqjiie zaleca si stosowania grup
aplikacyjnych dla grup zawierajacych powyzej 2000 uytkownikéw .

W zamiannalezy korzystaé z grup uzytkownikéw zdefiniowanych w Active
Directory, ktére nie § kopiowane do przestrzeni adresowej aplikaciji

Kopiowanie catej polityki autoryzacgprawia réwnie, ze aplikacja korzystaga z
AzManwymagaj szerokopasmowego depti do kontrolera domeny
przechowujcego ¢ polityke — nawet jéli sama aplikacja mi realizowd swoja
funkcjonaln@¢ w oparciu o4cza o niskiej przepustowoi.

R
Authorization storg@rzechowywane w Active Directopodlega replikacji na
wszystkie kontrolery domeny, w ktérej polityka amtzacii jest przechowywana

W celu zmniejszenia ohgienia sieci wynikajcego z replikacji obiektow
zapisanych vauthorization storestnieje maliwo$¢ umieszczenig@olicy storew
osobnej domenie

Stworzenieosobnej domeny dlgolicy storewymaga utworzenia relacji zaufania
miedzy domen przechowuica konta uytkownikéw, a domemzawierajica
polityke autoryzacji

Authorization Manager wspiera rownigapis polityki autoryzacji w dokumencie
XML , w ktérymkazdy z weztéw jestumieszczony pod unikalnym
identyfikatorem (globally unique identifier — GUID.

Poniewa schemat dokumentu przechowtggo authorization store nie zostat
opublikowany przez Microsgfnie naley modyfikowa tego dokumentuecznie.

Pozostaje zatem nmatbwo$¢ modyfikacji polityki autoryzacji za pomac

» narzdziaAuthorization Manager MM¢albo

» API udostpnianego przez Authorization Managerezjkach skryptowych:
VBScript oraz JScript
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Authorization Manager wykorzystuje model aplikamparty otzw. zaufany
podsystem frusted subsystem application moilel

Trusted subsystem application mosieinowi rozszerzenida znanego z Windows
2000 oraz Windows NT Serverodelu opartego o ,wcielaniegsi(impersonatioi,
w ktérym kontrola dogpu polegata naoréwnaniu ACL zasobuzetonem
towarzyszacym watkowi procesu

W modelu opartym o zaufany podsystem jedynie konlikagyjne posiada
uprawnienia umaiwiajace wykonywanie wszystkich operagostpnianych
uzytkownikom.

W momenciezazadania ustugi przezaytkownika aplikacja realizgra logike
biznesow jest odpowiedzialna za przeprowadzanie kontroligsw oparciu o
polityke autoryzacji zwizam z ta aplikacp.

Jesli uzytkownik posiada uprawnienia do oklenego zadania — aplikacja wykonujg
to zadanie w jego imieniu

W modelu opartym o zaufany podsystem — w adi@niu doimpersonation-
uzytkownicy nie posiadap bezpdiredniego dostpu do zasobow

)
W przypadkumpersonatiorprzypisanie DACL do zasob6w w celu ollenia

uprawniei uzytkownikaw zakresie wykonywania zaflavysokiego poziomunoze
by¢ dos¢ ktopotliwe.

W praktyce administratorzyrzyznaj zatem wieksze uprawnienia, aiwynikaja z
polityki bezpieczéstwa — w celu oszerlzenia czasu

W przypadkurusted subsystem modiistp do zasobdéw jest wykonywany w
kontelécie bezpieczestwa konta aplikacjico — w poréwnaniu dompersonation-
skutecznieupraszcza zawardd DACL.

W DACL zapisane sjedynie uprawnienienia, ktére musi posiadatuga, tak by
byta w stanie zrealizowaw imieniu wytkownikacak dostarczamprzez siebie

funkcjonalnggé.

Nalezy pamktac, by konto w kontekcie bezpieczestwa ktérego &dzie dziatata
ustuga nie posiadato uprawniadministratoraa jedynie taki zestaw uprawnie
ktéry umaliwi realizacg catej funkcjonalnéci udostpnianej przez aplikaej

Zakres uprawni@wymaganyctprzez ustug powinien by precyzyjnie
udokumentowany przez tworcéw aplikacji
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W impersonatioruzytkownik uzyskujebezpdgredni dostp do zasobow, co stwarza
niebezpieczistwo, ze na zasobie nie zostéd wykonana operacja innaiz
przewidywali twércy aplikacji.

W przypadku zaufanego podsystejadynie konto aplikacyjne ma deptdo
zasobu, a sama aplikacja jest odpowiedzialna zayaack, zatemuzytkownik nie
moze wykona operacji spoza zbioru udgghionego przez twércow aplikaciji

Wymaganie bezpgoedniego dogpu do zasobow sprawia réwniktopoty natury
wydajngciowej— zazwyczaj bowiemionieczne jest tworzenie osobnegoaoaknia
do bazy danych w celu obstugi pojedynczeggania klienckiego

Model oparty o zaufany podsystermiera st na autoryzacji po stronie samej
aplikaciji.

Z tego wzgtdu jedno potczenie do bazy danych @by wykorzystywane w
trakcie obtugizadan pochodzcych od wielu aytkownikow.

[FEEE
Od strony implementacyjnéjuthorization Manager jest obiektem COM
uruchomionym na stacji, na ktérej zostata uruchaomaiaplikacja

Za parednictem zestawu interfejsow COAMzMan umaliwia programécie

aplikacji proste zaradzaniepolicy storeoraz weryfikao} uprawnié uzytkownikow
do zadanych zad@agrupupcych operacjeealizowane przez aplikacj

Korzystanie ZAzMan nie wymaga uruchomieniadnych dodatkowych ustugady
aplikacji na kontrolerze domeny

Aplikacje korzystajce z AzMan wykorzystgjudostpniane interfejsy COM w celu
walidacji zadan klienckich

Aplikacja tworzona w .NET Frameworkoze korzystéa z AzMan za pérednictem
tzw. interop assembly

Interop assemblymazliwia komunikacg migedzy okr&lonym obiektem COM
zarejestrowanym i uruchomionym na komputexzedsdem uruchomionym pod

kontroh CLR.

Interop assemblgtuzacedo komunikacji z AzMan jest standardowo instalowany
katalogu:%WINDIR%\Microsoft. NET\AuthMan
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Pierwsz rzeca, jaka nalezy wykona w aplikacji korzystajcej z AzMan jest
inicjalizacja AzMan oraz ok&onegoauthorization policy store

IAzAuthorizationStore store = new AzAuthorizationStor eClass();

store.Initialize(0,@"msxml://C:\AzStore.xml", null)

IAzApplication application = store.OpenApplication(
"My Application”, null);

W nastpnej kolejngci — o ile wczéniej zostalo przeprowadzonezju
uwierzytelnienie aytkownika — uytkownika naley utworzy¢ kontekst
bezpieczéstwa wytkownika w Authorization Manager

Jesli uwierzytelnie wykorzystywane przez aplikagpstato oparte o mechanizmy
dostarczane w tym zakresie przez Microsoft Windistrieje maliwo ¢
stworzenigkontekstu uytkownika w oparciu geton zwazany z witkiem aplikacji

/I previous code snippet continued
Windowsldentity id = (Windowsldentity)User.ldentity ;
IntPtr token =id.Token;
IAzClientContext context
= application.InitializeClientContextFromToken(toke n, null);

8|
Tworzeniekontekstu bezpiecastwa w oparciu geton nie wymaga w dalszej

kolejncici odpytywania kontrolera domeny celu uzyskania informacji nt. grup, dd
ktérych naley uwierzytelniony aytkownik.

W przypadku, gdy aplikacjaie korzysta z uwierzytelnienia Windows istnieje
mozliwoé¢ skorzystania z alternatywnego sposdatiojalizacji kontekstu
bezpieczastwa wytkownika —na podstawie kontazytkownika podanego w formie
"DOMAIN\user"

/Il alternative way of creation of user context
IAzClientContext context
= application.InitializeClientContextFromName(
"DOMAIN\user”, null);

Wadi ostatniego sposobu tworzenia kontekstytkownika jestkonieczngé
ustalenia grup, do ktérych naledany uytkownik, co wymaga wystania zapytania
do kontrolera domenyo z kolei przektadaesha czas wykonania.
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Po utworzeniu kontekstwytkownika programista nmie wykonywa kontrok
dostpuw oparciu 0 metoglAccessCheck interfejsulAzClientContext

class MyApplication {
const int CHANGE_PASSWORD_OPERATION = 20;
const int NO_ERROR =0;
/Il context must be appropriately initialized before use
IAzClientContext context = null;
void ChangePasswordAction () {
object[] operations = { CHANGE_PASSWORD_OPERATION };
object[] scopes ={™} /Il use default scope within
/Il application
object(] results = (object[])context.AccessCheck(
scopes, operations, null, null, null, null, null);
/Il get the return code for CHANGE_PASSWORD_OPERATION
if ((int)results[0] == NO_ERROR) {
/Il access has been granted
}else { /Il access has been denied for some reason

}

}
8|
Za parednictemAccessCheck istnieje rownie mozliwosé przekazania
parametrow d@izRulewywotywanego w trakcie ewaluacji kontroli degti.

/Il based on the code snippet from the previous sli de
class MyApplication {
/Il maybe the currentuser is changing his own password?
private bool userlsChangingHisOwnPasword() { ... }
void ChangePasswordActionWithParams () {
object[] operations = { CHANGE_PASSWORD_OPERATION };

/Il in alfabethical order
object[] parNames = { "roles", "self"};
object[] parValues = { context.GetRoles(),
userlsChangingHisOwnPassword() };
object([] results = (object[])context.AccessCheck(
scopes, operations, parNames, parValues,
null, null, null);
if ((int)results[0] == NO_ERROR) { /Il access granted
}else { /Il access denied —- check error code }

}
}
[
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/Il VBScript BizRule corresponding to the code snipp et from the
/Il previous slide that verifies whether the current u ser is in
/Il the administrator role or wants to change his own pa ssword

AzBizRuleContext.BusinessRuleResult = false
isAdministrator = false
roles = AzBizRuleContext.GetParameter("roles")
For Each role in roles
If role = "Administrator” Then
isAdministrator = true
Exit For
End If
Next
If isAdministrator Then
AzBizRuleContext.BusinessRuleResult = true
Else
self = AzBizRuleContext.GetParameter("self")
AzBizRuleContext.BusinessRuleResult = self
End If
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