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Jak pamigtamy bezpieczne oprogramowanie powinno zapewsi

« uwierzytelnienie (@uthentication), czyli weryfikacj tozsamdgci podmiotu
zadajacego dosipu do ustugi

« autoryzacji (authorization) —weryfikacja upowanieniazadajacego dosfpu do
ustugi — autoryzacja petni rektuzebra wobec poufnéci;

« poufnosé (confidentiality) — dosp do informaciji jesbgraniczony wycznie do
grona podmiotéw do tego uposwaonych

» spojnosé/integralnosé (integrity) — zagwarantowaniee informacija nie zostanie
zmodyfikowana w sposob nieuprawnig@ywszelkie modyfikacje zostan
wykryte;

« dostepnosé (availability) — do informacjimozna uzyské dostp w kazdych
okoliczndiciach, ktére s dopuszczone przez politylbezpieczéstwa informacji

* niezaprzeczalné¢ (non-repudiation) — strona podejmaga jaki& dziatania przy
uzyciu oprogramowaniaie moze wyprze sie, ze wykonywata okrédone
operacje z wykorzystaniem oprogramowania

Poza wymienionymi cechami bezpiecznego oprogramowania wymaga Si
czasami rownigzapewnienigprywatnosci (privacy), czyli mozliwo ¢
sprawowania przez podmiot kontroli nad informaadptyczica jego samego




Poufnosé, spojnasé, prywatnosé i niezaprzeczalnéé sa w oprogramowaniu
realizowana za pomog mechanizmoéw kryptograficznych.

Podstawowym pegiem wystpujacym w kryptografii jest tzwprymityw
kryptograficzny

Wyrézniamy trzy podstawowe rodzaje prymitywéw kryptodggahych:
» algorytmy szyfrowania,

» jednokierunkowe funkcje skrétu,

» schematy podpiséw cyfrowych

Algorytmy szyfrowania dzielimy na:

e Kkryptosystemy symetryczne €ipherg korzystajice z tzwklucza tajnegq oraz

¢ kryptosystemy asymetryczne éncryption algorithm3 wykorzystugce pare
kluczy: prywatny i publiczny .
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O algorytmie symetrycznymmozemy w ogélnéci méwic, jesli znajac jeden z
pary kluczy (zasadniczo chodzi tutaj o klucz szjfty) mazna w sposéb tatwy”

(in a computionally feasible mannerstalt odpowiadaicy mu klucz
wykorzystywany w trakcie operacji odwrotnej

Powyzszy warunek implikujéonieczngé utrzymywania obydwu kluczy w
tajemnicy — sfd nazwaklucz tajny (secret key.

W wykorzystywanych praktycznie algorytmach klucgfsajacy jesttozsamy z
kluczem deszyfracym.

Istnieja dwa rodzaje algorytmow symetrycznych:
* szyfry blokowe block ciphers,
* szyfry strumieniowe (stream ciphers

Zasada dziatanigzyfréw blokowychpolega nayodziale wiadomézi na bloki o
odpowiedniej dtugéci, po czym wykonaniu operacji kryptograficznychksadym
takiego bloku z osobna

Jeili ostatni fragment wiadongai jest zbyt krétki, by wypetdicaty blok jest
odpowiednio uzupetianypédded.




Do podstawowych (atomowych) operacji wykonywanychanbloku zaliczamy:

» podstawienie gubstitution), czyli zastpienie jednej grupy znakéw (rowiie
dtugcsci 1) inm grup znakéw
Podstawienie jest operagjodatm na ataki statystycznaykorzystupce fakt,
czestas¢ pojawiania st grup znakéw w szyfrogramieiphertexj odpowiada
czestosci, z jaky pojawiap sie one w tekcie otwartym

* przestawianie franspositior), czyli wykonywaniepermutacji grup znakow
wewntrz bloku

1)

Zaden z wymienionych typ6w operagje ma najmniejszych szans na efektywn
praktyczne zastosowanie

Powszechnie znane algorytmy blokowe standwimpozycg atomowych operacii
zapewniajc w ten sposéb wysoki poziom bezpiefsteva— s to tzw. szyfry
zlozone

W szyfrach ziaonych bardzo exto operacj@tomowe grupuje siw pary:
podstawienie + przestawiartworzac tzw.runde (round) — wykorzystywane
wspotczénie szyfry blokoweavykorzystup wiele rund w celu zaszyfrowania bloku
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Zadanienpodstawieniaw kazdej rundzie jestitrudnienie wychwycenia zwazku

miedzy kluczem a wynikowym szyfrogramem natomiasprzestawianie
powodujerozproszenie informaciji statystycznej

Do szyfrow blokowych zaliczajsi¢ najpowszechniej stosowane algorytmy
szyfrowania symetryczneg(@l) Data Encryption Standard (DES), (2) TripleRE
(3) Rijandel — Advanced Encryption Standard (AESpstipca DES, (4) IDEA,
(5) Blowfish, (6) RC2, i inne.

Szyfry strumienioweto tak naprawelszyfry blokowe o dtugéi bloku réwnej

jeden znak
Zasadnicza rinica, a jednoczmie sita szyfrow strumieniowych polega na tyis,

kazdy kolejny znak maze by poddany innemu przeksztalceniu przy @yciu
innego klucza
Wykorzystywane praktycznigzyfry strumieniowe stosmpardzo proste

przeksztatceniav oparciu o ¢ig jednoznakowych kluczy strumien kluczy
(keystrean.




Strumier kluczy moze by generowany przez generator liczb losowiwbrzac
tym samynjedyny znany szyfr, o ktérym wiadomo na pews®jest niemaliwy
do ztamania — tzwszyfr jednokrotny (one-time pagl

Prostasuma modulo 2 (XOR) znaku wiadokedi klucza, czyli tzw.Vernam
Cipher byt z powodzeniem wykorzystywany komunikacji radzieckiej siatki
szpiegowskiej dziatagej w Stanach Zjednoczonyehlatach 40-tych ubiegtego
wieku.

Koncepcjakryptosysteméw asymetrycznycljest oparta na zateniu, ze petne
wykorzystaniewszystkich mechanizméw kryptograficznych jestadivee przy
utajnieniu klucza deszyfrujacegooraz wszelkich informac;ji, ktére mogtyby
Lutatwi¢” jego ustalenie.

W stosunku davszystkich pozostatych elementéw zwitaszcza algorytmow
wykorzystywanych w trakcie operacji kryptograficzhypowinno by przyjete
zatazenie,ze $ onepowszechnie dosipne.

)
Praktyka dowiodtaze utrzymanie informacji w tajemnicy jest zadaniem athpwo

trudnym

Aby w stopniu akceptowalnym by pewnym, ze informacja pozostaje
niedosgpna dla oséb do tego niepowotanych natg:

1. Dokonywa okresowej zmiany zabezpieczezmniejszaic w ten sposob
prawdopodobigstwo ewentualnego jego ztamani@ihpromising;

2. Bezzwlocznigrzeprowadzazmiare zabezpieczenisw momencie wykrycia jego
naruszenia

3. Ograniczy informack decydujca 0 zapewnieniu poufrigi danych do
niezbednego minimumoraz przechowyw@ja w mazliwie najmniejszej liczbie
miejsc.

W ogéInaci o algorytmie asymetrycznymmozemy mowge, jesli dla kazdej pary
odpowiadaicych sobie kluczy szyfragego i deszyfrujcego jesbbliczeniowo
zniewykonalne” (computionally unfeasiblgustalenie klucza deszyfruacego w
oparciu o klucz szyfrujacy.




Funkcja szyfrujca w kryptosystemie asymetrycznyonw jezyku kryptografii
Junkcija jednostronna z oknem wytazowym” (trapdoor one-way functioly w
ktérej wspomniangokno wytazowe” stanowi klucz deszyfigy.

Najpowszechniej wykorzystywanym w praktyalgorytmem asymetrycznym jest
RSA, ktéry wziat swoja nazwe od pierwszych liter twércéwRonalda Rivesta,
Adiego Shamira oraz Leonarda Adlemana

Bezpieczéstwo algorytmu RSA jest opartepooblem faktoryzacji (rozktadu na
czynniki pierwsze)

Jednokierunkowe funkcje skrotu (one-way hash functionsto funkcje, ktéren
wyniku otrzymania na wégiu ,dtugiego” cagu znakéw o dowolnej dtugoi
generuj tzw. skrot (diges), zwany teé cyfrowym podpisem palca digital
fingerprint) — ciag znakéw o statej diugai.

O bezpieczéstwie funkcji skrétudecyduje stopig,.niewykonalngci”
(unfeasibility znalezienia wétiowego (oryginalnego,dolz dowolnego innego)
ciagu znakéw dla danego skrotu wiadaitigmessage digest

[FEE
Najpowszechniej stosowanymi algorytmami skréfuMessage Digest 5 (MD5),
oraz Secure Hash Algorithm 1 (SHA-1).

W obu wymienionych algorytmacaleziono hidy, ktére powoduj, ze
stopniowo odchodzi siod nich na rzecz SHA-2 — napty SHA-1

Schematy podpiséw cyfrowychdigital signature schemé@sa sposobem na
weryfikacj tozsamdci (authentication informacji cyfrowej i petni role podpisu

tradycyjnego

Dziatanie schematu podpisu elektronicznego polegayticzeniu skrotu dla
wiadomaci, po czym zaszyfrowanie go kluczem prywatnym pidm

podpisujcega

Najpowszechniej stosowanymi algorytmami szyfrowasgmetrycznego w
podpisach cyfrowychas RSA, oraz Digital Signature Algorithm (DSA) —
zazwyczaj w peiczeniu z SHA-1.




Komunikacja dwustronna z
wymiam kluczy przez kanat
bezpieczny- jedyna mazliwos¢
jesli korzystamy zalgorytmu, w
ktérym klucz deszyfrujacy
moze by¢ Jatwo” uzyskany z
klucza szyfrujacego

Ztosnik podstuchuje kanat niezabezpieczony,
ale nie jest w stanie pzechwyci¢
ani zmodyfikowa¢ wiadomosci

(3)

Bob przesyla zaszyfrowana wiadomo$¢ kanatem niez abezpieczonym

Bob szyfruje wiadomosé Kuczem ‘ Alicja przes yta Bob owi swojklucz s zyfujgcy kanatem bezpie cznym
publicznym Alicji

Teoretycznie Lo i
korzystanie z Ziosnik jedynie
kryptografii klucza przystuchujacy sie komunikaciji
publicznego umdiwia %

transmisg klucza s

szyfrujacego >
(DUbllcznGQO) kana+em Ziosnik tylko podstuchu je kanat niezabezpieczony.
niezabezpieczonym Nicnie pomoze mujednak przechwycenie Kucza

szyfrujacego Alicji. Zanim zd ota go ztamag,
Alicja juz dawno zdazy go parokrotnie zmienic.
Ztosnik nie jest w stanie odczytac tresci wiadomosci.

Bob (3)

Bob przesyta zaszyfrowang wiadomo$¢ kanatem niez abezpieczonym

Bob szyfruje wiadomosé Kuczem Alicja przesyta Bobowi swéj klucz szyfujacy kanatem niezabezpieczonym
publicznym Alicji

(2) (1)

Alicja




Sam faktkorzystania z kryptografii klucza publicznego wkitee komunikacjinie
daje nam jednak stuprocentowej gwarancjize wymiana danych medzy
stronami bedzie odbywata s¢ w sposob bezpieczny

Klucz publiczny jest @igiem bajtow(o okrelonych wiaciwosciach), ktérynie
dostarcza nam jednakzadnych informaciji nt. tozsamdci wiasciciela.

Tzw. aktywny przeciwnik (active adversarymoze deszyfrowéwiadomgaci
podszywagc sk pod odbiore — jest to tzwimpersonation attacklub man in-the-
middle attack

Atak przebiegatby zgodnie z nastpujacym scenariuszem:

1. Ztosnik przechwytuje klucz publiczny Aligjiktory miat dotrzé do Boba.

2. Zamiast klucza publicznego Aligftosnik przekazuje Bobowi klucz publiczny
wygenerowany przez siebhie

3. Bobszyfruje wiadoméé kluczem publicznym otrzymanym od Ztoka bedac
przekonanymze jest to klucz publiczny Aliciji.

4. Ztosnik przechwytuje wiadomid zaszyfrowan przez Boba, dokonuje w niej
zmian po czym szyfruje zmodyfikowamwiadomaé kluczem publicznym Alicji

przyczyniajic si tym samym do jej dezinformaciji.

Ztosnik podszywajacy sie
pod Alicje

Zios$nik przechwytuje
BOb Klucz szyfrujacy Alicji

Ztosnik deszyfuje
6 wia domo$é, dokonuje
w niejzmian, po czym
szyfruje jq kluczem
publicznymAlicji

Bob szyfruje wiadomos¢ kluczem
publiznym Ztosnika myslac,
Ze jest to klucz publicany Alicji

Atak na opisany protokét dystrybucii klucme wynika ze stabdci kryptografii
klucza publiczneqq a faktu,ze projektanci protokotaapomnieli zastosowaw nim
mechanizméw chroacychintegralnosé klucza publicznego (szyfrupceqo)




W celuuchronienia i przedman-in-the-middle attacktrona wysytajca
wiadoma¢ musi przeprowadziuwierzytelnienie klucza publicznegaoodbiorcy tej
wiadomaci.

Zanim jednak nadawcatizie mogt uwierzytelrd klucz odbiorcy wiadomizi, sam
odbiorca wiadoméi musi certyfikow# swoj klucz publiczny u tzw. zaufanej
trzeciej stronytfusted third party, ktora cieszy gizaufaniem obu stron
komunikacji (przede wszystkim nadawcy).

Proces certyfikacji w tym przypadku polega na

¢ sprawdzeniu tzsamdci odbiorcy

» weryfikacji, czy wtdgcicielem klucza publicznego, ktéry ma podlégeartyfikacii
jest rzeczywicie podmiot, ktéry go nadestat

Jesli weryfikacja wypadnigoomyslnie trusted third partytworzy tzw. dane
certyfikatu —informacj ¢ jednoznacznie identyfikujaca podmiot (np. imi,
nazwisko, data urodzenia, itmierozerwalnie powiazang z kluczem publicznym
Proces certyfikacji zamykaozenie przez zaufartrzech strore podpisu na danych

certyfikatu
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Z kolei podstavy do zaufania do strony wystawiag] certyfikat jest fakt
posiadania przez nadawe kopii waznego klucza publiczneqgdrusted third party

ktory przykladowo otrzymat bezpieczdroga (np. w pakiecie dystrybucyjnym
oprogramowania).

W oparciu o klucz publicznirusted third partystrona wysytajaca maze
przeprowadzi¢ weryfikacj ¢, czy otrzymany klucz publiczny rzeczdgie pochodzi
od odbiorcy wiadongi.

Samcertyfikat mae by przestany dowolnym kanaterbezpiecznym, 4z
niezabezpieczonym.

Po otrzymaniu certyfikatnadawca wiadonigi sprawdza jego autentyczio
nastpnie akceptuje klucz publiczny znajday sk w certyfikacie

Od tego momentu nadawg@ze szyfrowa korespondencg do okaziciela
certyfikatu maj ac pewndgg¢, ze nie zostanie ona odczytana, ani zmodyfikowana 7
pewngcia taka, z jalg ufatrusted third party




Proces certyfikacji klucza publicznegaza parednictwem zaufanej trzeciej strony

Zaufana trzecia ( l)
strona (CA) S

publiczny wraz z dokumentami
p % potwi erd zajacymi jejt ozsamos ¢

NI q

CA weryfikuje tozsamo ¢ Alicji
oraz potwierdza prawdziwos$¢

Kucz a publicznego

CAprzesyta Alicji certyfikat
dowolnym kanatem

Po pozytywnej weryfkacji
3 CAprzesyla Alicji certyfikat
zawierajacy jej klucz
publiczny

W ogéInaci pod pogciemPublic Key Infrastructure (PKI) kryje si

instytucjonalne rozvwizanie, ktérego celem jest wkomponowanie kryptografi
klucza publicznego w system informacyjzgodnie z wymogami stawianymi prze
polityke bezpieczastwa.

N

Na PKI sktadgj sig:

» zasady posgpowania i procedury wspomagajce wykorzystanie kryptografii
klucza publicznego w organizacji;

» wykorzystywanezaplecze technicznésprzt i oprogramowanie)

» orazludzie (petnione przez nich role i zwjzany z tym zakres
odpowiedzialngci) bioracy udziat w wystawianiu, dystrybucji, oraz zadzaniu
elementami kryptografii publicznej

PKI petni w kontekscie kryptografii klucza publicznego role analogiczrm do
roli jak a odgrywa polityka bezpieczéstwa informacji w ramach instytucii.

Sprawugc kontrok nad wystawianymi certyfikataniiKl okresla poziom zaufania
pomiedzy (1) z jednej strony okazicielami certyfikat&i®) z drugiej strony
podmiotami akceptagymi certyfikat




Proces tworzenia PKI — podobnie jak polityki bezpiezefstwa informacji —
Zawsze powinno rozpoczynaszczeqotowe okrédenie wymagai.

Punktem wyjciowym powinna b¥ specyfika dziatalngci organizacji oraz
operacije biznesowe, ktére maj byé wspierane przez kryptografie publiczna.
Dopierona dalszym etapie powinnadnsozpatrywana wykorzystywana technolagi

1=

Na $wiecie wypracowandwie koncepcje rozwzania problemoéw zwrzanych z

uwierzytelnianiem klucza szyfragegow oparciu o kryptogradi klucza

publicznego:

» wzajemna certyfikacja podmiotowhbioracych udziat w komunikacji +ole
zaufanej trzeciej strony me peiné kazdy z uczestnikbw komunikagji

» wyznaczenie specjalnego podmiotiktory dlawszystkich uczestnikow
komunikacji zdzie odgrywat raf trusted third party- na tym wyodgbnionym
obiekcie lrdzie spoczywata cata odpowiedziadti@a wiarygodnét
certyfikatow.

By unikm¢ konieczndci wzajemnej certyfikacji kadego obiektu przez kdy inny,
ktéra uczynitabypierwsze podégie zupetnie niepraktycznym, prztp zatozenie
.propagacji zaufania” — w skrécie§ie A ufa B, a B ufa C to A jednoczsie ufa C

e B
Pierwsza z wymienionych metod zaktastdidarna odpowiedzialngé
uzytkownikéw za wiarygodnosé certyfikatow .

To wiasnie przesdzito, ze pierwsze podégie nie znalazto uznaniasvod
organizacjj natomiasgznakomicie sprawdzito siw zastosowaniach prywatnycha
takim bowiemrozproszonym modelu PKI jest opaReetty Good Privacy (PGP)

Philip Zimmermanni- tworca PGP wyszedt z zalgenia,ze kazdy powinien
swiadomie chroni swoja prywatnaé — nie zdajc sk w tym wzgkdzie nazadm
instytucg.

W rzeczywistéci — mimo deklaracji -wiekszasé ludzi nie dba o swoj
prywatnosé, co wynika gtéwnie z brakuswiadomosci i lenistwa.

Z tego pewnie wzghlu PGP lub GNU Privacy Guard (GPG) nie niatak wielu
uzytkownikéw jak ma@na by oczekiwé

W zastosowaniach komercyjnych oraz w administracjpublicznej znakomicie
przyj at sie z kolei scentralizowany model PKI

Najpowszechniej stosowanym standardem zapisu dextyfv oparciu o centralny
model PKI jest X.509.
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PKI jest odpowiedzialne za: (Wystawianie certyfikatow, (2) uniewaznianie
certyfikatéw, (3) uaktualnianie orazodnawianie certyfikatow, a take (4)
rejestracje wszystkich powyzszych zdarza.

Z tego wzgtdu w praktyce trudno raczej mosw PKI innym ni zarzdzane
centralnie przez specjalnie wydesygnowanstytucg trusted third party czyli tzw.
Certificate Authority (CA).

W niektérych implementacjach PiKKbowiazki zwiazane z

» weryfikacj tozsamgci podmiotéw ubiegagych st o certyfikat

» generagj pary kluczy

spoczywaj na barkach specjalnie w tym celyznaczonego ciata zwanego
Regqistration Authority(RA).

Zazwyczajedno CA mae wystawia certyfikaty podmiotom zweryfikowanym
przez wiele zaufanych RA

W takim modeluRA przejmuje odpowiedziali$é zawnioski certyfikacji
(certificate signing requesjsvysytane do CA.

|

Certyfikat sktada sie z trzech zasadniczych elementéw

» nazwy jednostkidla ktérej zostat on wystawionryjest to tzwpodmiot (subjec)
certyfikatu;

¢ klucza publicznegoskojarzonego z podmiotem certyfikatu

* podpisu cyfroweqo ztagoneqo przez CA ktéry stanowi podstagdla
weryfikacji informacji zawartych w certyfikacie

Istnieje wiele formatow zapisu certyfikatow klugzablicznegojednak
najpowszechniej stosowanym formatem zapisu cedtdiest X.509v3
Chocia istnieja inne standardy certyfikatow (np. PGP/GPG) — stan#ab@9 w
wers;ji 3 jest dominujcy.

Elementy skiadowe certyfikatu zapisanego w formaci.509 version 3:

+ Distinguished Namepodmiotu, dla ktérego wystawiono certyfikat

» Distinguished Nameurzedu certyfikacji ;

» data wystawieniaorazdata waznosci certyfikatu— certyfikat jest wany
wytacznie w przedziale czasu ograniczonym tymi datami;

» wersja— istniep rézne wersje standardu X.56%statn i jednoczénie
najpowszechniejaywam jest wersja 3.
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Elementy skiadowe certyfikatu zapisanego w formaciX.509 version 3:

e numer seryjny (serial numbej — kazdy certyfikat wydawany przez urd
certyfikacji posiadaiepowtarzalny numer seryjny, ktéry jest unikaldg danego
CA — zatenmkombinacja tego numeru i oraz DN ez certyfikacji gwarantuje
globalm niepowtarzalné;

 informacje o algorytmachprzy wyciu ktérych zostat ziwony podpigprzez
jednostk; certyfikujaca (np.shalRSA);

» dtugosé oraz rodzaj klucza publicznegozawartego w danych certyfikatu;

 informacg o tym,jakie mare by¢ przeznaczenie certyfikatu podpisywanie
innych certyfikatow — dla CA, podpisywaniertificate Revocation List
podpisywanie i szyfrowanie poczty elektroniczneyjarzytelnienie serwera —
witryny internetowej, bdz serwera poczty elektronicznej, itp.

 informacja, skd moze by pobieranycertificate revocation list- tzw. punkt
pobierania CRL (CRL distribution poin, np.
http://www.sun.com/pki/pkismica.crl

[FEE
Distinguished Name&DN) stanowipetm sciezke w drzewie X.500jest to

stosunkowo ditugi tacuch znakéw w ktérym poszczegdlnealy w sciezce g
oddzielone przecinkami

W sktad Distinguished Name zazwyczaj wchodznastepujace pola:

e Common NamgCN) — petna nazwa podmiotu dla ktérego wystawiono
certyfikat jednostki organizacyjnej, osobyadz nazwa DNS hosta, na ktorym
umieszczono witryg badz dziata serwer poczty;

» Organization Unit(OU) —jednostka organizacyjna, do ktérej nai@odmiot
certyfikaty

» Organization(O) — organizacja, do ktorej nalg podmiot

» State(S)—stan, ladz prowincja, z ktd4 zwiazany jest podmiot ma
zastosowanie gtéwnie w przypadku Stanéw Zjednoczony

e Country (C) —paastwo, z ktérym zwizany jest podmiot

Format DN sprawiaze podmiot identyfikowany za pomadanego CN (zazwyczaj
osoba) mee mig wystawionych wiele rénych certyfikatow- np. jeli jest
zwiazany z wieloma organizacjami jednofazie.
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# exemplary DN --- from the keystore of Internet Explore r
# DN may not contain EOLs

CN = CC Signet — RootCA, OU = Centrum Certyfikacji Si gnet,
O =TP Internet Sp. zo.0.,, C=PL

Certyfikaty X.509dzieli si¢ na klasy w zalegnosci od procesu weryfikacji,
dokumentéw wymaganych od aplikanta, oraz ocggieiuiszczanej optaty.

Przyznanieertyfikatu wysokiego poziomu zaufania zazwyczaj@ist z bardzo
rygorystycza (i kosztown) weryfikacj tozsamdaci przez urzad certyfikacji

Z Kkolei utworzenie wystawienicertyfikatu osobistego towarzyszy co napejy
sprawdzenie poprawlci adresu poczty elektronicznej

Zatem w podczadecydowania o tym, czy zauféjednostce przedstawigge]
certyfikat bardzo istothym elementem jeptawdzenie klasy certyfikatu

Klasacertyfikatu okréla obszary zastosowania certyfikapopisywanie
korespondenciji, szyfrowanie korespondencji, uwitatnyenie, itp.

[FEEE
PKI sprawuje pelnkontrok nad wystawionymi przez siebie certyfikatami.

Gdyistnieje niebezpiecistwo wykorzystania certyfikatu w celach innychy ni
zostat on wystawionyylko PKI jest w stanie uniewaznié certyfikat .

Powiadomienie o uniewaieniu certyfikatu jest realizowane poprzez pulijka
Certificate Revocation Lis(CRL).

W najprostszym przypadkORL stanowi lista numeréw seryjnych certyfikatow
podpisanych przez dane CA, ktére zostaty unigiane
Tego rodzaju ligt umieszcza giw publicznie dosfpnym repozytoriunskad maze
by¢ ona skopiowana przez obiekty ufeg¢ danemu CA.

Obiekt, ktéremu przedstawiono certyfikat wystawigmgez dane CA powinien
sprawdzé odpowiednie CRI—- na podobnej zasadzie jak sprzedawca weryfikuje
karte ptatnicz u jej wystawcy.

Dla zminimalizowania czasdzielhcego uniewaznienie certyfikatu od chwili, kiedy
o fakcie tym zostaje poinformowany obiekt ufaj danemu CAzasami poza
standardow metod, pull stosuje si rowniez metod: push
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Przy zastosowaniu tzwnetodypushCA rozsyta CRL do wszystkich obiektdw,
ktére mu ufajg — oczywicie tego rodzaju rozwkaniema ograniczone zastosowanig
(np. w ramach jednej korporacji, czy departamentu).

Dla potrzeb systeméw zabezpieezagich wyatkowo ,wrazliwe” dane w ktérych
wady CRL wykluczaj jego efektywne zastosowarepracowandnline
Certificate Status Protocol (OCSP)razData Validation and Certification
Server Protocol (DVCS)umazliwiaj ace weryfikaci statusu certyfikatu w czasie

rzeczywistym
Istota dziatania wspomnianych protokotéw jestatkowo nieskomplikowana

obiekt ufajcy danemu C/Azamiast pobieracal CRL wysyta zapytanie o status
przedstawianego mu w danym momencie certyfikatu

Do dystrybuciji certyfikatéw przechowywanych w regtmrium certyfikatow mana
postuzy¢ sie dowolnymi protokotami komunikacf w najprostszym przypadku
moznapostwy¢ sie w tym celu zwykh poczh elektronicza (SMTP).

Zostaly opracowane standardy dpst do repozytorium certyfikatéw przez FTP
oraz HTTR SamoPKIX Working Group rekomendujeo tego celwstugi
katalogowe z dogpem przez LDAP

[FEEEE
Duze implementacje PKobstuguace wiele tysicy uzytkownikéw posiadaj wiecej

niz jedno CA—- poszczegélneertyfikaty g natomiast wystawiane tylko przez jedn¢
z takich CA

By certyfikaty wystawione przez #de CA mogty by wykorzystywane vrdd
uzytkownikéw danej implementacji PKHstnieje konieczn& stworzenia tzw.
architektury zaufania PKI .

Chybanajbardziej oczywigtarchitektus zaufania PKI jesarchitektura
hierarchiczna — na samym szczycie hierarchii znajdujegbwne ciato
certyfikuj ace foot certificate authentication authority- root CA).

Wszystkie certyfikaty zagrizane przez dane PKI — w tym certyfikaty podlegtych
CA — 31 podpisane (bezpgeednio, dz posrednio) certyfikatem wystawionym prze

CA gtéwne

Jesli obiekt ufa certyfikatowroot CAufa réwniez wszystkim certyfikatom
wystawionym przez dowolne z podlegtych CA

Ujawnienie klucza prywatnegoot CApowodujezatamanie catej architektury
czyli mamy w tym przypadku do czynienia z taingle point-of-failure
vulnerability.
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Korzystanie z mechanizmow kryptograficznych
w aplikacjach tworzonych w oparciu o platforme
Java™

3l
Mechanizmy kryptograficzne w JavaWykorzystywane w trakcie szyfrowania,
obliczania skrétéw wiadonsoi, czy sktadania podpiséw cyfrowyeh dostarczane

jako zestaw klas abstrakcyjnych umieszczonych viepagh:java.security*
orazjava.crypto*

Konkretne implementacje tych klas dostarczanezem z SDK- przyktadowo
Java 2 Standard Environment w wersji 1.2 dostadleda ré&zne implementacje
podpiséw elektronicznych — jediopart 0 RSA, drug o DSA.

Oczywiscie istnieje rownie mozliwo$¢ korzystania z implementagjowyzszych
mechanizmoéwochodacych od niezalenych dostawcéw oprogramowania
(independent software vendors - }SV

Mechanizmy kryptograficzne w Jagazrealizowane w oparciu o architekuzw.
dostawcoéw bezpiecagstwa (security providery ktéra umaliwia dowolne
wtaczanie, Bdz usuwaniekonkretnych implementacji pamechanizm
kryptograficzny-algorytm w Java
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T Secury providers @]

Infrastrukturasecurity providersimazliwia wyszukanie w trakcie dziatania aplikac
konkretnych implementacji poszczegdélnych mechanizhéz koniecznéi
wprowadzania zmian w kodzie aplikacji

Korzystanie z infrastrukturgecurity providerpolega n&orzystaniu ze spéinego
API, ktére uniezaleznia aplikacje od dostawcy implementacjiposzczegdinych
mechanizmow kryptograficznych.

Koncepcjasecurity provideropiera st na dwéch zasadniczych elementach: (1)
mechanizmie énginelub servicg oraz (2)algorytmie (algorithm).

Mechanizm to jeden z rodzajéw operacji dostarczhmyezezsecurity provider
ktorym maze by prymityw kryptograficzny, schemat podpisu cyfrowegmgazyn
kluczy (keystorg, generator liczb losowyclitp.

Przyktadenenginejest skrét wiadomgei (message digest

Samakoncepcja skrétu jest niezate od konkretnego sposobu wyliczania skrétu
wiadomaci — skroty wiadoméci posiadaj pewne wspoélne wigiwosci.

Klasa hermetyzuaca ogoln koncepcg skrétu w oparciu @cisle okrelony interfejs
nazywa si mechanizmem
Mechanizmy stanowiabstraka niezalezna od konkretnego algorytmu

s3]

Security providersglostarczane przez Sun Microsystenra®em z Java 2 Standard

Edition SDKwspieraj 17 r&znych mechanizméw kryptograficznyolbejmupcych

m.in. reprezentacje:

» prymitywow kryptograficznych : Cipher , MessageDigest ;

» podpisu cyfrowego Signature

» kodu potwierdzajacego autentyczné¢ otrzymanej wiadomaosci (message
authentication codg Mac— MAC wyliczony jako skrét wiadoniei
sparametryzowany kluczem tajnym oltemy jest mianem HMAC (RFC 2104)

e generatoréw i fabryk: KeyGenerator , KeyFactory , KeyPairGenerator
SecretKeyFactory , CertificateFactory , SecureRandom ;

» magazynu kluczy KeyStore ;

» parametry przekazywane algorytmom oraz generatorydkich parametrow:
AlgorithmParameters , AlgorithmParameterGenerator ;

» protokét negocjacji kluczy: KeyAgreement (Diffie-Hellman);

» kontekst SSL/TLS: SSLContext .

’ Mechanizm jestawsze implementowany przez konkretny algorytm ‘

Przyktadowo skrot wiadonsei maze by implementowany przez konkretny
algorytm, jak np. MD5 lub SHA-1.
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Implementacja algorytmjest dostarczana jakankretna klasa rozszerzega
abstrakcyjn klas: danego mechanizmu (doktadnie — implementacja SRI¢ nie
stoi na przeszkodzie, by dany algorytm nie mégtdbystarczany przez wiele klas.

Przykladowomozna korzysté z implementacji SHA-1 dostarczonej razem z
platformy Java™, jak rownigotrzymar od niezalenego dostawcy (np. BC)
Oczywiscie w opisanej sytuacji nayjsciu obydwu implementacji tego samego
algorytmu musz pojawia si¢ jednakowe wyniki przy takich samych danych
wejsciowych

Infrastrukturasecurity provideraimazliwia kojarzenie mechanizmoéw z
algorytmamiorazodwzorowanie pary: mechanizm/algorytm na konkretn

implementagj.

Celem infrastruktury dostawcow bezpiesgeva jest

¢ od strony administratora aplikacji: umazliwienie podmiany jednej
implementacji danego algorytmu (np. SHA-1) —arnbez konieczni
wprowadzania modyfikacji w kodzie aplikacji;

¢ od strony programisty: sprowadzenie dminimum operacji koniecznych do
zastpienia jednych algorytméw (realizigych dany mechanizm) innymi

)
Za zaradzanie oraz wyszukiwanie konkretnych dostawcow teezgstwa
zawierajcych implementagjzadanej pary: algorytmy/mechanizm jestiawa™
Cryptography Architecturedpowiedzialna klasgva.security.Security
Nierozszerzalnafibal ) klasaSecurity — jesttypowa implementacj wzorca

projektowegasingletonz konstruktorem prywatnym — podobnie jak kl@sytem ,
czyMath z pakietuiava.lang  programista nie mee utworzy instancji tej klasy

Istnieja dwie metody na dodawanie/usuwanie dostawcow bezgistva

» poprzezmodyfikacg listy dostpnychsecurity providergamieszczonej w
konfiguracji tzw. pakietu bezpiectstwa Java™pakietow:
java.security* orazjava.crypto* ) —czyli JCA — konfiguracja jest zapisan
w pliku: $IREHOME/lib/security/java.security

» bezpdrednio w kodzie aplikaciza pdrednictwem API dostarczanego przez
klas; Security

-

W momencie wywotania metodyinterfejsu udogpnianego przez pakiet
bezpieczéstwamaszyna wirtualna Java™ jest odpowiedzialna zaerstet w
oparciu o konfiguragj ktéry z zainstalowanyckecurity providerpowinien by
uzyty.
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# extract from the configuration of Java 2 SDK 1.5

# ( java.security ) --- list of security providers and their

# preference orders

security.provider.1=sun.security.provider.Sun
security.provider.2=sun.security.rsa.SunRsaSign
security.provider.3=com.sun.net.ssl.internal.ssl.Pr ovider
security.provider.4=com.sun.crypto.provider.SunJCE
security.provider.5=sun.security.jgss.SunProvider
security.provider.6=com.sun.security.sasl.Provider

Identyfikatorznajdupcy sk po nazwie wt&ciwosci security.provider okresla
priorytet przyznany danemu dostawcy bezpiésiga w trakcie wyszukiwania
implementacjdla pary: mechanizm/algorytm.

Kazdy dostawca bezpieczstwaudostpniany przez dane JREusi by opatrzony
unikalnym identyfikatorenpoczwszy od 1.

Umieszczeniédentyfikatora o wartéci 1 oznacza wskazanie dosinego dostawcy
bezpieczastwa dla danej maszyny wirtualne;.

[FEE
Oczywiscie w przypadkugdy ten sam algorytm jest realizowany w ramach dwac

dostawcovwykorzystana zostanienplementacja dostarczana przezcurity
providero wyzszym priorytecie- czyli opatrzonego pszym identyfikatorem.

Zarzdzaniesecurity providerdezpdrednio w kodzie aplikacji, jest mtiwe za
posrednictwem nagpujacych metodudosgpnianych przez klasSecurity

» addProvider() , ktdra dodaje nowego dostagwta koniec listy;

* insertProvider() — wstawia dostawcna okrélona pozycg;

* removeProvider() — usuwa dostawgc

Ze wzgkdu nazachowanie spdjrai polityki bezpieczastwa JRE wymienione
metodyklasy Security  wywotuja metod: checkSecurityAccess() klasy
SecurityManager __, ktora — jak wiemy — sama korzystazcessController

Instalacja dostawcy bezpiegstwao okrelonej nazwie wymaga:

java.security.SecurityPermisssion
insertProvider.<provider-name>

Z koleiusunicie dostawcy bezpiecfistwa wymaga

| java.security.SecurityPermission removeProvider.<provider-name> |
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Klasy reprezentgce mechanizmyshgine$ w ramach pakietu bezpieastwa g
klasamiabstrakcyjnymi realizacymi wzorzec projektowyactory.

Wywotanie przez programistv kodzie aplikacjimetodygetinstance() klasy
reprezentyjcej danyengine(np. java.security.MessageDigest ) oznacza
zadanie utworzenia instancji klasy konkretnej staroej wiasciwa implementacj
pary: mechanizm/algorytm

Jakoargument wywotania programista podaje klysad ktérym zarejestrowany
zostatzadany algorytm — opcjonalnie programistaze rownie:. okresli¢ dostawe
bezpieczastwa z ktérego chciatby skorzysta

Klasa reprezentagadany mechanizniMessageDigest , KeyPairGenerator
itd.) przekazujezadanie programisty do klasecurity , ktérej zadaniem jest
znalezienie odpowiedniej implementacji w ramachfiqumacji JRE.

Zapytanie przekazywane decurity  jest taicuchem znakéwgodnym z
formatem:"<engine-name>.<algorithm-name>" , Np.MessageDigest.SHAL ,
ktory stanowi jednoczmie klucz pod ktérym zarejestrowano wdava
implementagj w ramach danego dostawcy.

=l
Infrastruktura dostawcéw bezpieésevaumazliwia réwniez stosowanie
synoniméw éliase§ w miejscu nazwy algorytmunp. MessageDigest.SHA , maze

stanowt alias do implementacijilessageDigest.SHA1 , badz nastpcy SHA-1 —
MessageDigest.SHA2

O ile programista nie podat jawnie w wywotaniu, z ustugrkgosecurity provider
chciatby skorzysi@klasaSecurity  lokalizuje pierwszego dostawéw kolejngici
zapisanej w konfiguracjgawierajcego implementagjzadanej pary:
mechanizm/algorytpmp.KeyPairGenerator.DSA

Nazadanie klasysecurity  klasa dostawcy przekazuje instanklasy, o ktérej sam
dostawca wie — na podstawie wemmnego rejestruze stanowi ona implementagj
zadanej pary

Zazwyczajsama klasa reprezenfoasecurity provider czyli rozszerzajca
abstrakcyja klas;: java.security.Provider , Nie stanowi wiéciwej
implementacjizadanej pary

Podstawowym bowiemmadaniem klasy dostawcy jest ustaleniga podstawie
swojego wewatrznego rejestriktéra klasa (w ramach reprezentowanego przez 1
security providey implementujezadar par.
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Jezeli klasaSecurity  odnajdzie implementagpary. mechanizm/algorytm w
ramach dostawcy bezpiedatwa: (1) okrélonego przez programisaplikaciji, ndz
(2) w zestawie dogpnychsecurity providerstworzona jest instancja znalezionej
klasy, ktéra nagpnie jest przekazywana do metaghtinstance() danego
mechanizmu.

Jezeli klasaSecurity  nie jest w stanie odnaléimplementacjizadanej pary
mechanizm/algorytm — np. implementagjssageDigestSpi  zarejestrowanej pod
kluczem"MessageDigest.3DES"  —zgtaszany jest wyjek:
NoSuchAlgorithmException

/** calculating message digest for the specific string of
characters */

MessageDigest md = MessageDigest.getinstance("SHA") ;

String data = "String | wish to calculate digest for";

byte[] dataDigest = md.digest(data.getBytes());

il
/** direct calculation of HMAC */

MessageDigest md = MessageDigest.getinstance("SHA") ;

String data = "String | wish to calculate HMAC for";

String secretkey = "Mein streng geheimes ganz langes pass wort";
byte[] skBytes = secretKey.getBytes();

md.update(data.getBytes());

md.update(skBytes);

bytes][] digest = md.digest();

md.update(skBytes);

md.update(digest);

byte[] hmac = md.digest();

/** calculation of HMAC using dedicated API*/
Mac mac = Mac.getlnstance("HmacSHAL1");
KeyStore keyStore = KeyStore.getinstance(
KeyStore.getDefaultType());
String data ="My input data";
String password = "My top secret quite lenghty passwor d";
mac.init(keyStore.getKey("username", password.toCha rArray()));
byte[] hmac = mac.doFinal(data.getBytes());
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/** signing a message */
try {
String message = "A message | wish to sign”,
username = "username", password = "password";
Signature signAlgorithm = Signature.getinstance(
"SHA1withDSA");
KeyStore keyStore =
KeyStore.getinstance( KeyStore.getDefaultType() );
PrivateKey privKey = (PrivateKey) keyStore.getKey(
username, password.toCharArray() );
SignedObject signedObj = new SignedObject(
message, privKey, signAlgorithm );
byte[] signature = signedObj.getSignature();
[** serialize the signed object */
FileOutputStream out = new FileOutputStream(“signed.d at");
ObjectOutputStream oout = new ObjectOutputStream(out);
oout.writeObject(signedObj);
} catch (Exception ex) {
ex.printStackTrace();

}
|
Chac utworzy wiasny zestaw klas implememiaych wybrane operacije

kryptograficzne — czyli wtasnego dostanmezpieczéstwa— w oparciu o okrdone
algorytmy,nalezy rozszerzy klas: java.security.Provider

Mimo, iz sama klas®rovider _jest abstrakcyjna zadna ze zdefiniowanych w jej
ciele metod nie jest abstrakcyjna, co sprawgayzazwyczaj stworzenie wiasnego
dostawcy sprowadzagsilo rejestracji wybranych implementacji mechanizmow
kryptograficznych

Wiasny proprietary) security providemusi posiadapubliczny konstruktor
domyéiny (bezparametrowyy} taki bowiem konstruktor jest wywotywany przez
klas; Security

Oczywiscie tworzenie wlasnegeecurity providema sens, o ile dostarcza on
rzeczywistej funkcjonalnii (implementacji par: mechanizm/algorytm), co wymaga
powiazania dostawcy z wiaiwymi implementacjami

Tylko rejestracja poszczegolnych implementacji ulimoa dostawcy
bezpieczastwa dokoné odwzorowanianechanizmu i algorytmu,aldz synonimu
(alias) na konkretn klasz.
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Wszystkiemetody odpowiedzialne za rejestrachplementadjw ramach
Provider wywotuja SecurityManager.checkSecurityAccess|() Zapewniajc
tym samym spéjn polityki bezpieczéstwa JRE

Wywolywany przezSecurityManager AccessController sprawdza, czy klasa
dostawcy posiad8ecurityPermission 0 nazwie umgliwiajacej wykonanie
zadanych operagji

Wywolywanie metodyut() dodapce] wtasciwosé — rejestrujcej implementaej
mechanizm/algorytm (alias) ramach danegsecurity provider wymaga:

java.security.SecurityPermission
"putProviderProperty.<provider-name>"

Wywolywanie metodyemove() usuwajcej konkreta wiasciwos¢é dostawcy
wymaga

java.security.SecurityPermission
"removeProviderProperty.<provider-name>"

)|
Wywotanie metodylear()  usuwajcej wszystkie wigciwosci danego dostawcy —

czyszcacej rejestr implementaaofiostarczanych przesecurity providewymaga:

java.security.SecurityPermission
"clearProviderProperty.<provider-name>"

Oczywiscie <provider-name> moze by zashpiony przez*" .

Zatemcodebasew ktérym umieszczono klaseprezentujca wlasnego dostavgc
musi mi€ przyznane uprawnienia urdowiajace modyfikac wewrgtrznych
rejestréw implementac;ji

KlasaProvider jest sama podklagava.util.Properties
Z tego wzgtdu wstosunku do zarejestrowanych implementacji algobytrmzywa
sie rowniez terminu:wtasciwosci (properties.

Korzystajc z faktu,ze klasaProvider rozszerz&roperties  dostawca maze
rowniez ustawt dowolne inne (w tym wtasne) wieiwosci, jak np. informagj o
tym, ze dostarcza natywnej implementacji algorytmow kogpaficznych.

| put("Nativelmplementation","false"); |
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Bardzowatpliwe, by wiasneroprietary) wtasciwosci zdefiniowane w ramach
security providerzostaty kiedykolwiek #yte przez zewgtrznych wytkownikow,
ale ich stosowaniewieksza elastyczrié wewnetrznej implementacji dostawcy

Przykiad ,wewrtrznej” wiasciwosci informujacej, ze security providenie
dostarcza natywnej implementacji oomego algorytmu.

| put("Alg.Nativelmplementation.MyAlgorithm","false") ; |

package com.mycompany.security;
import java.security.*;

public class MyCompanyProvider extends java.security.Pr ovider {
public MyProvider () {
super("My Company", "MyCompany Security Provider v.1" );

put("KeyGenerator. XOR",
"com.mycompany.security. XORKeyGenerator");
put("KeyPairGenerator.MyCompany",
"com.mycompany.security.MyCompanyKeyPairGenerator") ;
put("Alg.Alias.MessageDigest.SHA-1", "SHA");

}

}
sl
Klucze sa elementermieodhcznie zwiazanym z wykorzystaniem prymitywow
kryptograficznych- w szczegoélnéri sa niezbzdne w czasie sktadania i weryfikacj
podpiséw cyfrowych, dz szyfrowania.

W ogéInaci klucze g wykorzystywane przez wszystkie stosowane praktgczni
algorytmy szyfrowania

W Java™ istnigj dwa rodzaje mechanizmoéw kryptograficznyelndine$
operupcych bezpérednio na kluczach: (Deneratory kluczykey generatols oraz
(2) fabryki kluczy key factoriek

Zadanienklas reprezentggychgeneratory kluczy jest tworzenie kluczy od
podstaw— wygenerowang&lucze mog by¢ tworzone bez przekazywania

dodatkowych danych wajiowych badz z danymi inicjalizujcymi stan generatora
przed utworzeniem klucza

W infrastrukturze bezpiecastwa Java™ odpowiedzialfbzagenerowanie kluczy
tajnych spoczywa na barkach klas rozszecajh

javax.crypto.KeyGenerator , pary kluczy: publiczny i prywatnyys kolei
tworzone przez klasy rozszerzeg:java.security.KeyPairGenerator
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Zadanienklas reprezentacych fabryki kluczy jest dwukierunkowa konwersja
obiektow reprezentag¢ych klucze w ramach architektury bezpigtsteva Java™ z |
do zewrtrznej reprezentacji kluczinp. tablie bajtéw, czy specyfikaejklucza).

Poza samymi mechanizmami kryptograficznymi wykotgwsnymi w trakcie
wykonywania operacji na kluczaenchitektura kryptografii Java™gva™
Cryptography Architecture JCA) obejmuje rownieszereg klas reprezendaych
same klucze aywane w trakcie operacji kryptograficznych

Pojcie klucza kryptograficznego jest reprezentowane pizezfejs
java.security.Key

Ze wzgkdu na koniecznig przekazywania klucza guzy stronami komunikaciji
interfejsKey rozszerzaserializable , tak abywszystkie klucze kryptograficzne
mogty by przesytane za geednictwem strumieni

Gdy klucz jesprzekazywany midzy stronami komunikacji zwykle jest kodowany
jako chg bajtdw zgodnie zécisle okra&lonym formatem kodowanimtasciwym dla
danego rodzaju klucza.

[FEE
Chac dowiedzi€ sig, jaki format kodowania jest wéaiwy dla konkretnego rodzaju
nalezy wywotat metod: getFormat()

Sam reprezentagjklucza zgoda z formatem kodowaniazyskamy natomiast po
wywotaniu metodygetEncoded()

Szyfrowanie asymetryczne wymaga pary kluczy: pryao i publicznego, co
znalazto swoje odzwierciedlenie w JOW ktérej zdefiniowano dwa dodatkowe
interfejsy —odpowiednioPrivateKey orazPublicKey

W JCA - specjalnie z ndla o kluczach wykorzystywanych przez algorytm DSA —
wprowadzono rownieinterfejsDSAKey, ktéry umaliwia odczyt parametrow
specyficznych dla obu rodzajéw kluczy DSA: G, P, Q.

Jak wiemy DSA jest algorytmem niesymetrycznym, meteJCA wprowadzono
dodatkowo:DSAPrivateKey —orazDSAPublickey , ktére dodatkowo pozwalapa
odczyt parametrow specyficznych dla odpowiedniakéuprywatnego i
publicznego DSA.

Poza interfejsami kluczy DSA w JCA wprowadzono résrinterfejsy posiadage
cechy charakterystyczne kluczy RS2SAPrivateKey , RSAPublicKey .
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Obiektnierozszerzalnefifial ) klasyjava.security.KeyPair przechowuje
par kluczy: prywatny i publiczny instancja tej klasy powinna bgawsze
inicjalizowana w konstruktorze obiektami reprezégtymi obydwa klucze

Uwaga: wywotanie metodyetPrivate() na obiekcie klasKeyPair nie jest
weryfikowane przeSBecurityManager

Java™ Cryptography ExtensiofUCE) to zestaw pakietdwavax.crypto*
rozszerzajcych funkcjonalné¢ JCA o implementagjprymitywow
kryptograficznych podlegagych ograniczeniom eksportowyobowiazujacym w
Stanach Zjednoczonych.

JCE zawiera gléwnie implementacje

 algorytméw symetrycznyc{DES, czy AES, TripleDES — po zainstalowaniu
polityki umazliwiaj acej nieograniczone wykorzystanie funkcjondgltia CE);

+ algorytméw negocjacji kluczykey agreemeit Diffie-Hellman;

 algorytméw wyliczajcych kod uwierzytelniacy wiadomdci (HmacMD5,
HmacSHAL);

» schematéw szyfrowania wykorzysfaych hastoPassword Based Encryption
(PBE) (PWEWIithMD5ANdDES, PWEWithMD5ANndTripleDES).

Y|
Dopierood wersji Java 2 Standard Edition w wersji 1.4 ¥0OEtato whczone do

standardowych dystrybucji: JRE i SBDKwczeniej byto dystrybuowane jako
zupetnie odgbny pakiet.

Do tej pory jednak wymagane jest pobranie ze stfuny Microsystems®ava™
archiveszawierajcych implementagjpolityki uzycia kryptografii umdliwiajaca
korzystanie z rozszerzonej wersji prymitywow krygptaficznych zawartych w JGE
np. AES, czy TripleDES.

To wtasnie JCE zawiera definigjinterfejsu reprezentagego klucz tajny:
javax.crypto.SecretKey

Wewntrz samego JCE znajdugic implementacje wielu rodzajéw kluczy tajnych
(dla r&nych algorytméw symetrycznych, algorytméw wyliczajch kod
uwierzytelniajcy wiadomdci, schematow szyfrowania opartych o hasto):
Blowfish , DES DESede, AESHmacMDSHmacSHA] PBEWithMD5ANdDES
PBEWithMD5ANndTripleDES .

W odr&nieniu do kluczy asymetrycznychoszczegdlne rodzaje kluczy tajnych nig
posiadaj specyficznych interfejséw ashermetyzowane przez jeden wspdlny
interfejs:Secretkey .
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Zagenerowanie kluczy asymetrycznych w ramach Je&édpowiedzialne
konkretne klasy rozszeraag java.security.KeyPairGenerator
SamKeyPairGenerator  — jak wszystkie klasy reprezeriag mechanizmy iest
klagy abstrakcyjn skonstruowamw oparciu 0 wzorzec projektowgctory.

Generowanie pary kluczy jest proceseniédizasochionnym zazwyczaj
wymagajcym generowaniarzerwa spraztowych (np. poprzez poruszanie
myszly), co gwarantuje rzeczywisprzypadkowé¢ — a co za tym idzie s
klucza

Po uzyskaniu instancji generatora kluczy (za pamgednstance() ) mozemy

przeprowad4i jej inicjalizacg, na ktéa mog skltad& sie:

¢ okreslenie tzw.,sity” (strength generowanego kluczazazwyczaj tésamej z
dtugdscia klucza;

¢ ustaleniggeneratora liczb losowychdtiz pseudolosowychktéry ma by
wykorzystywany w trakcie generowania klucza.

[EE
Poszczegolnenplementacje ok&onych algorytméw asymetrycznych powinny
okresla¢ dopuszczalne warfoi dlastrength

Przyktadowo w przypadku implementacji klucza digoaytméw DSA i Diffie-
Hellman dostarczanych z J2SE dopuszczalneislokrotnaici 64 z przedziatu:
512-1024.

Z kolei ,sita” klucza RSA mae by ustalona na dowoinliczbe z przedziatu: 512-
2048.

try {

KeyPairGenerator kpg = KeyPairGenerator.getinstance( "DSA");
kpg.initialize(512, new SecureRandom());
KeyPair pair = kpg.generateKeyPair();

}catch ( NoSuchAlgorithmException ex ) { ex.printStackTrace(); }

Jesli zostanieprzekazana warfo spoza wymaganego zakresu zostanie zgtoszony
wyjatek InvalidParameterException

Jesli podczas inicjalizacji generatora kluceie zostanie jawnie okéna instancja
klasy generatora liczb losowych (rozszegzaj SecureRandomSpi ), generator
bedzie korzystat z dominej implementacji $ecureRandom ).
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W zaleznoéci od zawartgci konfiguraciji zapisanej w plikyava.security klasa
SecureRandom _moze by generatorem liczb losowychadly pseudolosowych

Oczywiscie przehczeniedo trybu pseudolosowego zmniejszy czas generowania
kluczy, ale jednocZmie sprawize klucze stamsie przewidywalne co oczywécie
bedzie jednoznaczne ze znacym ostabieniem ich sity.

Zaréwnona platformach Un*x (Sun Solaris, Linux), jak i nagbormie Microsoft
Windows ziarno ¢eed dlaSecureRandom moze by pobierane zérédta
zapisanego we/#asciwosci: securerandom.source

Wspomniana wisciwos$¢ zazwyczaj przyjmuje dwie nitiwe wartaci:
file:/dev/urandom (dla cagbw losowych) badz file:/dev/random (dla
ciagéw pseudolosowych)

Na platformach Un*}¥dev/urandom , oraz/dev/random <3 plikami
reprezentujcymi urzadzenia znakowektérych odczyt pozwala uzyska
odpowiednio losowy, 41z pseudolosowy ag znakow.

|
Na platformieMicrosoft Windows, gdzie oba wspomniane pliki nigszpuja
fizycznie w systemie plikoWindows w og6Inéci nie wspiera dogpu do

urzadzen poprzez pliki), umieszczentge:/dev/irandom , badz
file:/dev/urandom oznacza wykorzystanie funkaNindows CryptoAPI

Inicjalizacja generatora pary kluczy nie jest obhmkbwa— teoretycznie, jdi
uzytkownik jawnienie uzyje metodyinitialize() powinny by uzyte wartgci
domyélne dla danej implementaciji.

Niestety w praktycéywa z tym rénie, bowiem z powodu &didéw w konkretnej
implementaciji mge zosté zgtoszony wyjtek NullPointerException — zatem
dobrym zwyczajem jest przeprowadzanie jawnej iticg&ji generatora.

Abstrakcyjny interfejs dostarczany przezyPairGenerator  jest catkowicie
wystarczajcy dla wikszaci przypadkéw kiedy zachodzi koniecz&é
wygenerowania pary kluczy.

Czasami jednakrogramista mze chci€ przekazé generatorowi inne npidomyéine
wartasci specyficznych parametréw klucza
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Przyktadowo w implementacji dostarczanej z J2@Eerator pary kluczy dla DSA
dla kluczy o diugéci 512 oraz 1024aywa wstpnie wyliczonych wartéci
parametrow specyficznyata klucza DSA (wspomnianychzuP, Q, oraz G).

Korzystanie z wyliczonych wczeiej wartagci P, Q oraz Gkraca czas niezliny
do wygenerowania klucza DSA

O ile w konkretnej sytuacji wskazane jest generdev@ary kluczy z innymi — i
domyélne — wartdciami parametréw specyficznycia kluczy, programista
powinien starésie uzywa¢ bardziej specjalizowanych interfejséw generatorow
kluczy— o ile oczywécie wywana implementacja dopuszczastakozliwoscé.

/** use DSAKeyPairGenerator if possible */

KeyPairGenerator gen = KeyPairGenerator.getinstance ("DSA");

if ( geninstanceof DSAKeyPairGenerator ){
DSAKeyPairGenerator dsaGen = (DSAKeyPairGenerator)gen ;
dsaGen.initialize(512, true, new SecureRandom());

}else {
gen.initialize(512);

}
|
Generator kluczy tajnych reprezentuje klgsax.crypto.KeyGenerator
znajdupca s¢ w JCE rozszerzagym standardowJCA.

Od strony uytkowej funkcjonaln@é KeyGenerator  jest zblizona do
KeyPairGenerator , z fa rOznica, ze zamiast pary kluczy jest generowany
pojedynczy klucz tajny

Podobnie jak klasy reprezertog wszystkie dogpne w JCA i JCE mechanizmy
KeyGenerator _nie zawiera konstruktoréw publicznych — instancjalketnej klasy
jest tworzona za pomagenetody klasowejdstatic ) getinstance()

Dotaczane do J2SE 1.4 JCE dostarcza generatory kluczyad

» algorytméw szyfrowania symetrycznedglowfish, DES, DESede, AES;

+ algorytméw wyliczajcych kod uwierzytelniacy wiadomdci (MAC):
HmacMD5, HmacSHAL.

Instancja podklasigeyGenerator — podobnie jakkeyPairGenerator  — powinna
by¢ zawsze inicjalizowana po utworzeniu

Zalecane jesbgraniczone zaufanie wobec wadodomyélnie przypisanych w
konstruktorach konkretnych klaszszerzajcychKeyGenerator
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int KEY_SIZE = 256; [** size of key (in bits) */
try {
KeyGenerator keyGen = KeyGenerator.getinstance("AES" );
keyGen.init(KEY_SIZE, new SecureRandom());
SecretKey key = keyGen.generateKey();
}catch ( NoSuchAlgorithmException ex ) {
ex.printStackTrace();
}

Podobnie jak w przypadkgeyPairGenerator ~ przekazanie diugei klucza spoza
wymaganego zakresu spowoduje zgtoszeniglidParameterException

int KEY_SIZE = 256; /** will cast InvalidParameterException ---
key size for DES must be 56 */

try {
KeyGenerator keyGen = KeyGenerator.getinstance("DES" );

keyGen.init(KEY_SIZE, new SecureRandom());
SecretKey key = keyGen.generateKey();

}catch ( NoSuchAlgorithmException ex ) {
ex.printStackTrace();

}
SR
Korzystanie Zabryk kluczy (key factorie$ stanowi alternatywny sposéb

uzyskiwania kluczy na podstawie tzspecyfikacji klucza key specifications— w
odr&nieniu do poznanych generatordw, ktore tworzyhckkizupetnie od zera.

Specyfikacja klucza to reprezentacja w zetranym formacie — zazwyczaj
wykorzystywanym do transportu klugzzatem w rzeczywistgi fabryki kluczy w
ogole nie generajklucza, a przeksztalcapa wewrtrzng reprezentagjJCA.

Key factoriesumazliwiaja dwustronm konwersg klucza(czyli import i eksport) z i

do zewrtrznej reprezentaciji.

Specyfikacje kluczy maghermetyzowé— w zalenosci od rodzaju specyfikacji

* ciag (tablic;) bajtow zgodny z wymaganym formatem zapisgdy mamy do
czynienia z klasrozszerzajca EncodedKeySpec , np.X509EncodedKeySpec ,
PKCS8EncodedKeySpec;

» parametrow, ktére zostalyyie do wygenerowania danego kluezap.
DSAPublicKeySpec , DHPrivateKeySpec , RSAPrivateKeySpec

W celu przeksztalcenia specyfikacji w westnzna reprezentagjklucza mana
postwy¢ sie klasy KeyFactory  wspierajca konwersg kluczy asymetrycznych,
badZ SecretKeyFactory ~ konwertupca wytacznie klucze tajne.
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try {

File f = new File("x509-encoded-public-key.der");

FileInputStream is = new FilelnputStream(f);

byte[] arr = new byte[f.length()]; is.read(arr);

KeySpec pubKeySpec =new X509EncodedKeySpec( arr );

KeyFactory keyFactory = KeyFactory.getinstance("DSA" );

PublicKey pubKey = keyFactory.generatePublic(pubKeyS pec);
} catch (Exception ex) { ex.printStackTrace(); }

Korzystanie Zabryk kluczy jest de facto jedynym sposobem naemggowanie
klucza tajnego, dla ktérego zewtrzmg reprezentagjjest hastqpassword based
encryption- PBE).

try {
String passwd ="ein sehr geheimes passwort";
KeySpec pbeKeySpec =new PBEKeySpec( passwd.toCharArra y() );
SecretKeyFactory kf
= SecretKeyFactory.getinstance("PBEWithMD5AndTriple DES");
SecretKey key = kf.generateSecret(pbeKeySpec);
} catch (Exception ex) { ex.printStackTrace(); }

[FE
W ramach J2SEeprezentagjogolnych cech certyfikatu stanoabstrakcyjna klasg
java.security.cert.Certificate

Chocia w ogdIngci istnie rozne standardy certyfikatow (np. PGBava™
standardowo wspiera wadznie dominujcy format zapisu certyfikatow: X.509v3

Z myéla o certyfikatach X.509 v.3ostato opracowane osobne APl w postaci
abstrakcyjnej klasjava.security.cert.X509Certificate obejmupce
wsparcie dlalementéw specyficznych dla X.509, jak np. DN, neyner seryjny.

Chac korzysta z innego formatu zapisu certyfikatu nateve wlasnym zakresie
zaimplementowapodklag Certificate , badZ skorzysté z implementacji
dostawcow niezaimych (ndependent software venderdSV)

Oparta 0 wzorzec projektowgctory— jak wigksza¢ klas w szkielecie JCA — klasa
java.security.cert.CertificateFactory hermetyzuje implementacje tzw.
fabryk certyfikatow ( certificate factorie$.

Oczywiscie tworzac konkretn instancg fabryki certyfikatéw za pomac
getinstance() nalezy przekaza przyjeta w ramach JCA nazgvformatu
certyfikatu, dz synonimzarejestrowany w ramaaecurity providernp."X509" .
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Implementacjgava.security.cert.CertificateFactorySpi =
odpowiedzialne za tworzenie, a wdawie import certyfikatow- na tej samej
zasadzie co klasy implementag: KeyFactorySpi  , czy SecretKeyFactorySpi

Dostarczanatandardowo implementacja fabryki certyfikatow uiiveia import
certyfikatu ze strumienia w&jiowega

W celuimportu certyfikatéw ze strumienia programistaz@ary¢ jednej dwoch
metodudostpnianych w tym zakresie przez kiaSertificateFactory
generateCertificate() orazgenerateCertificates()

Nazwy metod magbyé mylace, poniewa API dostarczane przeiCA pozwala
jedynie na import (konwersje) — nie generowanie certyfikatow

Dostpna standardowo implementagjanerateCertificate() oczekuje na
wejsciu pojedynczego certyfikatu X.509 zapisanego waveahiu DER(RFC
1421).

Z kolei generateCertificates() pozaimportem pojedynczego certyfikatu
zapisanego w DER umiliwia odczyt taicucha certyfikatow zapisanego w formaci
PKCS#7 (réwnie zakodowanego w DER)

1%

[EEE
try {
FileInputStream fileStream
=new FilelnputStream("certificate.cer");
CertificateFactory cf

= CertificateFactory.getinstance("X509");
X509Certificate cert

= (X509Certificate)cf.generateCertificate(fileStrea m);
System.out.printin("DN: " + cert.getSubjectDN() );
System.out.printin("Issuer DN: " + cert.getlssuerDN() );
System.out.printin("Valid from: " + cert.getNotBefore()

+"to"+ cert.getNotAfter() );
System.out.printin("Serial number: "

+ cert.getSerialNumber() );
System.out.printin("Signature algorithm: "

+ cert.getSigAlgName() );

} catch (Exception ex) {
e.printStackTrace();

}
|
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/** exemplary output generated by the code snippet pres ented
on the previous slide */

DN: CN = CC Signet - PCA Klasa 2, OU = Centrum Certyfikac ji

Signet, O = TP Internet Sp. z 0.0.,, C = PL

Issuer DN:  CN = CC Signet — RootCA, OU = Centrum Certyfikacji

Signet, O = TP Internet Sp. z 0.0.,, C = PL

Valid from: 18 kwietnia 2002 16:54:08 to 21wrze $nia 2026

17:42:19

Serial number: 3cbedel0

Signature algorithm: SHA1WIithRSA

Jak pamitamy CA maze w dowolnej chwili uniewani¢ wystawiony przez siebie
certyfikat— np. w momencie ujawnienia klucza prywatnego cikaytfi, lub
wykorzystania certyfikatu dla innych celéwzrmiostat on wystawiony.

Data wanosci stanowica wymagany element &@ego certyfikatu X.509 nie
stanowi wystarczagego zabezpieczenpazed niewtdciwym wykorzystaniem
wycofanego certyfikatu, ktérgnusi zosté umieszczony naertificate revocation
list.

S|
Bezpiecznaplikacja powinna sprawdéaczy okazywany jej certyfikat nie figuruje

na CRLwystawiajcego urzdu certyfikacji — tego rodzajweryfikacja powinna
odbywa¢ sie przed kazda akceptacia certyfikatu .

W ramach JCAostato opracowane spéjne semantycznie API do
przeprowadzania tego rodzaju weryfikaciji

Standardowav J2SE jest dogpne wsparcie CRL wytznie dla certyfikatéw X.509
— cha oczywiscie pojcie CRL nie dotyczy wyicznie certyfikatow zapisanych w
tym formacie.

Niestety réwni¢ w samym obszarze certyfikatow X.509 nie wypracowgumego
standardu publikowania, a istrieg sposoby publikacji podlegagiagtym
Zmianom

Z wymienionych powodéwsparcie dla CRL dogbne w chwili obecnej w Java™
nie umaliwia petnej wspoétpracy z wkszdicia urzedéw certyfikaciji

Najprawdopodobniej z tego powodu dostarczane stdode z J2SE
implementacje metod@ertificate.validate() odpowiedzialnej za
weryfikacj ¢ certyfikatu domysinie nie komunikuja sie zzadnym CRL.
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Z tego wzgtdu weryfikacja, czy certyfikat znajdujecsha CRL musi b§ jawnie
wykonywana przez programgsaplikacii.

Uniewaznione certyfikaty X.509sw ramach JCA reprezentowane jako wpgtnia
java.security.cert. X509CRLEntry , hatomiast sam@RL grupujca wycofane
certyfikaty jako instancja klaggva.security.cert. X509CRL

X509CRL jest w ramach JCA specyficznym rodzaj€mttificateFactory , ktére
dlaX509CRLEntry petni & samy role, co CertificateFactory dla
Certificate

W ogéIngci mechanizmy korzystania z fabryk certyfikatow oralari/k CRL g
oparte na tej samej koncepcji

W celuimportu CRL naley w pierwszej kolejnéci uzyska dostp do strumienia
zawierajcego CRLzapisanego w formacie wspieranym przez zainstalewan
security providers

W nasgpnym krokunalezy wyszuka odpowiedni implementaci
CertificateFactory reprezentujca CRL (np."X509CRL" ), by na samym
koncu méc dokonawtasciwego importu CRL za pomaanetodygenerateCRL()

SR
InputStream getCRLStream (Principal p) {...}
PublicKey getlssuerPublicKey (Principal p){ ... }

try {
InputStream certStream = new FilelnputStream("cert.ce ™m);
CertificateFactory cf
= CertificateFactory.getinstance("X509");
X509Certificate cert
= (X509Certificate)cf.generateCertificate(stream);
Principal p = cert.getlssuserDN();
PublicKey pubKey = getlssuerPublicKey(p);
cert.verify(pubKey); [** does not verify CRL */
InputStream criStream = getCRLStream(p) ;
cf = CertificateFactory.getinstance("X509CRL");
X509CRL crl = (X509CRL) cf.generateCRL(crIStream);
if (crl.isRevoked(cert))
throw new CertificateException( "Certificate revoked" );
} catch (Exception ex) { e.printStackTrace(); }
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[ Keystores (1) |

Zarzdzanie kluczami i certyfikatamv ogéIngci polega na iclprzechowywaniu, a
takze udostpnieniu maliwosci ich pobierania za pomaeviasnych aplikaciji, jak
réwniez narzdzi stworzonych przez niezaleych dostawcédw

Poza opisanym zasadniczym celem re@zanie zargdzapce kluczami i
certyfikatamimoze oczywicie dostarczauzytkownikowi dodatkowej wiedzy jak
np. informacg o0 stopniu zaufania dla certyfikatu wystawionegoegrdane CA

W ramach JCAarzdzanie kluczami i certyfikatami zostato oparte w.tz
magazyny kluczy keystores

Dostarczana z J2S9Eplementacja magazynu kluczy jest oparta o pliisany w
sci$le okrglonym formacie (JKS, PKCS#12;3dv JCEKS)

JCA nie zaklada istnienia dosige] lokalizacjikeystore cha® udostpniane razem z
J2SE nargdzia, takie jakeytool , czyjarsigner  przyjmuja domyélnie, ze
miejscem przechowywania magazynu klugest plik SHOME/.keystore

Zapis magazynu kluczy w postaci pojedynczego pdirawia,ze standardowa
implementacja udogbniana przez Sun Microsystems&em z J2SE raczeje
nadaje sk do innych zastosowa niz jednouzytkownikowe.

el
Kazdy klucz, ladz certyfikat przechowywany wewirz danegdkeystorenalezy do
jakiega podmiotu

Tzw. alias (synonim)jest skrocon nazwg danego podmiotobowiazujaca w
ramach danegkeystore

Alias jest w rzeczywistéri kluczem (w rozumieniu tablicy hasaggj) pod ktérym
umieszczono klucz,dolz certyfikat umaliwiajacym jednoznacznidentyfikacg
wpisu (klucza, hdz certyfikatu) w ramach daned@ystore

W odr&nieniu do zapisanego w certyfikacie DN jednoznaezaéntyfikupcego
podmiot globalniealias jest bytem lokalnym dla konkretnegdkeystore

Magazyn kluczy maze zawiera dwa rodzaje pozycji:

Pierwszym rodzajem jest tzwozycja klucza key entry umazliwiajaca zapigary:
klucz prywatny i certyfikat klucza publicznego Ipbjedynczego klucza tajnego

W miejscucertyfikatu mae by przechowywany tzw. facuch certyfikatow-
wowczaspierwszy w taécuchu certyfikatéw zawiera klucz publiczny podmiotu
Pozostale certyfikaty zapisane wid¢aichu okrélaja tzw. sciezke zaufania (cert
path) — az do certyfikaturoot CA
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Pozycja certyfikatu (certificate entry stanowca drugi rodzaj pozycji w ramach

mozliwosci zwigzania z nim klucza prywatnego

W pliku $JREHOME/lib/cacerts znajduje magazyn kluczy zawiegay zestaw
zaufanych certyfikatéwoot CAstandardowo dostarczanydzem z J2SE.
Pocatkowym hastem dogpu do tego magazynu kluczy jesthangeit”

Dostawcy implementacji J2SE rozwali zatenproblem inicjalizacji pocatkowej
sciezki zaufaniana podobnej zasadzie jak dziejetsi w przypadkwprzeghdarek
internetowych — dakczapc certyfikatyroot CAdo produktu

Nalezy zauwayé¢, ze cha jest torozwiazanie sprawdzage sé w praktyce, nie jest
ono do kaca szczelne istnieje maliwos¢ zmiany zawartéci pakietu
dystrybucyjneggesli jest onprzesytany kanatem nie zapewa@jm integralnéci.

Wszystkie certyfikatyoot CAprzechowywanev pliku cacerts  sa zapisane jako
pozycje certyfikatdbw w ramach magazynu klucgst to jednoczémie najczstsze
zastosowanie pozycji certyfikatow.

[ Keystores (3) |

keystoremoze zawierd co najwyej tancuch certyfikatéw klucza publicznego — be

P

[ Keystores (4) |

Standardowo z J2SE dostarczajtrzy rézne formaty magazynowania kluczy:

Pierwszym i zarazemiomyslnym formatem zapisu magazynu kluakgstarczanym

standardowo z J2SE jekiva Key Store- JKS.

— jednak w pozycjach kluczy moa przechowywaco najwyej klucze
asymetryczne (pary: klucz prywatny, certyfikat kdagublicznego)

JKS umaliwia przechowywanigaréwno pozycji kluczy, jak i pozycji certyfikatow

Chac przechowywéw keystoreklucze tajne naley skorzysté z drugiego
standardowo dogbnego formatu zapisuJCEKS, ktérego implementacja stanow
czes¢ JCE.

Zmiana domyinego algorytmu zapiskeystorevymaga zmiany odpowiedniej
wiasciwosci w pliku java.security

keystore.type=JCEKS

Ostatnim dosfpnym formatenkeystorenspieranym standardowo przez J2SE jes
PKCS#12 ktory w przeciwiéstwie do dwdch poprzednictie daje maliwosci

ot

petnego zarmzania kluczami




[ Keystores (5) |

Gléwnymprzeznaczeniem PKCS#12 jestaliwosé wymiany magazynéw kluczy z
przeghdarkami internetowymi Netscape, czy Mozilla

Ze standardowdystrybucy J2SE jest dostarczany réwaiesytool — narzdzie
udostpniajace interfejs z linii poleagpozwalajice na wykonywanie typowych
operacji administracyjnych: tworzenie kluczy, impiogksport certyfikatéw, itp

Wazniejsze opcje globalnéeytool — doskepne we wszystkich trybach pracy:

-alias <alias> — okreila alias, ktorego dlzie dotyczy operacja;

-dname <DN> — okreila DN, np.—dname "CN = Certum CA, O = Unizeto

Sp.zo.0,.." ;

-storepass <keystore-password> — haslo ddeystore

-storetype <storetype> — przestania domiyy rodzaj magazynu kluczy z
konfiguracjijava.security , Np.-storetype jceks

-keystore <filename> — plik, w ktérym zapisano magazyn kluczy;

-keypass <key-password> — haslo wykorzystywane do zabezpieczenia pozyc
(klucza prywatnego,dulz tajnego) —-oczywiscie hasta zabezpieczaap ré&ne
klucze powinny réwnigzby¢ rézne

SR
Uruchomieniekeytool z opch -genkey spowoduje utworzenie nowej pozycji

klucza zawierajcej pae: klucz prywatny oraz podpisany tym kluczem pryvyatn

(self-signedl certyfikatzawierajcy odpowiadajcy klucz publiczny.

Wazniejsze przehczniki dostepne w trybie -genkey :

-keyalg <algorithm-name> — ustala algorytm dla ktérego mady
wygenerowania pary kluczy — doshyie DSA — oczywécie nalezy uzy¢ w tym
miejscu nazw algorytmu uywarm przez zainstalowansecurity provider

-keysize <size> — okresla diugdici klucza (standardowo 1024);

-sigalg <signature-algorithm> — okrela algorytm, ktéry powinien kiy
wykorzystanydo podpisaniaelf-signed certificatédomysinie SHA1WithDSA)
— oczywicie to réwnieg musi by nazwa wspierana przeecurity provider

-validity — okresla waznos¢ certyfikatu (domylnie 90 dni).

Certyfikat wygenerowany w trybigenkey jest oczyw§cie w petni funkcjonalnym

certyfikatem X.509 — niestety o znikomejyieczndci, ze wzgkdu na faktze nie

zostat podpisany przez powszechnie akceptowane CA

Chac, by wygenerowany klucz publiczny zapisany w diagie byt powszechnie
akceptowany musimy uzysk@odpis znanego CA np. jednego z tych, ktérych
certyfikaty umieszczono wacerts
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Pierwszym krokiem jaki musimy pagj chaic zdoby podpis znanego Cfest
wygenerowanigadania podpisu certyfikatu (certificate signing request CSR)

Certificate requesto nic innego jaDN oraz klucz publiczny certyfikatu
zapisanego pod danym aliasem podpisane odpowiagdaym kluczem

prywatnym.

keytool umazliwia namwygenerowanie CSR za ponaoapcji -certreq  —
oczywiscie w oparciu 0 wczéniej utworzomn pozych klucza

W wyniku uruchomienia keytool z opgcjcertreq  do pliku 0 nazwie podanej po
opcji-file  zostanie zapisany CSR w formacie PKCS#dbmyélnie wynik
dziatania-certreq  jest wyprowadzany na konsgol

W nastpnej kolejndci nalezy przekazé CSR do CA, ktére zweryfikuje
» podpis ztaony na CSRoraz
e tozsamdg¢é podmiotu wysipujacego o certyfikat

Jeili obie te czynnéci zakaicza sie pozytywniedla ubiegajcego st o certyfikat,
biuro certyfikacjiwystawi certyfikat potwierdzagy waznos¢ klucza publicznego

s B
Import certyfikatu podpisanego przez znane fidzemy wykon& za pomoeg
keytool uruchomionego w trybiemport

Jako plik wsadowy (opcjdile  — domyélnie standardowe wégie) powinngmy
przekazé dokeytool tancuch certyfikatéw zapisany zgodnie ze standardem
PKCS#7 zakodowany w DER (RFC 1421)

Pierwszy w aicuchu” certyfikatéw bdzie ten, ktéry zostanie skojarzony z danym
aliasem nastpne w kolejnéci beda: certyfikat CA, ktére bezpwednio ztayto swoj
podpis na CSR, oraz certyfikaty kolejnych CA vidachu zaufania az doroot CA

Importowany certyfikat mze by podpisany przez CA nieznane JRE/Owczas
keytool poinformuje o tym fakcie zytkownika oraz poprosi o potwierdzergbeci
importu taicucha certyfikatow.

Opcja-trustcacerts sprawi,ze keytool  zweryfikuje, czy na samym kou
tancucha znajduje sijeden z certyfikatéw z plikaacerts — jesli tak — uzytkownik
nie bgdzie musiat potwierdzaimportu.

Bez podaniatruscacerts zaden certyfikat CA niedulzie traktowany jako
zaufany- réwniez taki, ktoéry na kécu taacucha ma certyfikat zacerts




[ Keystores (9) |

Certyfikat zostanie zaimportowaimyile jest wany — czyli (1) posiada way podpis
oraz (2) klucz publiczny w certyfikacie odpowiadadzowi prywatnemu
zapisanemu pod danym aliasem

W efekcie opisanych czynia w pozycji klucza bdzie umieszczonagdzie para:
klucz prywatny oraz podpisany przez zaufane CAyf&et zawierajcy klucz
publiczny odpowiadagy kluczowi prywatnemu.

Tworzeniepozycji certyfikatu jest realizowane za pomamportu istniejcych
certyfikatéw — bez wczmiejszego generowania pary kluczy, certyfikatu
opakowujcego klucz publiczny i CSR

Certyfikat importowany do pozycji certyfikatuoze by certyfikatemroot CA lub
dowolnym certyfikatem jednostki, z kidwymieniamy informagj.

Z oczywistych wzgidéw nie mazadnej maliwosci modyfikacji pozyciji certyfikatu
w ramachkeystore- dany magazyn certyfikatow gadnym maliwym etapie nie
uczestniczyt w procesie wystawiania certyfikatu.

Wszelkiemodyfikacje pozycji certyfikatu wymagaysunicia certyfikatu
skojarzonego z danym aliasem i wstawienie w tynjsuoieinnego certyfikatu

el
Tryb -selcert  udostpniany przexeytool dopuszcza pewne ograniczone
modyfikacje pozycji klucza — bez mlawosci zmiany samej pary kluczy

Dopuszczalne modyfikacje mggoleg& napodstawieniu samopodpisanegelf-
signed certyfikatu stanowicego podstawdla CSR w miejsce fecucha
certyfikatow(zakaiczonego certyfikaterroot CA).

Tego rodzaju ingerengjinoze towarzyszg réwniez zmiana DN

Do wazniejszych opcjikeytool mozemy zaliczy jeszcze:

-list  —umaliwia wyswietlenie jednej, bdz wiecej pozycjikeystore

-export  —eksportuje wybrany certyfikaapisany pod danym aliasem do formatu
PKCS#7 w kodowaniu RFC 1421

-printcert — wyswietla zawarté¢ certyfikatu zapisanego w RFC 1421 — opcja t
nie korzysta w ogole keystore- jedynie wywietla zawarté¢ podanego
certyfikatu.

1%

Tryby-list oraz-export sazasadniczgedynymi udosipnianymi przez
keytool dlakeystorezapisanych w formacie PKCS#12
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Dostp dokeystoregest maliwy nie tylko za pdrednictwemnarzdziakeytool
aletakze z poziomu API udogbnianego przez JCpozwalajcego zar6wno na
odczyt, jak i modyfikagj zawartéci magazynow kluczy.

Samkeytool posiada pewnegraniczenia polegage m.in. na braku nitiwosci
dodawania d&eystorekluczy tajnych

Funkcjonalnéé magazynu kluczy czyli zbior aliaséw oraz przypisanych im klug
prywatnych i certyfikatow — jestz ramach JCA reprezentowana przez &las
java.security.KeyStore

N
<

InstancjaKkeyStore jestzapisan w pamkci operacyjnej reprezentadnformacii
zapisanej w magazynie kluczy utrwalonym w na dysku

Podobnie jak wszystkie klasy w ramach szkieletu k&#Store stanowi realizagj
wzorca projektowegtactory.

Do metodygetinstance() zwracajcej wystpienieKeyStore , ktére w
przyszigci chcielibysmy skojarzy z konkretnym magazynem kluczy jako argument
nalezy przekaza format zapisiego wybranego magazynu, rMpCEKS" .

)
Samo wywotlanie metodyetinstance() tworzy pusty magazyn, ktéry za ponaod
metodyload() nhalezy wypetnic danymi zapisanymi w pliku przechowyaym
keystore

W przypadku formatéw zapideystorewspieranych standardowo przez J2SE
integralné¢ danych zapisanych w magazynie jest oparta o MAID wtasciwych

danych jest dodawane hasto, a asie dla catéci jest wyliczany skrétiopisywany
na koniec plikikeystore

Jesli w trakcie tadowania przyayciu load() _w miejsce hasta zostanie przekazang
warte¢ null , dane zapisane keystorezostam umieszczone w parti
operacyjnej bez uprzedniej weryfikacji integraicio

Oczywiscie zatadowanie magazynu kluczy do pacninie 0znacza wcalge
uzytkownik bedzie w stanie odczyéachronione hastami klucze prywatmeajdujce
sie w tym keystore

Do utrwalania magazynoéw kluczy w pliKkw ogéindgci serializacjikeystoredo
strumienia wejciowego)stuzy metodastore() , z kolei metoda
getDefaultType() pozwala ustati domyslny format zapisikeystorena
podstawie wpisu w pliku konfiguracyjnyjava.security
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KeyStore loadKeyStore (String ksFile, String pwd) {

try {

KeyStore ks = KeyStore.getlnstance(
KeyStore.getDefaultType());

InputStream stream = new FilelnputStream( ksFile );
[** verify the integrity of a keystore */
ks.load( stream, pwd.toCharArray() );

} catch (Exception ex) {
ex.printStackTrace();

}
}
void storeKeyStore (KeyStore ks, String ksFile, String pwd) {
try {
OutputStream stream = new FileOutputStream(ksFile);
ks.store( stream, pwd.toCharArray() );
} catch (Exception ex) {
ex.printStackTrace();
}
}

/** to be continued on the next slide */

8y
void printkeyEntry (KeyStore ks, String alias, String p wd) {
System.out.printin( "Private key: "
+ ks.getKey(alias,pwd.toCharArray() );
Certificate certs[] = ks.getCertificateChain(alias)
for (int i=0;i<certs.length; i++) {
if ( cintanceof X509Certificate ){
X509Certificate ¢ = (X509Certificate) certsi];
System.out.printin( "Subject DN: " + c.getSubjectDN()
+" Issuer DN: " + c.getlssuerDN() );

}
}
void printCertificateEntry (KeyStore ks, String alias) {
Certificate ¢ = ks.getCertificate(alias) ;
if ( cinstanceof X509Certificate ){
X509Certificate X509 = (X509Certificate) c;
System.out.printin( "Subject DN: " + x509.getSubjectDN()
"Issuer DN: "+ x509.getlssuerDN() );
}

} /**to be continued on the next slide */
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/** the continuation from the previous slides */

public static void main (String[] args) {

String ksFile = System.getProperty("user.home")

+ File.separator + ".keystore";
KeyStore ks = loadKeyStore( ksFile, "secret password ");
String alias = "edek";
if ( ks.isKeyEntry(alias) ) {

printKeyEntry( ks,alias,

"my very secret password protecting private key");

}else if ( ks.isCertificateEntry(alias) ) {
printCertificateEntry( ks,alias );
}else {

System.out.printin(
"There is no entry for the alias: \"" + alias
+"\"in the keystore");

}
}
s 88|
Reprezentowany przez kégisiva.security.MessageDigest skrét wiadoméci

jest najprostszym — zaréwno pod wgdgm koncepcji, jak izycia - spasréd
standardowo dogbnych mechanizmoéw kryptograficznyoengines.

Jak wiemy, wygenerowanie skrotu stangigrwszy etap zaréwno tworzenia, jak
réwniez weryfikacji podpiséw cyfrowych

Oczywiscie sam skrot wiadonsoi rowniez umazliwia weryfikacje, czy wiadoméc¢
nie zostata zmodyfikowana w czasie transportu —g&enpod warunkiem, ze
zapewniona jest integralné¢ skrotu.

Chac wyliczyé¢ skrét wiadoméci musimy w pierwszej kolejrai uzyska
implementagj MessageDigestSpi  za pomog metodygetinstance()

Nastpnie przez implementagpary: mechanizm/algorytm skrotousimy
przepyci¢ cakh tres¢ wiadomdaci korzystajc z metodyupdate() , ktérej
wywotanie odpowiedni@ktualizuje stan wewretrznego akumulatora.

Przekazywany w postaci tablicy bajtow skrot jegticzany przez metagd
digest() w oparciu o biezacy stan akumulatora
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try {
FileOutputStream dgstFile =

new FileOutputStream("digest");
MessageDigest md = MessageDigest.getinstance("SHA")
ObjectOutputStream output

=new ObjectOutputStream(dgstFile);
FileInputStream inputFile = new FilelnputStream("mess age”);
[** The size of the buffer and number of update() calls

* do not influence the final result, of course */

byte[] buffer = byte[1024];
while (inputFile.read(buffer) > -1) {

md.update(buffer);

}
output.writeObject( md.digest() );

} catch (Exception ex) {
ex.printStackTrace();

}

Wyliczenie skrétu powoduje kdorazowowyzerowanie stanu akumulatodzigki
czemu instancja klasy implemenicgj skrot wiadoméci maze by ponownie
wykorzystywany w kolejnych obliczeniach

8|
try {
FileInputStream dgstFile =new FilelnputStream("diges t);
ObjectinputStream input = new ObjectlnputStream(lnputF ile);

byte[] digest = (byte[])input.readObject()
MessageDigest md = MessageDigest.getinstance("SHA' )

FileInputStream msgFile = new FilelnputStream("messag e");
byte[] buffer = new bytes[1024];
int result;

while ((result = msgFile.read(buffer)) >-1) {
md.update(buffer,0,result);

if ( MessageDigest.isEqual(md.digest(),digest) ){
System.out.printin(
"Message has not been modified during transfer");

} catch (Exception ex) {
ex.printStackTrace();

}

W celuporéwnywania skrétoyprogramista mge postuyc¢ sie klasows metody
isEqual()  udostpniara przezMessageDigest
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Jak wiemysam skrot nie zapewnia nam integrdliaviadomdci — nic bowiem nie
zabezpiecza nas przed sytuagy ktérej osobaostronna zmodyfikuje skrot
dostosowuic go w ten sposdb do zmienionejstriewiadomdci.

Kod uwierzytelnienia wiadonggi (message authentication cod®MAC) nie jest
generowany wyicznie w oparciu o saqtres¢ wiadomdci, aletakze klucz, ktory
strony komunikacji muszutrzyma w tajemnicy

Nalezaca do JCE klas@vax.crypto.Mac stanowi reprezentagmechanizmu
kodu uwierzytelnienia wiadonsoi.

W ramach samego JCE dostpnedwa algorytmy wyliczania MACHmacSHA1L
HmacMD5

Oczywiscie korzystanie w MAC oznaczze strony komunikacji muszw pierwszej
kolejnaici ustalt klucz tajny— np. stosujc wymiare w oparciu o algorytm Diffie-
Hellman.

W interfejsieMac role digest() ~ znanej 2VlessageDigest  petni metoda
doFinal()  — przed rozpocxiem aktualizacji wewgtrznego akumulatora
implementacjaiac musi by za pomog metodyinit()  zainicjalizowana kluczem

tajnym

[FE -
try {
KeyStore ks = KeyStore.getlnstance(
KeyStore.getDefaultType());
InputStream stream = new FilelnputStream( ksFile );
ks.load( stream, "keystore password".toCharArray() );
Mac mac = Mac.getinstance("HmacSHA1");
mac.init( (SecretKey)ks.getKey(
"alias", "password".toCharArray() );

FileInputStream msgFile = new FilelnputStream("messag e");
byte[] buffer = new byte[1024];
int result;

while ((result = msgFile.read(buffer)) >-1) {
mac.update(buffer,0,result);

}
FileOutputStream macFile =new FilelnputStream("mac");
ObjectOutputStream output = new ObjectOutputFile(macF ile);

output.writeObject(mac.doFinal());
} catch (Exception ex){
ex.printStackTrace();

}
B8
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MAC moze by rowniez wyliczony bezpérednio— ponizej wyliczanie MACw
oparciu o hasto wspotdzielone ¢gdzy nadaws i odbiora — prostsze we wdigniu
od rozwizania wykorzystujcego klucz tajny.

try {
MessageDigest md = MessageDigest.getinstance("SHA") ;
String msg = "Message body";
String passphrase = "Secret passphrase”;
byte[] msgBytes = msg.getBytes(),
passBytes = passphrase.getBytes();
md.update(passBytes);
md.update(dataBytes);
[** digest for message supplemented with passphrase * /
byte[] digest = md.digest();
md.update(passBytes);
md.update(digest);
/** Message Authentication Code */
byte[] mac = md.digest();
} catch (Exception ex) {
ex.printStackTrace();

}
[FEE -
Oczywiscie bezpieczastwo integralnéci wiadomgci jest w przedstawionym
przyktadzie zalene od sity hasta

Trudne daztamania hasto — czyli poddage st jedyniebrute force attack to
zupetnie przypadkowy dtugi 4 bajtdw wykorzystujcy mazliwie duzy zbiodr
wartasci — cha raczej nie stosuje sznakow innych i drukowalne.

InterfejsMessageDigestSpi  zaréwno daeprezentacji danych, jak i samego skrdtu
wiadomgci wykorzystuje tablie bajtow, co nie jest oczywtie najwygodniejsz
formatem zapisigsli korzystamy ze strumieni danych

W tego rodzaju przypadkach (czyli de facto negtgzych)halery raczej stosowa
strumienie skrétow wiadondoi (message digest streayrsrodzaje filtrow
strumieni danych.

Klasy DigestlnputStream orazDigestOutputStream reprezentujce
odpowiednio: wejciowy i wyjsciowy strumieé skrétu wiadoméci aktualizup stan
akumulatorgwywotujac update()  wykorzystywanej implementacji skrotu)
miarg jak dane ze strumienia przechagezez ich wewstrzny bufor
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Poniewa klasaMac nie rozszerzéessageDigest , nie jestémy za pomog
standardowo dogbnych mechanizmdéw kryptograficznych wyliézWIAC dla
strumienia danych.

Oczywiscie stosunkowo niewielkim wysitkiem nie@my stworzy wtasm
implementacjeMacinputStream  orazMacOutputStream

try { /** example of usage of DigestOutputStream */
FileOutputStream outFile
=new FileOutputStream("message-with-digest");
MessageDigest md = MessageDigest.getinstance("SHA") ;
DigestOutputStream digestOutput
=new DigestOutputStream(outputFile,md);
ObjectOutputStream output
=new ObjectOutputStream(digestOutput);
String msg = "Message body";
output.writeObject(msg);
digestOutput.on(false); /** switch off the digest update */
output.writeObject(md.digest());
} catch (Exception ex) { ex.printStackTrace(); }

|
Metodaon() shwy dowtaczania ladz wytaczania aktualizacji wewitrznego
akumulatorgdomyslnie aktualizacja jest wkzona).

W przedstawionym powneéj przyktadzie nie jest konieczne wgkenie aktualizacji
przed wyliczeniem skrétd jest dobg praktyka programistycza, by byta on
whaczona jedynie w czasie odczytudb zapisu do strumienia

try { /** example of DigestlnputStream usage */

FilelnputStream f = new FilelntputStream("'msg-with-d igest");
MessageDigest md = MessageDigest.getinstance("SHA") ;

DigestinputStream dgstinput = new DigestinputStream(f ,md);
ObjectinputStream input = new ObjectinputStream(dgstin put);

String msg = (String) input.readObject();
digestinput.on(false);
byte[] digest = (byte[]) input.readObject();
if ( MessageDigest.isEqual(md.digest(), digest) ) {
System.out.printin( "Has not been modified" );
}
} catch (Exception ex) {
ex.printStackTrace();

}
|
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Wszystkieoperacje wykorzystywane do sktadania oraz weryjikaadpisow
cyfrowych g zostaty uwzgidnionew interfejsie klasy
java.security.Signature stanowicej implementagj SignatureSpi

W ramach JCA standardowe dostarczane implementacgnatureSpi ~ w
oparciu 0 RSA oraz DSA.

Chcac zlazy¢ podpis cyfrowy nalezy w kodzie aplikacji wykonaé nastepujace
czynnaici:

1. Uzyska klucz prywatny ktory kedzie wykorzystywany do podpisu.

2. Uzyska za pomog getinstance() konkretry implementacj podpisu
cyfrowegooraz zainicjalizowéja przekazujc doinitSign() klucz prywatny
podmiotu skladajcego podpis.

3. Wyliczy¢ za pomog metodyupdate()  skrét podpisywanej wiadordoi poprzez
aktualizac wewnetrznego akumulatorimplementacji podpisu pomaenetody
— W razie potrzebypdate() nalezy wywotywaé wielokrotnie

4. Wygenerowawtasciwy podpis za pomacmetodysign() — odpowiednik
digest()  z MessageDigest i doFinal()  z Mac.

3|
Generowanie podpisu cyfrowego jéstrdzo zblione do generowania skrotu

wiadomdci lub MAC — jedyna rénica polega naonieczndci dostarczenia klucza
prywatneggoodmiotu sktadajcego swoj podpis.

Wykorzystanie kryptografii klucza publicznego dgewnienia integralniei
podpisu sprawiaze podpis cyfrowy jest rozwizaniem o wiele bardziej atrakcyjnyn
(czyt. lepszym i MAC).

Weryfikacja podpisu rowniesktada sj z czterech krokdw — symetrycznydb tych
wykonywanych podczas sktadania podpisu.

Zasadnicza rinica polega na tynie tak jak metodaitSign() oczekiwata
klucza prywatnego, tak metodttVerify() wymaga przekazania klucza
publicznego lub certyfikatu

Z kolei sam proces weryfikacji jest realizowanygrmetod: verify()
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/** class KeyStoreSupport which will be further used for
* getting the keystore from file */
class KeyStoreSupport {
[** In order to load a keystore from file a user must pass
*the name of the file which contains the keystore
*and password which allows to verify keystore
* consistency */
static KeyStore loadKeyStore (String ksFile, String pa sswd)

{

try {
KeyStore ks = KeyStore.getlnstance(

KeyStore.getDefaultType());
InputStream stream = new FilelnputStream( ksFile );
ks.load( stream, password.toCharArray() );
} catch (Exception ex) {
ex.printStackTrace();

}

return ks;

}

}
)|
/** generating a digital signature */
try {

KeyStore ks = KeyStoreSupport.loadKeyStore(ksFile,"passwd");
PrivateKey privKkey = (PrivateKey) ks.getKey(
"alias", "password".toCharArray() );
FileOutputStream sFile = new FileOutputStream("signatu re");
ObjectOutputStream out = new ObjectOutputStream(sFile );
FileInputStream mgsFile = new FilelnputStream("messag e");
[** signature algorithm must correspond to the key obt ained
*from the keystore */
Signature s = Signature.getinstance("SHA1WIithDSA");
s.initSign(privKey);
byte[] buffer = new byte[1024]; int result;
while ((result = msgFile.read(buffer)) > -1) {
s.update(buffer,0,result);
}
out.writeObject( s.sign()  );
} catch (Exception ex) {
ex.printStackTrace();

}
S



/** verifying a digital signature */
try {
KeyStore ks = KeyStoreSupport.loadKeyStore(ksFile,"passwd");
Certificate cert = ks.getCertificate("alias");
PublicKey pubKey = cert.getPublicKey();
[** signature algorithm must correspond to the key obtained
* from the keystore */
Signature s = Signature.getinstance("SHA1WIithDSA");
s.initVerify(pubKey);
FileInputStream sFile = new FilelnputStream("signatur e");
ObjectinputStream input = new ObjectinputStream(sFile) ;
byte[] signature = (byte[]) input.readObject();
FileInputStream mgsFile = new FilelnputStream("messag e");
byte[] buffer = new byte[1024]; int result;
while ((result = msgFile.read(buffer)) > -1)
s.update(buffer,0,result);
if (s.verify(signature) )
System.out.printin("Message has not been modified");
} catch (Exception ex) { ex.printStackTrace(); }

]
W dotychczas prezentowanych przyktadach koniecxiwedkreslenie w kodzie

podmioty ktory ztazyt podpis — plik podpisu zawieraurowe dane, zatem nie byto
mozliwosci okreslenia podmiotu podpisagega

W zastosowaniachraktycznych raczej nie zaszywa i kodzie nazwy podmiofu
ktory ztozyt podpis na danych, bo to stanowezuoniejszytoby elastyczié kodu

Mozna co prawdarzucic odpowiedzialnéé za wyszukiwanie kluczy na
uzytkownika umazliwiajac przekazywanie parametréw do aplikaciji, jedreak
wigzatoby s¢ to zduzag niewygody w zakresie gytkowania— uzytkownik:

* musialbyza kadym razem wiedzie kto jest nadawgcwiadomdci,

« atake pamktaé czyje certyfikaty § zapisane w lokalnym magazynie kluczy

W ramach JCA wprowadzorspecijaln nierozszerzak(final ) klas
java.security.SignedObject , ktérahermetyzuje dane wraz z towarzysym
im podpisem cyfrowym

Oczywiscie SignedObject  jest klag szeregowala (Serializable ), zatem
istnieje maliwo$¢ przekazywania instanciji tej klasy zaspednictwem strumieni
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InstancjaSignedObject  zawiera tzw. giboka kopie (deep copypodpisywanego
obiektu— dzigki czemu zmiany w obiekcie oryginalnym nie wplywap podpis.

Przyktadowo: jéli SignedObject zostanie utworzony w oparciu o bufor bajtow,
kopia tego bufora zostanie zapisan&ignedObject — zmiana zawartei bufora
pierwotnego nie wptynie na zawadéoobiektu podpisanego

Udostpniana przesignedObject metodaverify() umazliwia programéicie
weryfikacje podpisu zapisanego w podpisanym obiekeieparciu o przekazane do
tej metody:klucz publiczny oraz okétona par mechanizmu/algorytm podpisu

Wad klasySignedObject  jest fakt,ze nie umaliwia ona dohczenia certyfikatu
Ze wzgkdu nazachowanie przedoosci miedzy implementacjamiest
SignedObject  jestréwniez klasy nierozszerzaly co uniemaliwia utworzenie jej
podklasy zawierarej certyfikat

Zalaczanie samegklucza publicznego nie zapewnia integrdi@aréwno samego
klucza, jak i podpisywanej wiadorm.

W stosowanych w praktyce rozganiachpodpis cyfrowy obejmuje réwnie
certyfikat zawierajcy klucz publicznyodpowiadajcy kluczowi prywatnemu, za
pomoa ktdrego zostat ziony podpis.

i )
class SignedMessageSupport {
static void verifySigner (Certificate c, String issuer DN) {

KeyStore ks = KeyStoreSupport.loadKeyStore("keys","pwd");
if ( ks.getCertificateAlias(c) != null
System.out.printin("Contains signer's cert"); return;

X509Certificate issuerCert = null; [** issuer cert*/
for (String s : ks.aliases()) {

issuerCert = (X509Certificate) ks.getCertificate(s);

String certDN = issuerCert.getSubjectDN().getName();

if (issuerDN.equals(certDN))

break;

}
if (issuerCert == null)

System.out.printin("Issuer not known");
c.verify(issuer.getPublicKey());

}

}  /**to be continued onthe next slide */

50



try { /** verify a SignedMessage obtained from a stream */
FilelnputStream sFile = new FilelnputStream("signatur e");
ObjectinputStream in = new ObjectinputStream(sFile);
SignedMessage m = (SignedMessage)in.readObject();
X509Certificate cert = (X509Certificate) m.cert;
[** verify if the certificate contained in the signature
*is still valid */
cert.checkValidity();
SignerMessageSupport.verifySigner(
cert,cert.getlssuerDN().getName());
PublicKey pk = cert.getPublicKey();
[** verify the message consistency against signature * /
if ( m.obj.verify(pk,Signature.getinstance("SHA1WIithRSA" )){
System.out.printin("Message has not been modified");
}else {
Sytem.out.printin("Signature is invalid");

} catch (Exception ex) {
ex.printStackTrace();

}
[FEE
Jednym z podstawowyctastosowa podpiséw cyfrowych w Java™ jest

podpisywanie klas unitiwiajace rozszerzenie zestawu uruchamianych lées
naruszania bezpiecazstwa piaskownicy Java™.

Jak pamitamy wpliku polityki administrator mge zezwolé¢ na uruchamianie klas
pochodzacych z okrélonegozrodta— podpisanych przez oldlenego dostawg

(vendo).

grant signedBy "pjiit" , codeBase "http://www.pjwstk.edu.pl/" {
java.io.FilePermission "-", "read,write";

}

Oczywiscie, by caly mechanizm mogt zafunkcjonawenusi by dostpna réwnie
tadowarka klas, ktéra potrafi zweryfikowaodpis(ztozony na klasach wava™
archivé oraz przekazainformacg, o aliasie ddsecurityManager

Wspomnian funkcjonalnd¢ posiada np. klasaRLClassLoader .
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Do podpisywania klas (zapisanych w archiwach Java™3z weryfikacji podpiséw
zlozonych na klasach razem z J2SE sttarczane specjalne nadzie
jarsigner

Do skladania podpiséw oraz ich weryfikajgjisigner ~ wykorzystuje dane (klucze
i certyfikaty) zapisane w magazynach kluczy

Oczywiscie jarsigner ~ moze wykorzystywd wszystkie implementacje
KeyStoreSpi  dostpne w ramach konkretnej instalacji JRE

Jeili uzytkownik posiadavtasm implementacj keystore maze bez przeszkod
korzysta z niej za pomogijarsigner  dostarczanego standardowo z J2SE.

Co prawda w ramach J23ke istnieje pajcie ,domylinego magazynu kluczyale
jarsigner  — podobnie jakeytool — przyjmuje,ze domyélna lokalizach
keystore _jest zapisany w plikuSHOME/.keystore

Podpisangava™ archive- w poréwnaniu do nie podpisanego — zawiera nieco
zmodyfikowany pod wzghdem zawartéci plik manifestu MANIFEST.MF, oraz
dodatkowow podkatalogWMMETA-INF znajdup co najmniej dwa dodatkowe pliki
<signer>.SF i <signer>.RSA , badz <signer>.DSA

[FE
Plik z rozszerzeniensF zawiera skroty SHAL oraz MD5 kdej podpisanej klasy
zapisanej w archiwum Java™.

Cze$¢ podstawowalfasg nazwy pliku— czyli bez rozszerzeniaSF ) — jestnazwy
aliasu w magazynie kluczy, pod ktérym umieszczonmklprywatny przy pomocy
ktérego zostat ztzony podpis.

Pliki .DSA lub .RSA zawieraj podpis cyfrowy plikuSF o tej samej c&ci
podstawowej nazwyb@se.

Rozszerzenie pliku odpowiada nazwie algorytmu wykstywanego do
podpisywaniaktory z kolei jestalezny od rodzaju klucza prywatnegnajdujcego
sie pod danym aliasem.

Podpis zawarty w plikgsigner>.DSA /<signer>.RSA jestzapisany zgodnie ze
standardem PKCS#7powszechnie wykorzystywanyformatem zapisu podpisu
cyfrowego obejmujcym certyfikatpodmiotu sktadajcego podpisuicego.

Sam plikMANIFEST.MF zawieraliste nazw plikow klas — przy kalym pliku
znajduje informacja o skrétach zawardioplikéw: MD5 i SHAL
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| $ jarsigner archive.jar edek |

Uruchomienigarsigner  z powyzszymi opcjami spowodujetozenie podpisu na
wszystkich klasach znajdigych sé w pliku archive.jar kluczem prywatnym
umieszczonym w lokalnym doréipym keystorepod aliaseniedek” .

Lista skrétow SHAL oraz MD5 plikdw klas oraz pliawierapcy podpis plikuSF
beda nazywaty st odpowiednio EDEK.SF orazEDEK.DSAlub EDEK.RSA

Wazniejsze opcjejarsigner
-keystore  — umazliwia wybér magazynu kluczy

-storepass  — pozwalaprzekazé passphrasgesli integralng¢ magazynu kluczy
jest chroniona za pomgasta

-sigfile —nazwa bazowdla plikéw:.SF, .DSA/.RSA;

-signedjar  — catazawart@¢ podpisywanego archiwum zostanie przekopiowana
do wskazanego pliku, po czym jej zawaétaostanie podpisana

-sigfile — doweryfikacji podpisu zostaniezmta okrélona nazwa bazowaopcja

przydatna w sytuacjgdy zawarté¢ Java™ archivezostata podpisana przez
wiele podmiotéw

| $ jarsigner —verify archive.jar |

Powyzsze wywotanie przeprowadgieryfikacje integralngci wszystkich plikow (w
wiekszaici .class ) ujetych w liscie zapisanej w plikuSF .

W procesie sprawdzania spéjobzostanie ayty klucz publiczny z certyfikatu
towarzysacego podpisowi zapisanego w plikRSA/.DSA.

$ jarsigner —verify -verbose archive.jar

sm 6401 Wed Feb 12 11:19:12 CET 2003 Class1.class
sm 1823 Wed Feb 12 11:19:12 CET 2003 Class2.class
sm 12052 Wed Feb 12 11:19:12 CET 2003 Class3.class

s = signature was verified

m = entry is listed in manifest

k = at least one certificate was found in keystore

i = at least one certificate was found in identity scope
jar verified.

Zazwyczaj uzyskamy informagjze wszystkie klasyaspodpisane, aleczywiscie
istnieje maliwos¢, ze czs¢ klas kzdzie dodana do archiwum po zémiu podpisu
przez dany podmiot — wéwczag beda one w ogdle podpisane, luleda podpisane
innym kluczem prywatnynfinnego podmiotu).
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T Szyfrowanie (1) |

W ramach API udogpnianego przez Java™ 2 Standard Edition Klasa reptazg
mechanizmu szyfrowania obu rodzajéw (symetryczrieggymetrycznego) stanowi
klasajavax.crypto.Cipher

Analogicznie daviessageDigest , czyMac klasaCipher udostpnia interfejs do
szyfrowania i deszyfrowania danych w tablicach dajt

Podobnie jak dziato siw przypadku pozostatych sktadowych JCA i JCE
mechanizm szyfrowania reprezentowany pizigher jest realizowany przez
konkretne implementacje poszczegdélnych algorytméw

Cechy specyficzm mechanizmiCipher jest fakt istnienigpecjalnej konwencji
nazewniczej przy okéganiu drugiego cztonu pary: mechanizm/algorytm

Zgodnie ze wspomniarkonwency nazwa konkretnej realizacji mechanizmu
szyfrowania (czyli algorytmu) musi zawi€érazy elementynazwe wiasciwego
algorytmu, schemat dopetnieniafadding schempgoraztryb szyfrowania

(moda.

[FEEE
Wszystkie implementacij€ipherSpi  standardowalotaczane do J2SE stanawi

realizacje szyfrow blokowych — J2SE nie dostatczdnej implementaciji szyfrow
strumieniowych

Niektore spardd algorytméw, ktérych implementacje s udostepniane w
ramach SunJCE:

» DES(Data Encryption Standajd

» DESede (lub potréjny DES) wykorzystagy DES w celu nagpujacych po
sobie wielokrotnie (trzykrotnie) szyfrowania i dgpwania gncryption-
decryption-encryption
DESede wymaga trzech kluczy, ktére w praktyceame zapisywane jakeden
klucz o dtugdci 168 bitow

* PBEWithMD5AndDES- szyfrowanie oparte o hasto — zgodnie z opracowanym
przez firmg RSA Data Security Inc. algorytmem PKCS##isto hczone z tablig
losowych bajtow, tzw. sal(salf) oraz skrotem MD5 wiadon§oi stanows, razem
podstawg do wyliczenia klucza tajnego

* Blowfish —algorytm opracowany przez Bruce’a Schneiera, kidmgs — w
odr&nieniu od np. DES — byt od samego paikz dostpny publicznie.
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’ Zadanientrybéw szyfrowania (mode$ jestutrudnienie ztamania szyfrogramu ‘

Przyktadowo powtarzagce s¢ wielokrotnie w tekcie otwartym wzorcénagtowki,
stopki, itp.) mog stanowé potencjalne utatwienie ztamania szyfru (klucza)
Wiasciwie dobranytryb szyfrowania pozwala ukéyego rodzaju informagjprzed
napastnikiem.

Zastosowanie niektdrych trybow dezmust szyfr blokowy do przetwarzania
mniejszych porcji danych, hicate blokj co oznaczaze zacznie gion zachowywéa
podobnie do szyfru strumieniowego

Jest to bardzo istotna cecha, ktdegcz:$ciej znajduje zastosowanie przy
zabezpieczaniu interaktywnych poten sieciowych kiedy to istnieje konieczié
szyfrowania transmisji jednego, dwéch znakéw (hajtév danym momencie.

Najprostszym mdiwym trybem szyfrowania jesiCB(electronic cookbook mode
ktory pobiera blok danych i szyfruje go w cadbnie utrudniagc wzaden sposéb
wyszukiwania wzorcow przetwarzanie bloku nie ma wptywu na szyfrowanie
blokéw kolejnych.

10|
Ze wzgkdu na oczywiste utomnoi tryb ECBjest catkowicie nieprzydatny w
przypadku zabezpieczania tekkib innego rodzaju danych zawiexeych wzorce.

ECBjest zalecany co najviigj do szyfrowania danych losowych

Algorytm pracujcy w trybieECBmoze przetwarzawytacznie cate bloki, z tego
wzgledu ECBwymusza stosowanie dopetnienga@ding, ale nie wymaga wektora
inicjalizujacego.

W przypadku trybuCBC(cipher block chaining modedane z bloku
poprzedzajcego maj — w odr&nieniu doECB— wptyw na szyfrowanie bloku

nastpnego

CBCumazliwia zatemzakamuflowanie wzorca i jest jedynym trybem, kidrgze
by¢ wykorzystywany razem BBEWithMD5andDES— bardzo dogodny m.in. dla
danych tekstowych.

CBCmoze operowda wytacznie na catych blokachzatem podobnie jakBC
wymaga dopetniania.

CBCwymagarowniez wektora inicjalizujcego (nitialization vecto) przed
rozpoczciem deszyfrowania
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CFB(cipher feedback mode- czyli trybtzw. sprzezenia zwrotnego szyfrujest
podobny w zakresie funkcjonaliw do CBG chat w odr&nieniu do tego drugiego
nie wymaga catkowicie wypetnionego bloku w celupoezcia szyfrowania

CFBjestkorzystnym rozwizaniem w zastosowaniach, gdzie konieczne jest
przetwarzanie danych w mniejszych fragmentai¢tpetne (zazwyczaj 64-bitowe)
bloki — np. przy interaktywnych pa¢zeniach sieciowych.

Tryb CFB- podobnie jalCBC—wymaga wektora inicjalizagega

OFB(output feedback mode- tryb tzw. sprzezenia zwrotnego wygcia znajduje
zastosowanie w rozazaniach, w ktoryclistnieje maliwosé¢ wystapienia
przeklama podczas transmisji danych

W innych trybach utrata 1 bitu wde sk z utrat calego bloku, w przypadkFB
tracony jest tylko 1 bit danych.

OFBprzetwarza wyicznie cate bloki (stosuje dopetnienie), wymaga rié@wn
wektora inicjalizujcega

el
PCBC(propagating cipher block chaining— czyli wiazanie blokéw z

propagowanienszyfru bytow przeszidéci wykorzystywane w Kerberos yze
wzgledu na znane sposoby ataku zostat zarzucony w viersji

Algorytm szyfrowania dziatary w trybiePCBCmoze przetwarzawytacznie petne
bloki, do rozpoczcia pracy jest rowniewymagany wektor inicjalizagy.

Udostgpniane w SunJCE schematy dopeienia:

¢ PKCS5Padding — dane wejciowe s dopetniane do wielokrotroi 8 bajtow

¢ NoPadding — dopetnienie nie jest w ogdle wykonywarsezateniiczba bajtéw
przekazywanych do szyfru musidwielokrotndcia bloku szyfru— inaczej
zostanie zgtoszony wayfiek.

Instancg konkretnej implementac{lipherSpi  uzyskujemy za pomaanetody
getinstance() na zasadach znanych z oméwionych woiEg mechanizmoéw
kryptograficznych.

Przekazywana dgetinstance() nazwa algorytmunoze obejmowa jedynie
nazve algorytmu widciwego(np. DES DESede, AES) jak réwniez moze by podana
w formacie<algorytm>/<tryb>/<dopetnienie> . | DES/ECB/PKCS5Padding |

56



Tradycyjnie jgli nie zostaty wyspecyfikowane ani tryb, ani schenmgiednieniado
getinstance() sa przekazywane warfoi domyélne specyficzne dla
wykorzystywanej implementacii zalezne od konkretnegsecurity provider

Przykladowo w SunJCE doréipym trybem jesECRB lub CBCjesli algorytmem jest
PBEWithMD5ANdDES domysinym schematem dopetnieniasastPKCS5Padding .

Uzyskar za pomog getinstance() implementagj mechanizmu szyfrowania
nalezy w zaleznosci od jej przysztego wykorzystania odpowiednio galizowat.

Do inicjalizacji sty metodainit()  , ktéra rozrénia nastpujace sposoby
wykorzystania mechanizmu szyfrowania: (1) szyfrowa(R) deszyfrowanie, (3)
opakowywanie oraz (4) odpakowywanie klucza

Ponadto w wywotaniinit() nalezy przekazé odpowiedni klucz — w zal@osci
od rodzaju wykorzystywanego algorytmu ¥davego(symetrycznego, dulz
asymetrycznego).

Ponowne wywotaniit() przywraca mechanizm do stanu pgkpwegq zatem
tensam obiekt mze by z powodzeniem wykorzystywany najpierw do szyfrovean
a p&niej do deszyfrowania

)
Po inicjalizacji do instancji szyfru nafg dostarczy dane za pomacmetody

update() , ktéra w zalenosci od konfiguracji obiektu szyfruykonuje
szyfrowanie, hdz deszyfrowanie danycprzekazanych w buforze véejowym.

MetodadoFinal()  robi dokladnie to samo, amdate()  z ta réznica, ze jej wycie
sygnalizuje ze do mechanizmu jest przekazywany ostatni blok clany

Jezeli dtugos¢ danych przekazanych do metaghdate()  nie jest wielokrotnécia
dtugasci uzywanego blokuczsciowo wypetnionyostatni blok danych jest
buforowany w instancji mechanizmu do r@stego wywotaniaipdate() , badz

doFinal() .

WywotaniedoFinal()  powoduje automatyczne dopetnienie danych znagyah
sie w buforze — o ile oczywtie aktualnie sywany tryb daje takmozliwosé.

Jesli deszyfrowanie wymagazycia bufora inicjujcego, do instancji mechanizmu
musi zosté przekazany ten sam wektor, ktéry byt wykorzystywanirakcie

szyirowania

W celu uzyskaniavektora inicjuacego (np. w celu pdiejszego wystania odbiorcy
wiadomdici) nalezy postury¢ sie metody getlV()
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try {

KeyGenerator kg = KeyGenerator.getinstance("DES")

Cipherc = Cipher.getinstance("DES/CBC/PKCS5Padding")

Key k= kg.generateKey()

c.init(Cipher.ENCRYPT_MODE k)

byte[] plainText ="Plain text".getBytes();

byte[] cipherText = c.doFinal(input)

IvParameterSpec ivSpec = new lvParameterSpec(c.getlV())

c.init(Cipher.DECRYPT_MODE k,ivSpec)

byte[] decrypted = c.doFinal(cipherText);

System.out.printin("Before encryption: " + plainText );

System.out.printin("After decryption: " + decrypted) ;
} catch (Exception ex) {

ex.printStackTrace();

}
s 18|
Kroki wykonywane w trakcie szyfrowania:

1. Inicjalizacja instancji mechanizmu

2. Wiasciwe szyfrowanie- do instancji mechanizmu szyfrowamiezekazywany jest
ciag bajtéw poprzez wielokrotne wywotanigpdate() —ostatni blok powinien
by¢ przekazany do metodioFinal()

3. Odczyt wektora inicjujcego za pomecmetodygetlV() i przekazanie odbiorcy
— oczywicie ten krok jest zfminy w przypadku tryb&CB

Kroki wykonywane w trakcie deszyfrowania:

1. Inicjalizacja instancji mechanizimw tym przekazanie wektora inicjalizigego)
2. Wiasciwe deszyfrowanie analogicznie do szyfrowania

Wektor inicjalizupcy, ktéry musi by dostarczony odbiorcy przez nadawmaze
by¢ przestany kanatem niezabezpieczonysaminitialization vectomie wystarcza
bowiem do odszyfrowania wiadorsw.

Dos¢ specyficzia implementagj CipherSpi  udostpniam w ramach JCE jest
nierealizujcazadnego szyfrowania klasaullCipher

Podstawowym zastosowaniéwmllCipher  jest stanowienie atrapy mechanizmu
szyfrowania w trakcie testowania funkcjonaioiarozwijanej aplikacii.
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Realizacja mechanizmu szyfrowania oparta o Rtssword based encryptipn
wymaga — poza przekazaniem samego hasiajalizacji specjalnymi danymi: tzw.
sok (salt) oraz licznikiem iteracjiiferation coun}.

Celem wprowadzenia obu wymienionych elementéwgesiniesienie
bezpieczastwa zabezpieczenia opartego na PBEOI” jest losow liczba, z kolei
iteration countokresla liczbe iteracji wykonywanych w trakcie generowania klucz4

Im dluzszy chgiem bajtéw jest sél, oraz im ydgej iteracji jest wykonywanych
podczas generowania klucza, tym lepsze jest zabezgiie- oczywicie kosztem
czasu potrzebnego na utworzenia klucza.

Niezaleznie od stosowania dodatkowych zabezpiéazgostaci soli i liczby iteracji
hasto stanowiice trzeci parametr wagiowy dla PBE powinno hiytrudne do
odgadnécia— czyli nie powinno poddawéssic metodzie stownikowe;j.

/**

* code snippet that presents generation of PBE key based on
* salt, and password
*/
try {
String password = "Secret password";
byte[] salt = byte[16];
SecureRandom rand = new SecureRandom();
rand.nextBytes(salt);
PBEParameterSpec spec = new PBEParameterSpec(salt,30) ;
PBEKeySpec keySpec =new PBEKeySpec(password.toCharArr ay());
SecretKeyFactory f =
SecretKeyFactory.getinstance("PBEWithMD5ANdDES");
SecretKey k = kf.generateSecret(keySpec);
Cipher c = Cipher.getinstance("PBEWithMD5ANdDES");
c.init(Cipher.ENCRYPT_MODE k,spec);
} catch (Exception ex) {
ex.printStackTrace();

}
[



Algorytmy symetrycznessw 0golndgci o wiele bardziej wydajne hialgorytmy
asymetryczngez drugiej jednak stroniorzystanie z kryptografii klucza tajnego jest
organizacyjnie o wiele trudniejszeztiorzystanie z kryptografii klucza

publicznego

Sposobem npofaczenie zalet obu rodzajéw szyfrowajeatwykorzystanie
kryptografii klucza publicznego do wymiany klucajriych

Poniewa potrzeba zaszyfrowania klucza tajnego w celu przahkia go drugiej
stronie komunikacji jest d6 powszechnaklasaCipher dostarcza metody, ktére
znacaco utatwiap realizacg tego zadania

Opakowywanie (szyfrowanie) oraz odpakowywanie (g&Eemanie)klucza
wymaga w pierwszej kolejgoi przehczenie instancji mechanizmu szyfrowania dq
odpowiedniego trybu za pompmetodyinit()

Oczywiscie wtrakcie inicjalizacji naley przekaza rowniez klucz, ktéry kxdzie
uzyty do pakowania, 45z odpakowywania

Do witasciwego pakowania i odpakowywania klucgiuza odpowiednio metody:
wrap() orazunwrap()

)|
try {
KeyGenerator kg = KeyGenerator.getinstance("AES");
Key sharedKey = kg.generateKey();
String password = "Secret password"; byte[] salt = b yte[16];
SecureRandom rand = new SecureRandom();
PBEParameterSpec spec = new PBEParameterSpec(salt,30) ;
PBEKeySpec keySpec =new PBEKeySpec(password.toCharArr ay());
SecretKeyFactory f =
SecretKeyFactory.getinstance("PBEWithMD5ANdDES");
SecretKey passKey = kf.generateSecret(keySpec);
Cipher c = Cipher.getinstance("PBEWithMD5ANdDES");
[**wrap key */
c.init(Cipher. WRAP_MODE,passKey,spec);
byte[] wrappedKey = c.wrap(sharedKey);
[** unwrap key */
c.init(Cipher. UNWRAP_MODE passKey,spec);
Key unwrappedKey =
c.unwrap(wrappedKey,"AES",Cipher.SECRET_KEY);
} catch (Exception ex) { ex.printStackTrace(); }
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Korzystanie z mechanizmow kryptograficznych
w aplikacjach tworzonych w oparciu o platforme
Microsoft .NET

[FEE
Interfejs programistyczny unitiwiajacy wykorzystanie kryptografii w aplikacjach

tworzonych w oparciu o platfognNET zostat umieszczony w przestrzeni nazw
System.Security.Cryptography

Klasy udostepniajace mechanizmy kryptograficzne twora 3-poziomowg
struktur e:

1. na szczycie hierarchii znajdigic klasy abstrakcyjne reprezenfcg podstawowe
mechanizmy: (1) algorytmy symetryczne, (2) algonymsymetryczne, oraz (3)
funkcje skrotu.

Wymienione typy abstrakcyjne zawietajefinicje inwariantéw (metod,
atrybutéw i wtdgciwosci) whasciwych dla reprezentowanego poig.

2. drugi poziom hierarchii twogzlasy abstrakcyjne dla konkretnych algorytméw,
takich jak np. Rijandel, czy SHA1.
Klasy zdefiniowane na tym poziomie rozszesz#gfinicje klas ogdinych
reprezentujcych poszczegéline mechanizmy o $glavosci charakteryzujce
konkretne algorytmy.
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3. na samym dole znajdigic wtasciwe implementacje konkretnych algorytmow,
np.RijandelManaged , czy SHA1CryptoServiceProvider

Warto zwrGcé uwag;, ze nazwy poszczegoélnych typdw korespondig
sposobem implementacji danego mechanizmu przez&tmiklas;.

Przytoczona nazwRijandelManaged = 0znhaczaze implementacja algorytmu
AES zostala catkowicie oparta o kod zgizany.

Z kolei SHA1CryptoServiceProvider swiadczy o tymze dana implementacja
SHAL1 zostala zrealizowana poprzez odwotania do ddicft Win32 CryptoAPI.

.NET Framework umdiwia konfiguracg implementacji mechanizméw
kryptograficznych — kady mechanizm lub konkretny algorytm posiddsle
okreslong domysing implementag.

Przyktadowo dom§ing implementagj algorytmuRijandel  jest klasa
RijandelManaged

Dopuszczalna dtugo kluczy wykorzystywanych przez algorytmy kryptogcafie
jest zalena od uywanej wersji Windows oraz czy zostat zainstalowtaw. high
encryption update dostpny domylnie pocawszy od Windows XP.

[FE
Jak wiemy szyfrowanie symetryczreyfnetric encryptionumazliwia nam
zabezpieczenie pouféc danych w oparciu o:

 algorytm szyfrowania symetryczneguopher) oraz
* klucz tajny wspotdzielony przez strony bioe udziat w wymianie informaciji.

Oczywiicie przy tego rodzaju komunikacji najiksze wyzwanie stanowi
zapewnienie poufrigi podczas dystrybucji oraz przechowywanie kluegaggo
umazliwiajacego zaréwno:

» tworzenie szyfrogramu na podstawie tekstu jawnggoi

» odtwarzanie tekstu jawnego z szyfrogramu.

Ze wzgkdu na problemy zwizane z przechowywaniem i dystrybaicgesta
praktyka jest uzyskiwanie klucza tajnego na podstawie hastianego przez
uzytkownika.

Przytoczone rozwizanie nie jest niestety pozbawione pamgch wad — przeetny

czlowiek nie jest w stanie tatwo zapaiat hasta, ktére mogloby stanotziarno
dla mocnego klucza.

62



T shtowane @)

Mozna podnié¢ jakos¢ opisanego zabezpieczenia poprzez wymuszanie na
uzytkownikach podawania haset skiagtajch si r6znych znakéw drukowalnych,
jak réwniez nie poddajcych st atakom stownikowym.

Innym rozwizaniem jest ,doklejenie” do hasta losowegagei znakéw, lub
wygenerowanie klucza w oparciu haskytkownika oraz sél.

W obu sytuacjachaytkownik musi dostarczyoba elementy, na podstawie ktorych

jest uzyskiwane jest hasto, coas sk z koniecznécia:

* zapisania przezaytkownika losowo wygenerowanego cztonu na kariale oty
maogt on wprowadzi ten ciag podczas deszyfrowania wiado§on lub ter

» dolaczenie tego agu w postaci niezabezpieczonej do detavego szyfrogramu.

Jak wiemy na sithasta wptyw maj zaréwno diugéc hasta, jak réwniewielkos¢
zbioru wytych znakow.

Przyktadowo efektywna dtugé 7-znakowego hasto, ktérego weryfikacja nie
uwzglkdnia wielkdci liter (case insensitiyevynosi zaledwie 33 bity (!) — zamiast
teoretycznie 56.

3|
W Microsoft .NET — podobnie jak w przypadku platfgrdava™ — powszechnie

uzywany generator liczb losowycBystem.Random ) jest de facto generatorem
liczb pseudolosowych, dla ktérego ziarnem jest Eesaisle okrelona liczba.

Z tego wzgtdu przestrzi nazwSystem.Security.Cryptography zostata
uzupetniona o implementaogeneratora liczb losowych —
RandomNumberGenerator .

/Il examplary verification of password strength
using System.Text.RegularExpresssions;

;:.(.)nst string REGEX_PATTERN =
@"(?=7[0-9))(?=[a-z])(?=*[A-Z])(?=1W)";

bool verifyPasswordStrength (string password) {
Regex r=new Regex(REGEX_PATTERN, RegexOptions.Sing| eline);
return (password.Length >= 9 && r.IsMatch(password))
? true : false;

}
S
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/Il generate salt --- a cryptographically random seque nce of
/Il bytes, which is basically responsible for the streng th of
/Il a derived key

const int SALT_LEN =16;

RandomNumberGenerator rand = RandomNumberGenerator.C reate();
byte[] salt = new byte[SALT_LEN];
rand.GetBytes(salt);

/Il derive key from auser provided password and a salt
const int KEY_LEN = 16;

PasswordDerivedBytes bytes =
new PasswordDerivedBytes(password, salt);
byte[] key = bytes.GetBytes(KEY_LEN);

/Il to be continued on the consecutive slides

[FEE
Wiasciwe szyfrowanie danych za pomoalgorytmu symetrycznego wymaga w
pierwszej kolejnéci skonfigurowania obiektu reprezentocggo wybrany algorytm.

/Il create and configure an instance of symmetric algorith m
Rijandel algorithm = Rijandel.Create();

/Il assign the byte array prepared onthe previous slides

algorithm.Key = key;

Kolejnym krokiem jest utworzenie strumienia urtiwiajacego zapis danych w
postaci zaszyfrowane;j.

Zanim jednak rozpoczniemy wigiwy zapis do strumienia szyfagego musimy w
pierwszej kolejnéci utrwali¢c w postaci niezabezpieczonej sol oraz wektor
inicjalizujacy (initialization vectoy.

Wektor inicjalizupcy przechowuje stan algorytmu przed rozgegézm wiaciwego
szyfrowania, z kolei sél unitiwia odtworzenie klucza, za pompktérego odbiorca
bedzie magt odszyfrowaotrzymar wiadomac.
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/Il create a FileStream instance

FileStream fs =new FileStream(filename, FileMode.Crea te);
/Il write down previously prepared salt the FileStream

fs.Write(salt, O, salt.Length);

/Il write down initialization vector to the FileStrea m
fs.Write(algorithm.lV, 0, algorithm.IV.Length);

Ostatnim krokiem wigczacym caly proces jest utworzenie instarijyptoStream
oraz zapewnienie pouféa poprzez zapis danych do tego strumienia.

W trakcie korzystania z instancjiyptoStream  nalezy pamkta¢, by po zapisaniu
caldsci danych wywoté metod FlushFinalBlock zapisujca ostatni blok
szyfrowanych danych.

/Il encrypt the data, flush the last block and close the str eam
CryptoStream ¢cs = new CryptoStream(

fs, algorithm.CreateEncryptor(), CryptoStreamMode.W rite);
cs.Write(buffer, 0, buffer.Length);
cs.FlushFnalBlock();
cs.Close();

[FEEEE
Proces deszyfrowania wiadoiebjest co prawda procesem odwrotnym w stosunku
do szyfrowania, ale przebiega w sposoltdmalogiczny do tego drugiego.

W pierwszej kolejnéci nalezy:

 odzyskat klucz w oparciu o sol i hasto wspétdzielone przezagawc i
odbiorce wiadomdaci, oraz

« skonfigurowa¢ wczesniej utworzom instancg algorytmu za pomagwektora
inicjalizuj acego

/ll create an instance of a symmetric algorithm

Rijandel algorithm = Rijandel.Create();

/Il open encrypted file (or any other input stream)

FileStream fs =new FileStream(filename, FileMode.Open );

/Il extract salt and initialization vector

byte[] salt = new byte[SALT_LEN];

iv=new byte[algorithm.lV.Length];
fs.Read(salt, 0, salt.Length);
fs.Read(iv, O, iv.Length);

/Il to be continued in the next slides
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/Il regenerate key from password and salt

PasswordDerivedBytes passBytes = new PasswordDerivedBy tes(
password, salt);

byte[] key = passBytes.GetBytes(KEY_LENGTH);

/Il set the decryption key to the algorithm instance

algorithm.Key = key;

/Il setup the initial algorithm state with the initializa tion

/I vector

algorithm.lV =iv;

Ostatnim krokiem procesu deszyfrowania @$tzyt danych ze strumienia za
pomo instancji CryptoStream

CryptoStream ¢cs = new CryptoStream(
fs, algorithm.CreateDecryptor(), CryptoStreamMode.R ead);
int bytesRead = 0; const int BUFSIZ = 4096;
byte[] buffer = new byte[BUFSIZ];
while ((bytesRead = cs.Read(buffer, 0, BUFSIZ) > 0)
/Il buffer now contains decrypted data

cs.Close(); /Il close stream when finished

Stosowane w praktyce kryptosystemyngiaz oparte o opracowany w roku 1977
algorytm RSA, ktdry powoli jest wypierany przez wany za mocniejszy DSA.

O ile czas wygenerowania podpisu przy pomocy klwcrg samej diugiei jest w
przypadku obu algorytmoéw zhbny, o tyle czas algorytmicznej weryfikacji podpis
stworzonego przyayciu DSA jest do kilkudziestiu razy dhiszy. ktéry zostat

zatwierdzony jako standard federalny dla podpisktebnicznego (DSS) w roku

[

DSA jest algorytmem nieco mtodszym, opracowanynpmzatomie lat 80-tych i 90-
tych ubiegtego stulecia.

W roku 1991 amerykeski National Institute of Standards and Technol@gh\sT)
przedstawit propozyej by DSA stat sj standardem dla podpisu cyfrowego
wykorzystywanym przez administradgderaln.

Procedura zatwierdzania DSA jako Digital Signatbtendard (DSS) zostata
zakaiczona w roku 1993 i od tego czasu specyfikacja D8lAczyta do grona
Federal Information Processing Standards (FIP$) fdRS 186.

DSA w odré&nieniu od RSA byt opracowywany z gly o sktadaniu podpiséw, ale
istnieje maliwos¢ wykorzystania DSA réwniedo szyfrowania danych.
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Przewiduje si, ze powszechnie stosowane RSA oparte o problem fadoji
(Integer Factorization Cryptography), oraz DSA@ainy do algorytmow ciata

skanczonego (Finite-Field Cryptography) z czasempigtmiejsca algorytmom z
rodziny Ellyptic Curve Cryptography (ECC).

poziomie zabezpiecae- daswiadczenia wskazaj ze klucz ECC o diugei 163
bitdw zapewnia poziom bezpiedatwa zblzony do klucza RSA o dtugoi 1024
bitow.

T T

Jak wiemy kryptografia asymetryczna poprzez wykstagie pary kluczy daje nam
mozliwos$é zapewnienia w bardzo elegancki sposob: (1) pcgein(?) integralnéci,
oraz (3) niezaprzeczalém danych.

Niestety obecnie istnigge algorytmy asymetryczne mggdm zasadnicz wack,
ktéra jednoczénie stanowi zaletz punktu widzenia poziomu bezpiedzéva
danych.

Wspoiczesne algorytmy asymetrycziadardzo nieefektywne w poréwnaniu z
szyframi — DES jest ponad 100-krotnie (!) bardziggajny od algorytmu RSA.

Wyjatkowo niska wydajn& catkowicie uniemaliwiajaca samodzielne stosowanie
algorytméw asymetrycznych w praktyce wymusita koaie¢ tworzenia

rozwiazah hybrydowych, ktére:

* lacza zalety kryptografii symetrycznej i asymetrycznapgypjednoczesnym

* minimalizowaniu wad dwéch wymienionych rodzajéwalytméw szyfrowania

Algorytmy ECC charakteryzuijsie znacznie krétszymi kluczami — przy tym samym
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Jak wiemy w kryptografii asymetrycznej wykorzystuje pae kluczy: (1) prywatny
i (2) publiczny, ktére swykorzystywane podczas wykonywania operacji wzajemn
odwrotnych.

Zapewnienie poufri@i (krotkie przypomnienie):

» do szyfrowania danych jest wykorzystywany klucatklucze publiczne
odbiorcow

» do deszyfrowania danych przez danego odbiargkorzystywany jest jego klucz
prywatny odpowiadagy kluczowi publicznemu
publicznym odbiorcy i deszyfrowane za por@ego klucza prywatnego

Zapewnienie integraldai i niezaprzeczalriwi (krétkie przypomnienie):

» podpis sktadany jest przyyciu klucza prywatnego nadawcy

» do weryfikacji podpisu po stronie odbiorcy jestkeyzystywany klucz publiczny
nadawcy

["Implementacje algorytméw asymetrycznych w .NET

W aplikacjach tworzonych na platfogNET Framework wykorzystanie
kryptografii klucza publicznego w aplikacji zawseepierwszej kolejnéci wiaze sk
z utworzeniem instancji algorytmu szyfrowania.

Klasy konkretne reprezentigie algorytmy asymetryczne udgshiane przez
poszczegoélnych dostawcow rozszegddas; AsymetricAlgorithm

/Il instantiation of RSACryptoServiceProvider --- adefault
/Il implementation of RSA encryption algorithm
/Il RSACryptoServiceProvider extends abstract class RSA

/Il encapsulating the features of RSA algorithm
RSA algorithm = RSA.Create();

Oczywiscie przed witsciwym wzyciem instancja algorytmu musi ®gdpowiednio
zainicjalizowana — w tym przede wszystkim phiuczy.




Z mysla o parametryzacji dostawcy bezpiegiva wprowadzono w .NET
Framework klas CspParameters

/I providerType: determines the type of service a particular
/Il Cryptographic Service Provider supplies, e.g. 1 for RSA,
/Il 13 for Diffie-Hellman key exchange, 5 for Micro soft Office

/Il compatible services

/Il more values available at:

/Il HKEY_LOCAL_MACHINE\Software\Microsoft\Cryptography\
/Il Defaults\Provider Types

string PROVIDER_TYPE_RSA =1;

/Il providerName: determines the name of the Crypto graphic

/Il Service Provider, e.g. ActivCard Gold Cryptogra phic Service
/Il Provider

/Il more values available at:

/Il HKEY_LOCAL_MACHINE\Software\Microsoft\Cryptography\

/Il Defaults\Provider

string PROVIDER_NAME_SAFESIGN = "SafeSign CSP Versi on 1.0%;

string CONTAINER_NAME = "Arbitrary Container Name";

CspParameters paramsCsp = new CspParameters(PROVIDE R_TYPE_RSA,
PROVIDER_NAME_SAFESIGN, CONTAINER_NAME);

/I create an instance of a concrete class complyin g with the

/Il interface specified by RSA abstract class

/Il the instance will be the implementation of RSA supplied by

/Il SafeSign CSP Version 1.0 provider which enables access to

/Il the functionality of a SafeSign smart card

RSA algorithm = new RSACryptographicServiceProvider (paramsCsp);
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Jak wiemy do przechowywania pary kluczy (a doktedrary sktadajcej sk z
klucza prywatnego i fecucha certyfikatow) st tzw. magazyny kluczykey
storey.

Platforma .NET jest silnie zintegrowana z systenogr@racyjnym Microsoft
Windows i z tego wzglu aplikacje tworzone w oparciu o $mdowisko
wykorzystup systemowy magazyn kluczy.

Pocawszy od wersji 2.0 systemowy magazyn kluczy jepteeentowany przez
klasz X509Store .

/Il create an instance of key store which holds the personal

/Il certificates of the currently logged on user

X509Store store = new X509Store(StoreName.My,
StoreLocation.CurrentUser);

store.Open(OpenFlags.ReadWrite);

)
Poszczegolne wpisefitrie§ w ramach systemowego magazynu kluczy s

reprezentowane przez kéas wyjatkowo nieintuicyjnej i bédnej nazwie:
X509Certificate2

Brak rozré@nienia w interfejsie pozycji klucza/certyfikatu adasciwego w
interfejsie programistycznym sugerowatobyea brak zrozumienia co tak
naprawa kryje sk pod pogciem certyfikatu cyfrowego.

X509Store store = new X509Store(StoreName.My,
StoreLocation.CurrentUser);
store.Open(OpenFlags.ReadWrite);
foreach (X509Certificate2 cert in store.Certificate s) {
if (cert.HasPrivateKey) {
Console.WriteLine("key entry");
}else {
Console.WriteLine("certificate entry");

}

Console.WriteLine("dn: " + cert.Subject);

}
S
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Inna metody przechowywania kluczy kryptograficznych wspierangreez .NET
Framework jest zapis w postaci dokumentu XML — zyadstych wzgeddw nie
jest to sposéb zalecany w roaméniach wdraonych.

Ten rodzaj magazynu kluczy stworzono gegnie z myla o etapie rozwoju
oprogramowania.

/Il create a file which holds a key pair

private void CreateTestKey (FileStream file) {
RSA algorithm = RSA.Create();
string key = algorithm.ToXmlString(true);
Writer writer = new StreamWriter(file);
writer.Write(key);
writer.Close();

}

/Il to be continued on the consecutive slide

/Il continuation of the code snippet from the previ ous slide

/Il load a key pair from a given XML file
private RSA LoadTestKey (FileStream file) {
Reader reader = new StreamReader(file);
string key = reader.ReadToEnd();
reader.Close();
RSA algorithm = RSA.Create();
algorithm.FromXmlString(key);
return algorithm;

Chac przechowywéaw pliku jedynie klucz publiczny musielibyny recznie usuné
z pliku wszystkie podelemenBSAKeyValue pozaModulus i Exponent .
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Najprostszym sposobem na zaszyfrowanie danychgaommocy algorytmu
asymetrycznego jest skorzystanie be&rednio z interfejsu programistycznego
udostpnianego przez instardklasy implementujcej dany algorytm.

private static byte[] StringToByteArray(string inpu t){
ASCIIEncoding encoder = new ASCIIEncoding();
return encoder.GetBytes(input);
}
private static void Main () {
byte[] plaintext = StringToByteArray("top secret da ta");
RSACryptoServiceProvider rsa
= new RSACryptoServiceProvider();
boolean PADDING_OAEP = true;
boolean PADDING_PKCSL1 = false;
byte[] ciphertext = rsa.Encrypt(plaintext, PADDING _ PKCS1);

}

KlasaRSACryptoServiceProvider wspiera dwa schematy uzupetnienia blokow
danych padding schen)e

» Optimal Asymmetric Encryption Padding (OAEP), oraz
 standardowego sposobu uzupeiam@ganego w standardzie PKCS#1

ey Ao Sy )]

Optimal Asymmetric Encryption Padding (OAEP) polega na uzupetnieniu tekstd
jawnego plaintex) losowym cagiem przed wiéciwym zaszyfrowaniem.

OAEP definiuje tzw. bezpieczny spos6baizienia losowego agu bitdw do tekstu
jawnego dla deterministycznej funkcji z ,oknem wadavym” (trapdoor functioi.

Innymi stowy uzupetnienie tekstu jawnego losowymg@m znakow nie wptywa na
wynik deszyfrowania — oczyWgie przy zataeniu,ze odbiorca szyfrogramu ma
swiadoma¢ jakiego rodzaju schemat uzupetniania byt wykorzygtartrakcie
szyfrowania.

Dzieki dodaniu losowego ggu do oryginalnej wiadondci uzyskujemy efekt
mapowania jednego tekstu jawnego na wiele szyfrogve przeksztatcag tym
samymschemat deterministyczny deterministic schemew tzw. schemat
probabilistyczny (probabilistic schemp

Przejcie ze schematu deterministycznego na probabiliatyefektywnie zwiksza
tzw. bezpieczistwo semantycznes¢mantic securidy czyli poziom zabezpieczenia
tekstu jawnego przy zateniu,ze przeciwnik adversary:

» posiada dogp szyfrogramu, oraz

» zna zasady funkcjonowania schematu szyfrowania.
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Poza maliwoscia szyfrowania programista ma rownimozliwo$¢ wykonania na
rzecz instancji danego algorytmu operacji odwrotndgszyfrowania.

Oczywiscie warunkiem pomyinego deszyfrowania jestycie tego samego
schematu uzupetnienia, co podczas szyfrowania.

private static void Main () {
byte[] ciphertext;
/Il retrieve ciphertext

RSACryptoServiceProvider rsa
= new RSACryptoServiceProvider();
boolean PADDING_OAOP = true;
boolean PADDING_PKCSL1 = false;
byte[] plaintext = rsa.Decrypt(ciphertext, PADDING _ PKCS1);

Na koniec nalgy pamkta¢, ze wybor rodzaju uzupetniania tekstu jawnego élare
maksymalny rozmiar wiadondoi, jaki mazemy zabezpieczyza pomog algorytmu
asymetrycznego.

.NET Framework dostarcza tzw. klasy ,pomocniczetwtajace zarowno
szyfrowanie, jak i deszyfrowanie informacji za pamalgorytméw
asymetrycznych.

Jak wiemy spotykane w praktyce rozmania (SSL/TLS, PKCS#7, SIMIME, PGP)
sa tzw. kryptosystemami hybrydowymi wykorzysfaymi zaréwno kryptograi
klucza tajnego, jak i publicznego.

Klasy AsymmetrickeyExchangeFormatter oraz

AsymmetricKeyExchangeDeformatter stanowj abstrakcyjn reprezentagj
mechanizméw utatwiagych zapewnienie poufdo podczas wymiany kluczy
symetrycznych, ktéredola wykorzystane do wkiwego szyfrowania danych.

Konkretnymi implementacjami powgzych klas snp. pary:
* RSAOAEPKeyExchangeFormatter , RSAOAPKeyExchangeDeformatter , czy
* RSAPKCS1KeyExchangeFormatter , RSAPKCSKeyExchangeDeformatter
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/Il ensure confidentiality while key exchange with RSA

private byte[] encryptKey (RSA alg, byte[] key) {
RSAPKCS1KeyExchangeFormatter formatter
= new RSAPKCS1KeyExchangeFormatter(alg);
return formatter.CreateKeyExchange(key);

}

private byte[] decryptKey (RSA alg, byte[] encrypte dKey) {
RSAPKCS1KeyExchangeFormatter formatter
= new RSAPKCS1KeyExchangeFormatter(alg);
return formatter.DecryptKeyExchange(encryptedKey);

}
[FE
Wyliczenie skrotu wiadomii — podobnie jak w przypadku innych ustug

kryptograficznych — wymaga w pierwszej kolejnbutworzenia obiektu
reprezenujcego prymityw funkcji jednokierunkowepfie-way function

Abstrakcyjm reprezentagjfunkcji skrétu, ktorej konkretne implementacie s
udostpniane przez poszczegdllnych dostawcow jest klkasaAlgorithm

Najprostszym sposobem na wyliczenie skrotu wiadmijest wywotanie metody
ComputeHash na rzecz implementacji konkretnego algorytmu skpitaekazujc
jako parametr tig komunikatu w postaci tablicy bajtowadiy strumienia.

private static byte[] ComputeSHA1MessageDigest(byte [] data) {
HashAlgorithm hash = SHAL.Create();
return hash.ComputeHash(data);
}
private static byte[] ComputeMD5MessageDigest(Strea m input) {
HashAlgorithm hash = MD5.Create();
return hash.ComputeHash(input);

}
|
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Czasami wyliczenie skrétu na podstawie strumiemigym bardziej na podstawie
tablicy bajtoéw jest niemdiwe, badz catkowicie nieefektywne.

W takich okolicznéciach naley dolczy¢ ustug: wyliczania skrotu do obiektu
CryptoStream, ktéry w miammozliwos$ci bedzie dostarczat dane do obiektu
reprezentuyjcego przeksztatcenie kryptograficznergptoTransform ).

Stream input = new FileStream("input.dat"”, FileMode .Open);

HashAlgorithm hash = SHA512.Create();

CryptoStream cryptoStream = new CryptoStream(
input, hash, CryptoStreamMode.Read);

Stream output = new FileStream(
"input-with-hash.dat", FileMode.Create);

int bytesRead = 0;

int BUFFER_SIZE = 4096, END_OF_FILE = 0;

byte[] buffer = new byte[BUFFER_SIZE];

do{ /Il copy data as well as update the current digest value
byteRead = cryptoStream.Read(buffer, 0, BUFFER_SIZE );
output.Write(buffer, 0, bytesRead);

} while (bytesRead > END_OF_FILE); /Il to be continued ...

i)
/Il continuation of the code snippet from the previ ous slide
cryptoStream.Close();

/Il append computed hash value to the output stream
output.Write(hash.Hash, 0, hash.Hash.Length);
output.Close();
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Implementacje algorytméw RSAREACryptoServiceProvider ) oraz DSA DSA
dostarczane wraz z .NET Framework posiadagtody umaliwiajace
wygenerowanie podpisu cyfrowego dla danych przekgzaw postaci tablicy
bajtow, ldz strumienia wejciowego.

const string OID_SHA1 ="1.3.14.3.2.26";
const strign OID_MD5 ="1.2.840.113549.2.5";
private byte[] GenerateRSASignaturel (byte[] data,
RSAParameters key)
{
HashAlgorithm hash = SHA1.Create();
RSACryptoServiceProvider rsa
= new RSACryptoServiceProvider();
rsa.ImportParameters(key);
byte[] hashValue = hash.ComputeHash(data);
byte[] signature = rsa.SignHash(hashValue, OID_SHA1 );
return signature;

}
iR
/Il another method for generating RSA signature

private byte[] GenerateRSASignature2 (byte[] data,
RSAParameters key)

{
HashAlgorithm hash = SHA1.Create();

RSACryptoServiceProvider rsa

= new RSACryptoServiceProvider();
rsa.ImportParameters(key);
byte[] signature = rsa.SignData(data,hash);
return signature;

}

Nazwy algorytmow skrétu madoyé¢ przekazywane w postaci identyfikatorow
ASN.1 zarejestrowanych w hierarchii obiektéw ope&jam rodzinie standardéw
X.66x oraz X.67x, bdz w postaci tzw. prostych nazmbD5 czySHAL

Rejestracg specyfikacji w drzewie standardow zajmsje podkomitety
International Telecommunication Union (ITUgds International Organization for
Standardization (ISO) wdaiwe dla dziedziny, ktérej dany standard dotyczy.
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Oczywiscie implementacja podpisu cyfrowego dostarczanazpiET Framework
bytaby potowiczna, gdyby nie dawata afisvosci weryfikacji wygenerowanego
podpisu cyfrowego.

const string OID_SHA1 ="1.3.14.3.2.26";
const strign OID_MD5 ="1.2.840.113549.2.5";
private bool verifyRSASignature (byte[] data,

byte[] signature, RSAParameters publicKey)
{

HashAlgorithm hash = SHA1.Create();

RSACryptoServiceProvider rsa

= new RSACryptoServiceProvider();

rsa.ImportParameters(publicKey);

byte[] hashValue = hash.ComputeHash();

return rsa.VerifyHash(hashValue, OID_SHAL, signatur e);

}
)
Istnieje réwnie mozliwo$¢ generowania i weryfikacji podpiséw za pomoc
prostszego interfejsu — niewymagaggo jawnego tworzenia skrétow.

const string SIMPLE_NAME_SHA1 = "SHA1",

const strign SIMPLE_NAME_MD5 = "MD5";

private byte[] GenerateRSASignature (byte[] data,
RSAParameters privateKey)

{
RSACryptoServiceProvider rsa

= new RSACryptoServiceProvider();
rsa.ImportParameters(privateKey);
return rsa.SignData(data, SIMPLE_NAME_SHAL);
}
private bool VerifyRSASignature (byte[] data,
RSAParameters publicKey, byte[] signature)
{
RSACryptoServiceProvider rsa
= new RSACryptoServiceProvider();
rsa.ImportParameters(publicKey);
return rsa.VerifyData(data, signature);

}
[
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Tytut najpowszechniej wykorzystywanego algorytmurasirycznego wei nalery
do RSA, ktory raczej powoli ugiuje miejsca nieco mtodszemu DSA.

Microsoft .NET Framework — podobnie jak Java™ — dajgpamicie mazliwosé
wykorzystania algorytmu DSA we wiasnych aplikacjach

DSA jest algorytmem opracowanym przez NIST speigatrmyéla o skiadaniu i
weryfikacji podpisow.

Zapewne to jest przyczgnczemu API .NET Framework nie przewiduje
wykorzystania tego algorytmu do zapewnienia pogginanimo iz zostaty
opracowane mechanizmy utliwiajace wykorzystanie DSA do szyfrowania.

S8

private byte[] GenerateDSASignature (byte[] data,
DSAParameters privateKey)

{

SHA1 shal = SHA1.Create();

DSA dsa = new DSACryptoServiceProvider();
dsa.lmportParameters(privateKey);

byte[] hashValue = shal.ComputeHash(data);
return dsa.CreateSignature(hashValue);

private bool VerifyDSASignature (byte[] data, byte[ ] signature,
DSAParameters publicKey)

{
SHA1 shal = SHA1.Create();
DSA dsa = new DSACryptoServiceProvider();
dsa.lmportParameters(publicKey);
byte[] hashValue = shal.ComputeHash(data);
return dsa.VerifySignature(hashValue, signature);

}
S
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.NET Framework daje tworcy aplikacji mavosé¢ (1) podpisywania oraz (2)
szyfrowania wybranych elmentow dokumentéw XML.

Tak zabezpieczone fragmentystiezostar utrwalone w formacie zgodnym z
opracowanymi w ramach konsorcjum W3C standardamL>@ignature oraz
XML-Encryption.

Specyfikacje XML-Signature i XML-Encryption stanawfundament dla:

* specyfikacji rozszerzagych funkcjonalné Simple Object Access Protocol
(SOAP) realizujcych pozafunkcjonalne wymaganie zuéne z
bezpieczastwem, takich jak WS-Security, WS-SecureConversatiéS-Trust, ...

» standardu XML Advanced Electronic Signature (XAdBgisupcego format
zapisu danych podpisanycsigned daty czy koperty cyfrowejgnveloped data
XAdES stanowi wrod specyfikacji W3C odpowiednik standardu PKCSi#4dz
jego rozszerzenia opublikowanego w postaci RFCZ&3ftographic Message
Syntax.

iRl
XML stat sic fundamentem dla protokotu SOAP stangseigo uniwersalny
mechanizm komunikacji unibiwiaj acy integracg rozwiazan heterogenicznych.

SOAP nie jest pierwazproba zmierzenia s problemem heterogeniczéw.

Wrecz przeciwnie megna odnié¢ wrazenie,ze specyfikacje tworzone wokot SOAP
sa ponowry, proka ,wynalezienia kota” — jedyna tdnica polega naayciu innego
.materiatu” do jego budowy.

Bardzo spéjnym rozwizaniem problemu heterogenicZno— bohczki
wspoitczesnych systeméw informatycznych jest np. OMOGRBA.
Przyczyn niepowodzenia CORBA nie naleszuka& w bledach w specyfikaciji.

W przypadku SOAP wykorzystanie XML jako formatu spkomunikatéw
réwniez budzi wiele kontrowers;ji i staloeprzyczym podicia prac nad tzw. Fast
Web Services, w ktérych w roli ,medium transportgeemiejsce XML zagta
leciwa notacja ASN.1.
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Zasadnicza rinica midzy SOAP a CORBA polega na pewnym trikiytym
podczas tworzenia specyfikaciji.

Tworcy CORBA podeszli do opracowania specyfikacgposob tradycyjny, tj.

do niebotycznych rozmiarow.

| to wiasnie przesdzito o upadku CORBA — powstata opasta specyfikadia,
ktorej nikt nie podjt sie stworzy petnej implementac;ji, co przyczynitoesio
0golnego znieattenia do tego standardu.

Popularné¢ SOAP wyrosta wiénie na bazie rozczarowania specyfikaCORBA.

Doswiadczeni przykladem CORBA twércy SOAP najprawdapmtiej zdawali
sobie spraw, ze kada specyfikacja techniczna me@ ambicje ohi¢ jak najwicej
aspektéw jest pdzej, czy péniej skazana na przegran

Z drugiej strony problem heterogeniczoijest na tyle ztéony, ze chyba tylko
osoba catkowicie niezdgja sobie sprawy ze skali tego zagadnieniaenticzyc, ze
uda s¢ go rozwiazaé prostymi mechanizmami.

I R e a—

Chyba dlatego autorzy SOAP paslli si¢ pewnym wybiegiem.

Postanowili bowiem stworZymaozliwie elastyczi i prost specyfikacg
podstawow, na bazie ktérejdula powstawé standardy odnogze se do kolejnych
probleméw zwizanych z heterogeniczéma.

W ten sposéb w kopercierfvelopg SOAP pojawity si dwa gtowne elementy

* tzw. ciato pody) zawierajice whaciwa tres¢ komunikatu payload — czyli
wywotanie zdalnej metody, oraz

* nagtowek fieadej — blizej nieokrélona zawartéc, ktéra z czasem zacznie
uwzgkdniac kolejne aspekty problemu heterogenicio

Zamiast jednego spojnego standardu ggatookota SOAP powstawdolejne
specyfikacje odnogze st do r&znych problemoéw wynikagych z niejednorodrigi
systeméw informatycznych.

Wszystkie rozszerzenia SOAP o#ega wytacznie zawarté nagtdwka, bez
ingerowania w tr& wywotania.

wszystkie elementy zandieli w tresci jednego standardu, ktory z czasem rozr@st g
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Wobec w ten sposéb opracowywanych specyfikacji ranych pod egigl
konsorcjum W3C gywa sk wspoélnej nazwy: WS-* specifications.

Obecnie WS-* specifications to cata rodzina wzajenaaleznych specyfikacji
odnoszacych s¢ do r&nych probleméw zwizanych z integragjsysteméw
rozproszonych:

» bezpieczastwa: XML-Encryption, XML-Signature, WS-Security,
WS-SecureConversation, WS-Trust, WS-Federatign, ...

* niezawodnego transportu i wywatasynchronicznych: WS-ReliableMessaging,
WS-Reliability;

« transakcyjnéci: WS-Transaction, WS-AtomicTransaction, WS-Conbadion,
WS-BusinessActivity, ...;

» wsparcia dla paradygmatu zdarzeniowego: WS-Basfdaion, WS-Eventing;

* opisu sposobu dagiu do udosfpnianej funkcjonalngi: WS-Policy,
WS-MetadataExchange, ...;

[FEEE
Model komunikacji opisany w specyfikacji SOAP zaldazestawianie patzen
migdzy dwoma ,kécami” (end-to-end conversations

Zasadnicz réznica miedzy modelem komunikacji SOAP a tradycyjnych
pofaczeniach midzy dwoma punktamippint-to-point communicatigrjest
mozliwos¢ ingerencji w tré¢ koperty podczas transportu.

Tzw. wezly posredniczce (ntermediariey moga modyfikowat zawartdé koperty
SOAP - ale tylko ag¢ nagtowkows decydujca o zapewnieniu wymaga
pozafunkcjonalnych okénych w politykach poszczegdlnych ustug.

Ciato komunikatu powinno w niezmienionej postadirde: do kaicowego
odbiorcy (ltimate receiveérkomunikatu.

Analogicznie tré¢ odpowiedzi ustugi powinna dotrgéez zmian do poatkowego
nadawcy (original sender).
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Tzw. posté kanoniczna to dokument XML pozbawiony elementow nie
wptywajacych na reprezentacyv postaci struktury w parati operacyjne;.

Post& kanoniczna zaktada m.in. (1) usemie zkzdnych biatych znakéw, (2)
informacji, ze poszczegdlne azly zawieray wartosci domyéine, lub opcjonalnie (3)
usungcie komentarzy.

Celem kanoninizacji jest zapewnienie #ios$ci poruszania gipo dokumencie
XML za pomoa wyrazen sciezkowych XPath.

XML-Signature lokalizuje podpisane elementy za pogneyrazen $ciezkowych
XPath.

Umieszczenie dokumentu podpisanego wgwminnego elementu — np. w wyniku
przetwarzania nagtdwka SOAP przegzet parednicacy spowodujeze zmieni st
kontekst, w ktérym zostat umieszczony oryginalny uimlent

Tym samym nie &dzie maliwa weryfikacja podpisu.

Wspomiany problem znalazt rozyzianie dz¢ki rekomendacji W3C Exclusive XML
Canonicalization, ktéra uniezalga sktadanie oraz weryfikagcpodpisu od
kontekstu uaycia.

e Rey Cryptoaraphy Standards ()|

Public Key Cryptography Standards (PKCS) to rodzinzhwili obecnej kilkunastu
standardow rozwijanych przez fielRSA Security Inc. przy wspétpracy z innymi
liczacymi sk naswiecie dostawcami oprogramowania takimi jak: Mi@fsSun
Microsystems, Apple, ...

RSA Security Inc. zostata zalona przez tworcow algorytmu RSA: Rona Rivesta,
Adiego Shamira, oraz Lena Adlemana i jestéaieielem patentu na algorytm RSA

Celem PKCS jest upowszechnienie i standaryzacjawyktania kryptografii
wsrod dostawcdw oprogramowania.

Nalezy liczy¢ sig, ze kazdy, kto w swojej pracy zawodowej musi uwadhiat
bezpieczastwo informacji pedzej, czy paniej zetknie si ze standardami z rodziny
PKCS.

Tres¢ specyfikacji nalgacych do PKCS dotyczy:

« algorytmoéw,

 formatu wymiany danych ralzy systemami informatycznymi,
« interfejsu dosipu do uradzei kryptograficznych.
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PKCS#1 | mechanizmy szyfrowania i podpisywania przy pomoS8AR

PKCS#3 | algorytm uzgadniania kluczy Diffie-Hellman

PKCS#5 | schemat szyfrowania przyyciu hasta password-based encryptipa
tworzenie kluczy tajnych na podstawie hasta

PKCS#6 | format certyfikatu klucza publicznego — zgsbny przez standard
X.509

(CMS) oraz wykorzystany w RFC 2634 (S/MIME)
PKCS#8 | format zapisu klucza prywatnego

PKCS#9 | specyfikacja atrybutow dgt¢zanych do danych kryptograficznych
wykorzystywanych w pozostatych standardach

PKCS#10 | format wniosku certyfikacjidertification signing requejpt

PKCS#11 | specyfikacja interfejsu dagiu do tzw.zetondw przechowagych
wrazliwe dane kryptograficzne (kart chipowychydd HSM)

e Rey Cryptoaraphy Standards (|

PKCS#12 | format wymiany tzw. osobistych danych kryptografigeh (kluczy
prywatnych, hdz tancuchéw certyfikatéw)

PKCS#13 | specyfikacja mechanizmow szyfrowania i podpisywamiigpomog
algorytmow zaliczanych do kryptografii krzywychmljcznych ECC
(Ellyptic Curve Cryptography)

PKCS#14 | specyfikacja mechanizmu generatora liczb pseudalgsio (Pseudo-
Random Number Generator — PRNG)

PKCS#15 | zawart@¢ oraz format zapisu informacji przechowywanepetonach
kryptograficznych — zwlaszcza danych wykorzystywdnwcprocesie
uwierzytelnienia gytkownikéw

Standardy PKCS#2 oraz PKCS#4 stalyzstzasem cgcia specyfikacji PKCS#1.

PKCS#7 | format wiadoméci kryptograficznych — rozszerzony przez RFC 2630
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Format zapisu wiadondoi kryptograficznej zostat opisany w specyfikacji
Cryptographic Message Syntax opatrzongoa standardéw PKCS numerem 7.

Standard PKCS#7 w wersji 1.5 zostat zaadoptowany ¢dikcjalny standard
spotecznéci internetowej (The Internet Society) i opublikawaw postaci RFC
2315.

Z czasem PKCS#7 (RFC 2315) doczekalgiupetnienia opracowanego przez
jedm z grup roboczych zaangavanych w proces standaryzacyjny, ktére zostato
opublikowane jako RFC 2360.

Standard CMS definiuje dwa gtdéwne rodzaje wiadéehkryptograficznych: (1)
dane podpisanesigned daty oraz (2) kopetetcyfrowa (enveloped daja

Cz¢s¢ specyfikacji CMS péwigcona danym podpisanym okle format zapisu
podpisu cyfrowego zaréwno nierozerwalnie zintegnosgo z danymi, jak réwnie
wystepujacego w postaci oddzielonej od danych.

T Crptograe Wessage Sy |

Koperta cyfrowa okréda format zapisu danych zaszyfrowanych z wykorayista
hybrydowego schematu szyfrowania.

Zgodnie ze standardem koperty cyfrowej CMSsaiaa tres¢ jest zabezpieczona
przy wyciu klucza tajnego, ktory z kolei jest dokany do zawartmi koperty w
postaci zaszyfrowanej kluczem publicznym umieszgrow certyfikacie odbiorcy
wiadomaci.

Ta sama koperta cyfrowa CMS #eoby¢ adresowana do wielu odbiorcéw bez
jakiejkolwiek redundancji danych.

Dzieje sg tak, poniewa tres¢ wiadomdaci jest zaszyfrowana przy pomocy jednega
klucza tajnego.

Kazda koperta CMS zawiera informaae) adresatachrécipient infg stanowica

sekweng $cisle okr&lonej struktury danych obejmuga m.in.

« certyfikat X.509 danego odbiorcy, oraz

* klucz tajny wykorzystany wcaiej do zabezpieczenia koperty zaszyfrowany
kluczem publicznym umieszczonym w certyfikacie aatby.
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Oczywiscie samo zabezpieczaniestewiadomdaci powinno by wykonywane w
trybie utrudniagcym przeprowadzenie ataku statystycznagpdat attack

Trybem najczsciej wykorzystywanym podczas szyfrowania teksturjago
komunikatu zabezpieczanego za pomkaperty CMS jest Cipher Block Chaining
Mode (CBC).

Poza tradycyjmkopert cyfrowa standard CMS definiuje réwnidopert
podpisan umazliwiajaca zapewnienie zaréwno pouffm, jak rownie: integralngci
i niezaprzeczalniei danych.

Poza wymienionymi rodzajami komunikatow CMS spdayjé rowniez format

zapisu:

 danych wzbogaconych o skrét wiadaitio(digested datp oraz

» danych zaszyfrowanycleiicrypted datp— bez jakiejkolwiek informacji o kluczu
uzytym podczas zabezpieczaniastie

S

W celu zaszyfrowania dowolnego elementu dokumemill Xalezy:

» za pomog metodyLoad zbudowa& w pamkci struktue odpowiadagca
zawartdci dokumentu XML;

» wybrat wezet drzewa DOM, ktérego zawastochcemy zabezpieczy

* zaszyfrowa tres¢ wezita,;
» podmiené oryginalny wezet elementem zaszyfrowanym

/Il load XML document content
XmIDocument xml = new XmIDocument();
xml.Load("personal-data.xml");

/Il search for the XML document element you want to encrypt
XmlElement elem
= xml.GetElementsByTagName("Name")[0] as XmIElement ;

/ll instantiate cipher implementation
Rijandel aes = new RijandelManaged();

/Il to be continued on the following slide
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/I reveal the content secured with XML-Encryption
bool REVEAL_ENCRYPTED_CONTENT = true;

/Il create an XML document element which constitute s the

/Il encrypted version of the the selected node

EncryptedXml encEl = new EncryptedXml(xml);

byte[] encDataRaw = encEl.EncryptData(elem, aes,
REVEAL_ENCRYPTED_CONTENT);

EncryptedData encData = new EncryptedData();

encData.Type = EncryptedXml.XmIEncElementUrl;

encData.EncryptionMethod = new EncryptionMethod(
EncryptedXml.XmIEncAES256Url);

encData.CipherData.CipherValue = encDataRaw;

/Il replace the original element with the encrypted one
EncryptedXml.ReplaceElement(el, encData,
REVEAL_ENCRYPTED_CONTENT);

/Il store modified XML document
xml.Save("personal-data-secured.xml");

il
Deszyfrowanie zabezpieczonych elementdéw przebiegposdb symetryczny:

* w pierwszej kolejnéci nalezy zatadowda dokument XML;

» odpowiednio zainicjalizowainstancg implementacji algorytmu szyfrowania;
» odszuké element zabezpieczony za pormdL-Encryption;

» zdeszyfrowd zawartd¢ wybranego wzia,;
 zastpi¢ wezet zabezpieczony jego wegsgjdeszyfrowan.

/Il load XML document
XmIDocument xml = new XmIDocument();
xml.Load("personal-data-secured.xml");

/Il initialize encryption algorithm
Rijandel aes = new RijandelManaged();
aes.Key = key;

/Il select encrypted element
XmlElement encEl
= xml.GetElementByTagName("EncryptedData")[0] as Xm IElement;

/Il to be continued on the following slide
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/Il get content of the selected encrypted element
EncryptedData encData = new EncryptedData();
encData.LoadXml(encEl);

EncryptedXml encXml = new EncryptedXml();

/Il decrypt secured content
byte[] elData = encXml.DecryptData(encData, aes);

/Il replace the secured node with its decrypted ver sion
encXml.ReplaceData(encEl, elData);

/I store changes
xml.Save("personal-data.xml");

)
Zabezpieczenie zawakm wybranego elementuatlz elmentéw z wykorzystaniem

hybrydowego schematu szyfrowania jest nieco baydineone ze wzgidu na
koniecznd¢ dolaczenia zaszyfrowanego klucza tajnego.

/Il load XML document
XmIDocument xml = new XmIDocument();
xml.Load("personal-data.xml");

/I initialize asymmetric encryption algorithm

string KEY_CONTAINER_NAME = "Key Container";
CspParameters params = new CspParameters();
params.KeyContainerName = KEY_CONTAINER_NAME;
RSA rsa = new RSACryptoServiceProvider(params);

/Il initialize cipher
Rijandel aes = new RijandelManaged();
aes.Key = key;

/Il to be continued on the following slide

87



/Il select encrypted element
XmlElement encEl
= xml.GetElementByTagName("Name")[0] as XmlIElement;

/Il create an XML document element which constitute s the

/Il encrypted version of the the selected node

EncryptedXml encEl = new EncryptedXml(xml);

byte[] encDataRaw = encEl.EncryptData(elem, aes,
REVEAL_ENCRYPTED_CONTENT);

EncryptedData encData = new EncryptedData();

encData.Type = EncryptedXml.XmIEncElementUrl;

encData.EncryptionMethod = new EncryptionMethod(
EncryptedXml.XmIEncAES256Url);

encData.CipherData.CipherValue = encDataRaw;

/Il to be continued on the following slide

/I create an encrypted element which holds secured secret key

EncryptedKey encKey = new EncryptedKey();

byte[] encKeyData = EncryptedXml.EncryptKey(aes.Key , rsa,
false);

encKey.EncryptionMethod = new EncryptionMethod(
EncryptedXml.XmIEncRSA15Url);

/Il attach public key identifier

string ID_KEY_PAIR ="alias";

KeylnfoName keylnfo = new KeylnfoName();
keylInfo.Value = ID_PUBLIC_KEY;
encKey.KeyInfo.AddClause(keyInfo);

/Il attach the secret key to the secured element
encData.KeyInfo.AddClause(new KeylnfoEncryptedEleme nt(encKey));

/Il replace the original element with the encrypted one

EncryptedXml.ReplaceElement(el, encData,
REVEAL_ENCRYPTED_CONTENT);

/Il store modified XML document
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Ten sam klucz tajny mme by uzyty do zabezpieczenia wielu elementéw w
dokumencie — w takim wypadku podczas szyfrowaniangezego elementu nate
doda do klucza identyfikator.

/Il create an encrypted element which holds secured secret key

/Il and set the key id so that it could be reused w hile

/Il encrypting other document nodes

EncryptedKey encKey = new EncryptedKey();

byte[] encKeyData = EncryptedXml.EncryptKey(aes.Key , Isa,
false);

encKey.EncryptionMethod = new EncryptionMethod(
EncryptedXml.XmIEncRSA15Url);

string SECRET_KEY_ID = "Secret Key";

encKey.ld = SECRET_KEY_ID;

/Il to be continued on the following slide

el
Kolejny element jest wyszukiwany i zabezpieczantemw sam sposob co
dotychczas.

/Il select next document node you want to encrypt

encEl
= xml.GetElementByTagName("Address")[0] as XmIEleme nt;
/Il create an XML document element which constitute s the

/Il encrypted version of the the selected node

encEl = new EncryptedXml(xml);

byte[] encDataRaw = encEl.EncryptData(elem, aes,
REVEAL_ENCRYPTED_CONTENT);

encData = new EncryptedData();

encData.Type = EncryptedXml.XmIEncElementUrl;

encData.EncryptionMethod = new EncryptionMethod(
EncryptedXml. XmIEncAES256Url);

/Il to be continued on the next slide
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Tym razem nie tworzymy elementu przechoyeejgo klucz tajny, a jedynie
odnosimy s} do wczéniej utworzonego vwzia.

Bez zmian odbywa sirowniez dodanie informacji o kluczu tajnym oraz zgsénie
oryginalnego wzia.

/Il refer to the existing node which holds secured secret key
EncryptedKey encKeyRef = new EncryptedKey();

DataReference refData = new DataReference();

string HASH = "#";

refData.Uri = HASH + encKey.Id;

encKeyRef.AddReference(refData);

/I attach the secret key to the secured element
encData.KeyInfo.AddClause(new KeylnfoEncryptedEleme nt(encKey));

/Il replace the original element with the encrypted one
EncryptedXml.ReplaceElement(el, encData,
REVEAL_ENCRYPTED_CONTENT);

)
Deszyfrowanie tak zabezpieczonego dokumentu jepttkawo proste — po

utworzeniu drzewa DOM odpowiadapgo zawartei dokumentu XML wystarczy
jedynie wywot& metod: DecryptDocument

/Il load XML document
XmIDocument xml = new XmIDocument();
xml.Load("personal-data-secured.xml");

/Il create an instance representing an XML document secured
/Il with XML-Encryption
EncryptedXml encXml = new EncryptedXml(xml);

/Il decrypt the content of the XML document

/Il NOTE: you need to initialize the RSA instance w ith an
/Il appropriate private key first
encXml.AddKeyElementMapping(ID_PUBLIC_KEY, rsa);
encXml.DecryptDocument();

/Il store decrypted XML document
xml.Save("personal-data.xml");
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W praktycezrodtem kluczy publicznych, za pompkt6rych zabezpieczana jest
tres¢ dokumentow g najczsciej certyfikaty X.509 zapisane w magazynie kluczy
nadawcy wiadonxzi.

Przyjmupc za gtéwne kryterium fatwé uzycia interfejsu programistycznego
mozna uznd, ze szyfrowanie za pomad&luczy publicznych zapisanych w
certyfikatach X.509 jest zasadniczo podstawowynsepem zabezpieczaniadcre
dokumentéw w .NET Framework.

/Il (1) load XML document, (2) select the node you want to
Il secure, (3) extract X.509 certificate either fr om the
/Il system store, or from a file

EncryptedXml encXml = new EncryptedXml();
EncryptedData encData = encXml.Encrypt(el, x509Cert );
EncryptedXml.ReplaceElement(el, encData, false);

/Il store the document

SR
Deszyfrowanie fragmentéw dokumentu zabezpieczopyzh wyciu certyfikatu

X.509 nastgcza jeszcze mniej probleméwzrdeszyfrowanie za poma&lucza
prywatnego.

Nie ma potrzeby inicjalizacji instancji algorytmayanetrycznego — .NET
Framework sam podejmie prépobrania odpowiedniego klucza prywatnego z
osobistego magazynu kluczy paeo zalogowanegozytkownika.

XmIDocument xml = new XmIDocument():
xml.Load("personal-data-secured.xml");
xml.DecryptDocument();
xml.Save("personal-data.xml");
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Poza szyfrowaniem wybranych elementéw dokumentu XNIET Framework daje
tworcy rozwhzania maliwos¢ fragmentéw dokumentu zgodnie ze specyfikac)
XML-Signature.

XmIDocument xml = new XmIDocument();
xml.Load("personal-data.xml");
xml.PreserveWhitespace = false;

RSA rsa = new RSACryptoServiceProvider();

/I create representation of a signed XML (sub-) do cument
SignedXml signedXml = new SignedXml(xml);

signedXml.SigningKey = rsa;

/Il determine the element to sign and add transform
Reference ref = new Reference();
reference.Uri =";
XmlDsigEnvelopedSignatureTransform transform

= new XmlDsigEnvelopedSignatureTransform();
ref. AddTransform(tranform);
signedXml.AddReference(ref);

S
/Il set key info
Keylnfo keyInfo = new KeyInfo();

keyInfo.AddClause(new RSAKeyValue(rsa));
signedXml.KeyInfo = keyInfo;

/Il generate signature
signedXml.ComputeSignature();

/Il extract signature
XmlElement signature = signedXml.GetXmi();

/Il append signature element to the document
xml.DocumentElement.AppendChild(xml.ImportNode(sign ature,
true));

/Il and finally store the XML document

Niestety umieszczenie dokumentu XML podpisaneg@@séb opisany powgj w
tzw. kopercie uniemdiwi pomyslna weryfikacje jego autentycznii.
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Jak wiemy problem weryfikacji podpiséw ztinych na fragmentach dokumentu
umieszczonego po podpisaniu wewdirz tzw. koperty zostat rozekany w
rekomendaciji okrdajaca ,0dtaczom” postat kanonicza.

Interfejs programistyczny .NET Framework daje pesgicie mazliwosé zapisu
podpisanego dokumentu XML réwaiev formacie zgodnym z Exclusive XML
Canonicalization.

/I create representation of a signed XML (sub-) do cument
SignedXml signedXml = new SignedXml(xml);
signedXml.SigningKey = rsa;
signedXml.Signedinfo.CanonicalizationMethod

= SignedXml.XmIDsigexcC14NTTransformUrl;
XmIDsigExcC14NTTransform excTranform

= signedXml.SignedInfo.CanonicalizationMethodObject

as XmIDsigExcC14NTTransform;

/Il to be continued on the following slide

8|
/Il determine the element to sign and add transform
Reference ref = new Reference();
reference.Uri = ";
XmlDsigEnvelopedSignatureTransform transform

= new XmlDsigEnvelopedSignatureTransform();
ref.AddTransform(excTranform);

ref.AddTransform(tranform);
signedXml.AddReference(ref);
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Interfejs programistyczny .NET Framework uttiwia programicie zabezpieczenie
tresci w postaci wiadomei kryptograficznych zgodnych z formatem
zdefiniowanym w standardzie Cryptographic Messageex.

Twoérca aplikacji mae — w zalenosci od konkretnych potrzeb:

» zapewnt integralng¢ i niezaprzeczalni@ danych poprzez utworzenie
wiadomdaci podpisanejgigned dathCMS reprezentowanej w APl .NET
Framework przez klgsSignedCms , badz

» zagwarantowapoufna¢ tresci poprzez umieszczenie jej w kopercie cyfrowej
(enveloped dajaCMS reprezentowanej przez kdanvelopedCms .

S
/] create CMS signed data

private byte[] CreateCMSSignedData (byte[] input,
X509Certificate2 signerEntry)

{

ContentInfo content = new ContentInfo(input);
SignedCms signedData = new SignedCms(content);
CmsSigner singer = new CmsSigner(signerEntry);
signedData.ComputeSignature();

return signedData.Encode();

}

/Il verify CMS signed data signature

private boolean CreateCMSSignedData (byte[] signedl nput) {
SignedCms signedData = new SignedCms();
signedData.Decode(signedinput);

/Il NOTE: verification of the signature attached to CMS
/Il message is highly integrated with the system ce rtificate
/Il store

return signedData.CheckSignature(true);

}
[
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Przekazanie warfoi true jako argumentu do metodiheckSignature ~ 0znacza,

ze nie jest wykonywana zaréwno walidacja, aniveryfikacjasciezki zaufania do
certyfikatu podmiotu, ktory zlot podpis.

Tworzenie koperty cyfrowej CMS przyyciu interfejsu programistycznego .NET
Framework przebiega réwnie intuicyjnie jak omowiamezeniej tworzenie
wiadomdaci podpisanej.

/Il create CMS enveloped data

byte[] CreateCMSEnvelopedData (byte[] input,
X509Certificate2 recipientEntry)

{

ContentInfo content = new ContentInfo(input);
EnvelopedCms envelopedData = new EnvelopedCms(conte nt);
CmsRecipient recipient = new CmsRecipient(
SubjectldentifierType.lssuerAndSerialNumber,
recipientEntry);
envelopedData.Encrypt(recipient);
return envelopedData.Encode();

}
S
.NET Framework daje réwnienozliwo$¢ utworzenia koperty adresowanej do
wielu odbiorcow.

/Il create CMS enveloped data for several recipient S

byte[] CreateCMSEnvelopedData (byte[] input,
X509Certificate2Collection recipientEntries)

{

ContentInfo content = new ContentInfo(input);

EnvelopedCms envelopedData = new EnvelopedCms(conte nt);

CmsRecipientCollection recipients

= new CmsRecipientCollection(

SubjectldentifierType.lssuerAndSerialNumber,
recipientEntries);

envelopedData.Encrypt(recipients);

return envelopedData.Encode();

}
)



Ze wzgkdu na sila integracg implementacji CMS dospnej w .NET Framework
odszyfrowanie zawargoi koperty wymaga umieszczenia pary: klucz prywatny
certyfikat w systemowym magazynie przechaeyjn osobiste certyfikaty bhigco
zalogowanego zytkownika.

/Il decrypt CMS enveloped data

/Il NOTE: decrypting the content of CMS envelope is performed
/Il in the same fashion regardless whether the enve lope has
/Il been prepared for one or many recipients

byte[] CreateCMSEnvelopedData (byte[] envelopedinpu 1)

{

EnvelopedCms envelopedData = new EnvelopedCms();
envelopedData.Decode(envelopedinput);
envelopedData.Decrypt(envelopedData.RecipientInfos[ o));
return envelopedData.Encode();

}
[FEE
taczac funkcjonalnéé umazliwiajaca generowanie wiadondoi podpisanej oraz

koperty cyfrowej maemy utworzy kopert podpisan zgodr, z formatem
zdefiniowanym w standardzie CMS.

Tworzenie kopettpodpisan mozna utworzy na dwa sposoby — najpierw
zaszyfrowa dane, a dopiero paiej je podpisé, badz tez wykona® wspomniane
dwie czynndci w kolejndci odwrotne;.

O wiasciwej kolejnaci krok6w powinien decydoweefekt, ktory che uzyska
twoércy rozwizania .

Obie metody tworzenia kopert podpisanyghuiwazane za réwnie bezpieczne — co
najwyzej maze by wiekszy, lmdz mniejszy sens ich stosowania w konkretnych
okolicznaciach.
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Tradycyjnie przyto sie, ze najpierw daneagpodpisywane, a dopiero potem
szyfrowane.

Wynika to z ogblnego zalecenia, by raczej podpisytsst jawny dajc tym
samym odbiorcy mdiwos¢ weryfikacji autentycznéei danych i walidacji podpisu
W oparciu o niezabezpieczptres¢ komunikatu.

Dos¢ fatwo mazemy sobie jednak wyobrazsytuacg, w ktorej bardziej wisciwa
moze okaza si¢ kolejnas¢ odwrotna.

Dane powinnimy w pierwszej kolejnéci szyfrowd, a dopiero p#niej podpisywa
m.in. wéwczas, gdy zatg nam na mgiwie bezzwtocznym odrzucaniu:
» wszystkich wiadomgzi, ktorych tréé¢ zostata zmanipulowanaad

» wiadomdci ktore zostaly podpisane za pomaiewaznego certyfikatu (lad
walidacji).

[FEE
/I create enveloped signed data complying with CMS
/I specificationdecrypt CMS enveloped data

byte[] CreateCMSEnvelopedSignedData (byte[] input,

X509Certificate2 signerEntry,
X509CertificateCollection recipientEntries)

/Il create CMS signed data

ContentInfo content = new ContentInfo(input);
SignedCms signedData = new SignedCms(content);
CmsSigner signer = new CmsSigner(signerEntry);
signedData.ComputeSignature(signer);

/Il to be continued on the following slide
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/Il set signed data as the input for the enveloped data
content = new Contentinfo(signedData.Encode());

/Il create CMS envelope based on already built sign ed data
EnvelopedCms envelopedData = new EnvelopedCms(conte nt);
CmsRecipientCollection recipients =
new CmsRecipientCollection(
SubjectldentifierType.lssuerAndSerialNumber,
recipientEntries);
envelopedData.Encrypt(recipients);
return envelopedData.Encode();
} /Il CreateCMSEnvelopedSignedData

S|
Odczyt zawartéci koperty podpisanej obejmugy weryfikacg autentycznéci tresci
przebiega w sposéb symetryczny do jej powstania.

/Il decrypt and verify authenticity of CMS envelope d signed
/Il data
byte[] DecryptAndVerifyCMSEnvelopedSignedData (byte [] input) {

EnvelopedCms envelopedData = new EnvelopedCms();
envelopedData.Decode(input);
envelopedData.Decrypt(envelopedData.Recipientinfos| o);

SignedCms signedData = new SignedCms();
signedData.Decode(envelopedData.Encode());
return signedData.CheckSignature(true);

}
S
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