Tworzenie Bezpiecznego Oprogramowania
Zajecia#3 — Stack Walk w .NET

Cwiczenie 5

Stworz projekt w .NET, sktadajacy si¢ z dwdch Assemblies:
. Biblioteki, ktora udostgpnia nastepujaca funkcjonalnosé:
zapis 1 odczyt zawartosci okreslonego pliku z dysku
zapis i odczyt pliku z IsolatedStorage

odczyt zawartosci jednego z kluczy rejestru systemowego, np.
\\ HKEY_LOCAL_MACHI NE\ HARDWARE\ DESCRI PTI O\\ Syst eml Cent r al Processor\ 0
\ Processor NaneStri ng

Kazda z metod powinna by¢ zaimplementowana w dwdch wersjach:
okreslajacej deklaratywnie (przy pomocy atrybutow) wymagane uprawnienia
okreslajacej imperatywnie (przy pomocy metod) wymagane uprawnienia

. Aplikacji, ktora wykorzystuje funkcjonalnos¢ biblioteki z punktu (1). Powinna umozliwia¢
wywolanie kazdej z metod tej biblioteki, zarowno w wersji ,,imperatywne;j” jak i
,deklaratywnej”. Wywotanie powinno przebiega¢ wzdtuz catego tancucha metod, ktore
modyfikuja uprawnienia tak, aby pokaza¢ nastepujace przypadki:

jedna z metod w tancuchu wywotan odbiera (DENY) konkretne uprawnienie;
jedna z metod odbiera uprawnienie, druga je bezwarunkowo przyznaje (ASSERT);

zadna z metod nie zabrania wykonania konkretnej operacji;

3. Zweryfikuj dzialanie projektu

. Przy pomocy narz¢dzia .NET Framework Configuration stworz nowy zestaw uprawnien, ktory
zabrania Twojej aplikacji wykonania okreslonej operacji (wykonywanej przez bibliotekg z
punktu (1) ). Operacja ta powinna naleze¢ do ,,nie zabronionych” przez taficuch wywotan w
aplikacji z punktu (2).

Przydatne linki:

Do wykonania ¢wiczen przydatna bgdzie wiedza zawarta w artykutach:

http://www.codeproject.com/dotnet/UB_CAS NET.asp
http://www.codeproject.com/dotnet/IsolatedStorage.asp


http://www.codeproject.com/dotnet/IsolatedStorage.asp
http://www.codeproject.com/dotnet/UB_CAS_NET.asp
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