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1 Zadania

1.1 ZADANIE 1: Piaskownica Java™ (ang. Java™ sandboy (26 luty/2 marca)

1.1.1 Cwiczenie 1 (1 pkt)

Napisz aplet, ktéry odczytuje i zapisuje zawattokreslonego pliku na dysku oraz wypisuje wszystkie
wiasciwasci (ang. propertied Java™ Runtime Environment. Sprébuj uruchonti ten aplet i wyko-
rzysta jego funkcje. Dlaczego préba zdlazyta sie niepowodzeniem? Stworz recznie lub przy pomocy

narzedzigolicytool plik polityki bezpiecz@éstwa pozwalajacy temu apletowi na wykorzystanie jego
funkcjonalndci.

1.1.2 Cwiczenie 2 (1 pkt)

Napisz aplikacje o funkcjonal$ai identycznej z apletem z poprzednigyaczenia. Sprobuj uruchoii
ja z domyslna polityka bezpiecfestwa. Stworz dwie polityki bezpiecastwa:

e jedna zabraniajaca tej konkretnej aplikacji dostepu do dysku,
e druga zabraniajaca wszystkim aplikacjom oprécz niej dostepu decimesci JRE.
1.1.3 Cwiczenie 3 (1 pkt)
Zmodyfikuj aplikacje £wiczenial.1.2tak, aby przy uruchamianiu sprawdzata przyznane jej uprawnienia

i informowata uzytkownika w sytuaciji, gdy ktdse uprawnié niezbednych jej do dziatania nie zostato
jej przyznane. RPODPOWIEDZ: mozna to zroli na kilka r6znych sposobdw)

1.1.4 Cwiczenie 4 (1 pkt)

Uruchom aplikacje £wiczenial.l.3korzytajac zJava™ Web Start tworzac w tym celu odpowiedni
deskryptorJava™ Network Launching Protocol.

1.1.5 Przydatne zrodta informaciji

e Wykilad z TBO

http://www.javaworld.com/javaworld/jw-12-2000/jw-1215-security.html

e http://www.javaworld.com/channel_content/jw-security-index.shtml

e http://www.devx.com/Java/Article/27962/1954?pf=true

e http://java.sun.com/j2se/1.4.2/docs/guide/security/permissions.html

e http://en.wikipedia.org/wiki/Java_Web_Start

e http://java.sun.com/docs/books/tutorial/deployment/webstart/deploying.html
e http://java.sun.com/products/javawebstart/download-spec.html

e http://java.sun.com/developer/technicalArticles/WebServices/JWS_ 2/JWS_White Paper.pdf
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1.2 ZADANIE 2: Java "™ Authentication and Authorization Service(5 marca/9 marca)

1.2 ZADANIE 2: Java™ Authentication and Authorization Service(5 marca/9 marca)

1.2.1 Cwiczenie 1 (5 pkt)
Uzupelnij aplikacje £wiczenia 3 o nastgpujace elementy:
e Modut uwierzytelnienia uzytkownika, pozwalajacy ustgkgo tozsam& na podstawie dostep-
nych informacji (np. zestawu login/hasto);
e Odpowiednia klase implementujaca interfgjga.security.Principal ;

e Odpowiedni plik konfiguracyjny dla Security Managera, wskazujacy na uwierzytelnienie przy po-
mocy opracowanego modutu jako obowiazkowa;

e Klasy, definiujace dziatania, ktére powinny wymagadpowiednich uprawnne(dostep do pliku
itp.), implementujace interfejawva.security.PrivilegedAction ;

e Deklaracje w pliku polityki bezpieczestwa, pozwalajace uzytkownikowi na wykonanie d@oaych
akcji tylko po uwierzytelnieniu. Deklaracje powinny wskazymazytkownika uprawnionego do
wykonywania danych operaciji (angrincipal-based policy file statemeiits

e Odpowiednie modyfikacje w samej aplikacji, wykorzystujace stworzone elementy. Wynikiem
powinna by aplikacja pozwalajaca na wykonywanie wybranych czendylko pod kontrola
Security Managera poprawnie uwierzytelnionym uzytkownikom.

1.2.2 Przydatne zrodta informaciji

e Do wykonaniatwiczeh przydatna bedzie wiedza zawarta w rozdziatach Authentication i Autho-
rization tutoriala znajdujacego sie pod adreséitp://java.sun.com/j2se/1.5.0/docs/guide/security/jgss/tut
UWAGA: tutorial zaktada uzycie systemu Kerberos do uwierzytelnienia uzytkownika.
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1.3 ZADANIE 3: Code-Access Security(12 marca/16 marca)

1.3 ZADANIE 3: Code-Access Security(12 marca/16 marca)
1.3.1 Cwiczenie 1 (5 pkt)

Stworz projekt w.NET, skladajacy sie z dwoch Assemblies:

1. Biblioteki, ktéra udostepnia nastepujaca funkcjonaino

(a) zapis i odczyt zawarfzi okreslonego pliku z dysku;
(b) zapis i odczyt pliku 4solated Storage

(c) odczyt zawartsci jednego z kluczy rejestru systemowego, np.
\\HKEY_LOCAL_MACHINE\HARDWARE\DESCRIPTION, System CentralProcessor
\O\ProcessorNameString

2. Kazda z metod powinna leyzaimplementowana w dwoch wersjach:

(@) okreslajacej deklaratywnie (przy pomocy atrybutéw) wymagane uprawnienia
(b) okreslajacej imperatywnie (przy pomocy metod) wymagane uprawnienia

3. Aplikaciji, ktéra wykorzystuje funkcjonalrit biblioteki z punktul. Powinna umozliwia wywotanie
kazdej z metod tej biblioteki, zardwno w wersji (1) imperatywnej, jak i (2) deklaratywnej Wywotanie
powinno przebiegawzdtuz catego tacucha metod, ktére modyfikuja uprawnienia tak, aby pokaza
nastepujace przypadki:

(@) jedna z metod w facuchu wywota odbiera DENY konkretne uprawnienie;
(b) jedna z metod odbiera uprawnienie, druga je bezwarunkowo przyzZhaRERT;
(c) zadna z metod nie zabrania wykonania konkretnej operacji;

4. Zweryfikuj dziatanie projektu

5. Przy pomocy narzedzidNET Framework Configuration stwérz nowy zestaw uprawrfiektory
zabrania Twojej aplikacji wykonania ol8®nej operacji (wykonywanej przez biblioteke z punktu
1). Operacja ta powinna nalez&lo ,niezabronionych” przez feuch wywota w aplikacji z
punktu3.

1.3.2 Przydatne zrodta informaciji
Do wykonaniatwiczeh przydatna bedzie wiedza zawarta w artykutach:

e http://www.codeproject.c om/dotnet/UB_CAS_NET.asp
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1.4 ZADANIE 4. AppDomain (19 marca/23 marca) n

1.4 ZADANIE 4: AppDomain (19 marca/23 marca)
1.4.1 Cwiczenie 1 (5 pkt)

Rozszerz biblioteke z zadantaviczenia 5 dodajac do niej kontrolke — w zupedgowystarczy prosta
etykieta (anglabel). Biblioteka powinna zadanastepujacych uprawriie

e RequestMinimum do zapisu i odczytu plikow na dysku;
e RequestMinimum do odczytu danych z rejestru;
e RequestMinimum do zapisu i odczytu danychigolated Storage

e RequestOptional do UlPermission

Nastepnie zmodyfikuj swoja aplikacj&wiczenial .3tak, aby po kazdym wéhnieciu przycisku wywotu-
jacego ktérakolwiek akcje wykonywane byty nastepujace czgono

e biblioteka jest tadowana do osobnefppDomain;
e zestaw odpowiednich uprawiiieostaje przypisany ddppDomain biblioteki;
¢ odpowiednia operacja jest wywotywana,;

¢ biblioteka zostaje usunieta z pamigeci przez usunigpigDomain.

Co sig stanie, gdy bibliotece zostanie odebrane uprawni#ifiermission ?

1.4.2 Przydatne zrodta informaciji
Do wykonaniatwiczeh przydatna bedzie wiedza zawarta w artykutach:

o http://www.west-wind.com/presentations/DynamicCode/DynamicCode.htm

e http://www.gotdotnet.com/team/clr/AppdomainFAQ.aspx
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1.5 ZADANIE 5: Isolated Storage (26 marca/30 marca)

1.5 ZADANIE 5: Isolated Storage (26 marca/30 marca)
1.5.1 Cwiczenie 1 (5 pkt)

Zbuduj dwie prostych aplikaciivindows Formswspotdzielace jeden katalog w izolowanym magazynie
danych (angisolated storage Aby tego dokona musisz stworz§ dwie aplikacje oraz biblioteke, ktéra
bedzie udostepntaodpowiedni zestaw operacji na na zasobiaohated Storage

Pierwsza aplikacja (edytor) powinna:

e umozliwiat stworzenie folderu o podanej nazwie we wskazanym przez uzytkownika miegscu
lated Storage(uzytkownik powinien podaw@sciezke relatywna do udostepnionego folderu izolowanego
magazynu);

e umozliwiat stworzenie pliku o podanej nazwie i zaw&towe wskazanym przez uzytkownika
miejsculsolated Storage(uzytkownik powinien podaw@sciezke relatywna do udostepnionego
folderu izolowanego magazynu).

Z kolegi druga aplikacja (przegladarka) powinna odpowiednio:

e wySwietle zawart&t IsolatedStorage lub wybranego folderusmelated Storage
e wySwietle zawart&t wybranego pliku 2solated Storage
e wySwietlet iloSC miejsca pozostatego isolated Storage
Biblioteka wspétdzielona przez obydwie wymienione aplikacje powinna:
e udostepnia odpowiedni zestaw metod wywotywanych przez edytor lub/i przegladarke — oby-
wdwie aplikacje powinny wykorzystyviabiblioteke w celu uzyskania dostepu do ,wspdinego”
izolowanego magazynu.

W celu uzyskania kompletu punktéw nalezy:

e dostarczg obydwie aplikacje: (1) edytor i (2) przegladarke, oraz wspotdzielona biblioteke

e ustalt, jakie ustawienia uprawniedo izolowanego magazynu: (1) umozliwiaja aplikacjom
wspotdzielenie danych, oraz z drugiej strony (2) uniemozliwiaja tego rodzaju wspoétdziatanie.
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1.6 ZADANIE 6: Wsparcie Role-Based Security w ASP.NET 2.0 (2 kwietnia/13 kwietnia)

1.6 ZADANIE 6: Wsparcie Role-Based Security w ASP.NET 2.0 (2 kwietnia/13 kwiet-
nia)

1.6.1 Cwiczenie 1 (7 pkt)

Stworz aplikacjASP.NET 2.0wykorzystujaca wbudowane mechanizmy uwierzytelnienia i autoryzacji
uzytkownika. Projekt powinien:

1. Wykorzystywa tryb uwierzytelnienidrorms (nie Windows ) — domysiny tryb uwierzytelnienia
mozna zmierg:

e za pomoca narzedzidSP.NET Configuration stanowiacego c&g Visual Studio .NET,
lub
e odpowiednio modyfikujac zapisy w plikeeb.config ~ w gtéwnym folderze projektu.

W opisany spos6b mozna réwniez okiié role uzytkownikéw aplikaciji.

2. Przechowywa katalog uzytkownikéw aplikacji w bazie danydfiicrosoft SQL Server 2000
Wspomniany katalog powinien zawiérkilku zdefiniowanych uzytkownikéw wraz z przydzielonymi
im rolami;

3. Zawiera& podkatalog ze strona ®wietlajaca nazwe zalogowanego uzytkownika (odczytana pro-
gramowo). Dostep do tego podkatalogu powinief bgraniczony:
e jedna z r6l wystepujacych w aplikacji powinna rieabroniony dostep do jego zawdtq

e podobnie jeden z uzytkownikéw, ktéremu przypisano role pozwalajacymi na dostep do tego
podkatalogu powinien méodebrane do niego uprawnienia.

e uzytkownicy, ktorzy nie przeszli ponsinie procedury uwierzytelnienia réwniez nie moga
miec dostepu do zawarsci wspomnianego podkatalogu.

Uzytkownik pozbawiony praw dostepu powiniendyyrzekierowany do strony logowania. Strona
powinna tez sprawdzaole uzytkownika (przy pomochser.IsinRole ) — uzytkownik wys-
tepujacy w okrélonej roli powinien dostadodatkowa informacje tekstowa.

4. Zawierd& strone startowa —- powinna ona umozlizizalogowanie sie oraz stworzenie nowego
uzytkownika przy pomocy wbudowanych kontrolek. Dostarczone rozwiazanie powinno zawiera
zaréwno kod zrodiowy projektu wraz z wszystkimi niezbednymi plikami, jak i plik bazy danych
zawierajacy informacje niezbedne do uwierzytelnienia i autoryzaciji.

1.6.2 Przydatne zrodta informaciji

e Beginning ASP.NET 2.0 in C# From Novice to Professional, Apress (rozdziaty 18 oraz 19)
e http://weblogs.asp.net/scottgu/archive/2006/02/24/438953.aspx
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1.7 ZADANIE 7: Bardzie] zaawansowane wykorzystanie Role-Based Security (16
kwietnia/20 kwietnia)

1.7 ZADANIE 7: Bardziej zaawansowane wykorzystanie Role-Based Security (16 kwiet-
nia/20 kwietnia)

1.7.1 Cwiczenie 1 (7 pkt)

Stworz wtasne rozwiazanie ograniczajace dostep uzytkownika do funkcj&eabmpikaciji na podstawie
jego uprawni@. Rozwiazanie powinno wykorzystywanechaniznmRole-Based Securitydostepny w
.NET Framework.

1. Stworz whasny katalog uzytkownikéw (w postaci pliXiML , badz bazy danych zarzadzanej przez
Microsoft Accessalbo Microsoft SQL Server) przechowujacy informacje nt. uzytkownikown-
ikéw oraz ich przynalezr&zi do grup. Minimalny zestaw przechowywanych informacji widoczny
jest na (rysl). Baza danych uzytkownikow powinna zawieidwie grupy: (lusers — zwykili
uzytkownicy, oraz (2prdmins — administratorzy. W bazie powinno znafegie 4 uzytkown-
ikow:

(a) Userl — czlonek grupyusers ;

(b) Adminl — cztonek grupyadmins ;

(c) Superadmin — cztonek obu grup;

(d) Nogroup — nie powinien nalezedo zadnej z grup

users groups_users groups
PK |user login | PK,FK1 | user _login . | PK | aroup id
hal

PK,FK2 | group id

group_name

user_password
P group_description

Figure 1: Przykladowy schemat bazy danych przechowujacej informacje o uzytkownikach aplikacji

2. Stworz formularaWindows Forms, ktéry postuzy do uwierzytelnienia uzytkownika — dostarc-
zone przez uzytkownika dane uwierzytelniajac (acrgdential$ powinny byc zweryfikowane i na
ich podstawie powinien zostatworzony obiekGenericPrincipal reprezentuacy uzytkown-
ika w ramachsrodowiska. Po weryfikacji tozsarsa oczom uzytkownika powinien ukazaie
interfejs graficzny opisany ponize;.

3. Zmodyfikuj biblioteke rozwijana w ramach poprzednich Zadpatrz. 1.3) tak, aby ograniczata
ona dostep do funkcjonalBoi na podstawie informacji zawartej w obiek®uincipal . Bib-
lioteka powinna uzyw@anastepujach regul dostepu:

(a) Kazdy zalogowany uzytkownik moze korzy&talsolated Storage
(b) Cztonkowie grupyusers moga zapisywai odczytywa pliki z dysku;
(c) Czlonkowie grupyadmins moga odczytywa wart&e z rejestru;

Weryfikacja uprawnie powinna odbywa sie na podstawie klasirincipalPermission ,
ktéra mozna uzywazaréwno w sposo imperatywny, jak i deklaratywny.

4. Stworz aplikacje korzystajaca z biblioteki opisanej powyzej. Formularz uwierzytelniajacy, bib-
lioteka i aplikacja powinny znajdovgasie w osobnych komponentach wdrozeniowych (aag}.
sembliek
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1.7 ZADANIE 7: Bardziej zaawansowane wykorzystanie Role-Based Security (16

kwietnia/20 kwietnia)

1.7.2 Przydatne zrodta informaciji

o http://www32.brinkster.com/srisamp/netArticles/article_13.htm

http://www.vbip.com/books/1861007477/chapter_7477_04.asp

http://www.codeguru.com/Csharp/.NET/net_security/authentication/article.php/c7415/

http://www.15seconds.com/issue/041208.htm

http://www.csharphelp.com/archives/archive195.html
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1.8 ZADANIE 8: Authorization Manager (21 maja/25 maja)

1.8 ZADANIE 8: Authorization Manager (21 maja/25 maja)
1.8.1 Cwiczenie 1 (12 pkt)

Stworz aplikacjgWindows Forms, ktéra postuzy jako przykiad wykorzystania mechanizm&uiho-

rization Manager. Aplikacja powinna udostepriainterfejs dla dwoch rodzajéw uzytkownikéw —
zwyktego uzytkownika i kierownika. Funkcjonal&dudostepniona zwyktemu uzytkownikowi to zgtaszanie
zapotrzebowania na zakup sprzetu. Uzytkownik wprowadza nazwe sprzetu oraz jego cene. Zakup
wartdsci do 500 EUR jest automatycznie zatwierdzany, powyzej tej kwoty wymagana jest autoryzacja
przez przetozonego reprezentowanego w systemie przez role kierownika. Poza autoryzacja zapotrze-
bowania zgtoszonego przez swoich podwtadnych, kierownik réwniez moze zgtaspatrzebowanie

na zakup (zatwierdzane automatycznie, niezaleznie od kwoty).

Aplikacja powinna:

e Udostepnia odpowiedni interfejs uzytkownika w zaleZw od uprawnig, jakie przypisane sa
danemu uzytkownikowi (warto wykorzystau mozliwagt sprawdzenia uprawredo wykonania
danej operacji);

e Przechowywa dane o zalezriziach stuzbowych i zapotrzebowaniu na sprzet w bazie o schemacie
przedstawionym na (ry). Dla utatwienia zaktadamy ptaska hierarchie stuzbowa (tylko pracown-
icy i managerowieemp_manager u kierownika ma wartst null ). approver_id  w nieza-
twierdzonym zaméwieniu powinien niievartast null, zamoéwienia zgtoszone przez manageréw
powinny mie& ta sama war w polachemp_id i approver_id  (identyfikator kierownika);

e Decyzje zwiazane z udzielaniem (lub nie) zezwolenia na poszczegélne dziatania powirzer by
implementowane przy pomocy mechanizméw Authorization Managera, aplikacja powinna wywoty-
wat odpowiednie metody AzMan.a . zadne decyzje dotyczace uprawmigym weryfikacja
wysokdci zaméwienia) nie powinny loypodejmowane przez aplikacje.

Optymalna kolejngt dziatan:

1. Stworzenie aplikacji udostepniajacej zadana funkcjori@inae weryfikujacej zadnych uprawimie
(tzn. aplikacja powinna umozliwgazapis i odczyt danych do/z bazy danych). Na tym etapie warto
na formularzu pracownika ungeic jakis element pozwalajacy zdecyddyazy zapotrzebowanie
ma byt autoryzowane automatycznie, czy pozostawione do decyzji kierownika.

2. Przetestowanie dziatania zbudowanego rozwiazania.

3. Wiasciwe skonfigurowani#zMan i uzupetnienie aplikacji o kod wykorzystujagyzMan.
Miejsca wymagajace autoryzacji przaathorization Manager:

1. Decyzja o automatycznej autoryzacji (lub jej braku) zlecenia ztozonego przez pracownika zreali-
zowana w oparciu o regute biznesowa.

2. Decyzja 0 automatycznej autoryzacji zlecenia ztozonego przez kierownika. Mozliwe rozwiazania:
(1) stworzenie reguly statycznej reguty lub (2) rozszerz&m&ule opisanej powyzej.

3. Zezwolenie na wykonanie operacji autoryzacji zakupu przez kierownika: (1) reguta statyczna lub
(2) osobna reguta biznesowa.

© EDGAR GLOWACKI



1.8 ZADANIE 8: Authorization Manager (21 maja/25 maja)

Wazne: W zadaniu mozna wykorzystaechanizmy autoryzacyjmicrosoft Windows (9x/Me/NT/2000/XP/2003
Server), lub tez wiasne (np. stworzone w poprzednim zadaniu). W wypadku wykorzystania mecha-
nizméw wbudowanych w system operacyjny konieczne bedzie zatozenie przynajmniej 2 kont uzytkown-
ikdw (1 dla pracownika, 1 dla kierownika). Nalezy pami&tapowiazaniu nazwy uzytkownika z baza
uzywana w zadaniu (polemp_name).

l purchase_reqgs

employees PK red id
PK |emp_id
preq_name
emp_name | g preq_amount
FK1 [ emp_manager EE; appro.\éer_ld
emp_i

Figure 2: Schemat bazy danych rejestrujacej informacje o ztozonych zamowieniach z uwzglednieniem
danych osoby: (1) sktadajacej, oraz (2) zatwierdzajacej zapotrzebowanie

1.8.2 Przydatne zrodta informaciji

e http://technet2.microsoft.com/WindowsServer/en/Library/72b55950-86cc-4c7f-8fbf-3063276cd0b610

http://msdn.microsoft.com/msdnmag/issues/03/11/AuthorizationManager/

http://pluralsight.com/wiki/default.aspx/Keith.GuideBook/WhatlsAuthorizationManager.html

http://support.microsoft.com/default.aspx?scid=kb;en-us;324470

http://dotnetjunkies.com/WebLog/davidb/archive/2005/03/26/61435.aspx
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http://pluralsight.com/wiki/default.aspx/Keith.GuideBook/WhatIsAuthorizationManager.html
http://support.microsoft.com/default.aspx?scid=kb;en-us;324470
http://dotnetjunkies.com/WebLog/davidb/archive/2005/03/26/61435.aspx

1.9 ZADANIE 9: Kryptografia w Java ™ (4 czerwca/8 czerwca)

1.9 ZADANIE 9: Kryptografia w Java ™ (4 czerwca/8 czerwca)
1.9.1 Cwiczenie 1 (10 pkt)

Stworz aplikacjglava™ , ktéra bedzie dostarczdunkcjonalnét narzedzigkeytool —dostarczanego w
ramachJava™ Runtime Environment rozszerzona o mozlivézi: (1) generowania skrotéw wiado-
maosci, (2) generowania kodu uwierzytelnienia wiad@tiporaz (3) podpisywania danych zapisanych w
pliku.

Twoja aplikacja powinna pozwaiana:

1. Stworzenie nowego klucza i dotaczenie go do magazynu kluczy taygtorg. Aplikacja powinna
wspier& generowanie zaréwno kluczy (1) symetrycznych, jak i (2) asymetryczne, atakze ochrone
kluczy prywatnych i tajnych za pomoca hasta;

2. Generowanie wnioskéw o podpisanie certyfikatu (acgytification signing requesksv formacie
zgodnym ze standardeRKCS#10na podstawie kluczy prywatnych przechowywanych w maga-
zynie kluczy;

3. Import podpisanych certyfikatow lubAauchéw certyfikatéw;

4. Generowanie (1) skrétu wiadorsad, (2) kodu uwierzytelnienia wiadorgoi, oraz (3) podpisu
danych przechowywanych w plikach. Osoby bardziej ambitne moga fokigsio zapis np.
danych podpisanych w formatach przéngch jak np Cryptographic Message Syntaopisanym
w standardzieKCS#7.

UWAGA: Intefejs programistyczny Java 2 Platform, Standard Edition nie daje mozliwosCi pod-
pisywania wnioskow certyfikacji X.509, konieczne moze kiyzatem (1) wykorzystanie zewnetrznego
narzedzia, np. OpenSSL, badz (2) skorzystanie z funkcjonalrzi innych dostawcow bezpiecestwa,
np. Bouncy Castle (ttp://www.bouncycastle.org).

1.9.2 Przydatne zrodta informaciji

e http://java.sun.com/docs/books/tutorial/securityl.2/

http://www-106.ibm.com/developerworks/edu/j-dw-javasecl-i.html

http://www.informit.com/articles/article.asp?p=170967&rl=1

http://www.developer.com/java/other/article.php/631301

http://www.developer.com/java/ent/article.php/3105261

http://www.bouncycastle.org/

Przyktady wykorzystania dostaw@®ouncy Castlezamieszczone w ksiazdgeginning Cryptog-
raphy with Java™ dostepne pod adreseimip://eu.wiley.com/WileyCDA/WileyTitle/productCd-
0764596330,descCd-DOWNLOAD.html
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1.10 ZADANIE 10: Kryptografia w Microsoft .NET (11 czerwca/15 czerwca)

1.10 ZADANIE 10: Kryptografia w Microsoft .NET (11 czerwca/l5 czerwca)
1.10.1 Cwiczenie 1 (7 pkt)

Wykorzystaj wspracie dla kryptografii w interfejsie programistycznym udostepnianym plizeasoft
.NET do zbudowania aplikacji o funkcjonalga zblizonej tej opisanej w teei zadanid .9. Zasadnicze
réznice w poréwnaniu z rozwiazaniem stworzonego w ramach zaddhigeda nastepujace:

1. do przechowywania par sktadajacych sie: (1) z klucza prywatny, oraz (2) certyKkad9 ap-
likacja bedzie wykorzystywata systemowy magazyn klubligrosoft Windows reprezentowany
przez klasesystem.Security.Cryptography.X509Certificates. X509Store ;

2. systemowy magazyn kluczy jest przeznaczony wytacznie do przechowywania certyfkai@oy
ktérym opcjonalnie moga towarzyszgdpowiadajace im klucze prywatne. W miejsce funkcjonal-
nosci umozliwiajacej zapis w magazynie klucza tajnego, aplikacja powinnataiyakownikowi
mozliwosc:

(a) podpisywania oraz tworzenia kopert cyfrowych na podstawie zag@niikow, oraz

(b) utrwalania tak zabezpieczonej$ce w postaci (1) dokumentéXML zgodnie ze standar-
dami XML Signature, oraz XML Encryption , a takze w formacie (2) tzw. danych pod-
pisanych (ang.signed dat® oraz kopert (ang.enveloped dafaopisanych w standardzie
PKCS#7.

3. aplikacja bedzie pozbawiona mozlig@ tworzenia wnioskéw certyfikacpPKCS#10 oraz ich
podpisywania ze wzgledu na brak be&pedniego wsparcia tej funkcjonakw w interfejsie pro-
gramistycznynMicrosoft .NET Framework .

(PODPOWIEDZ: Prosze zwréd uwage na ,hieintuicyjna” nazwe kla}b09Certificate2 reprezen-
tujacej faktycznie pozycje systemowego magazynu kluczy a nie tylko sam ceriyf8@@ — instancja
klasy X509Certificate2 moze zawieraréwniez klucz prywatny.)

(PODPOWIEDZ: Ze wzgledu na brak mozlivéei tworzenia wnioskéw certyfikacji oraz ich podpisy-
waniakorzystnemozeokaza& sie rozszerzenigozwiazaniazadanial.9 o mozliwoSt eksportupozyciji
kluczado pliku wymiany danycho podmiociezgodneg@ formatemPKCS#12 Zawart&e pliku wymi-

any (lub inaczej magazyKCS#12moze by nastepnie zaimportowana do systemowego magazynu
kluczy m.in. za pomoc#icrosoft Internet Explorer . Rozszerzeniglotychczasowefjunkcjonalngci
aplikacji stworzonejw ramachzadanial.9 bedziewiazatosie ze podniesienienocenyzato zadanieo
kolejne2 pkt.)

1.10.2 Przydatne zrodta informacji

e http://www.codeguru.pl/article-567.aspx
e http://www.codeproject.com/vb/net/PKSCStandard.asp

e http://msdn.microsoft.com/msdnmag/issues/07/03/NETSecurity/
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